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Informacje ogolne

Aplikacja Cisco pozwala zajg¢ sie dos$¢ szerokim wachlarzem urzgdzen
sieciowych, takich jak routery (dostepne sg: 1841, 1941, 2620XM, 2621XM,
2811, 2901, 2911, 819HGW) czy przetgczniki (2950-24, 2950T-24, 2960-
24TT). Mamy dostepng duzg ilos¢ urzgdzen klienckich (m.in. PC, laptopy,
serwery, drukarki, telefony VolP/analogowe, tablety, telefony itd.). Mozemy
symulowac dziatanie Internetu za pomocg emulacji WAN. Mozna takze
tworzy¢ sieci bezprzewodowe (mamy dostepny jeden router WI-FI —
WRT300N). Mozliwe jest tworzenie wtasnych konfiguracji urzgdzen. Do tego
stuzg tzw. urzgdzenia ,Generic” Generic AccessPoint-PT, Generic-Router-PT
itd. Mozemy projektowac sie¢ zarowno logicznie, jak i fizycznie (ten drugi
aspekt jest wg mnie troche zubozony, ale ta opcja sie czasem przydaje).
Program posiada takze wiele innych elementow, o ktorych nie bede w tej
chwili wspominat, ale by¢é moze napisze o nich w ktéryms$ z moich przysztych
wpisoOw.

Packet Tracer tworzy w petni wirtualne srodowisko. Ma to swoje zalety, ale
posiada takze wady. Przede wszystkim, dzieki temu Packet Tracer nie obcigza
zbyt bardzo naszego, czasem juz troche leciwego komputera. Mozemy
ustawi¢ nawet kilkanascie routerow i kilkaset stacji roboczych, i nie odbije sie
to na wydajnosci catego systemu. Jednakze, jak podatem wczesniej, program
byt tworzony gtéwnie pod studentow CCNA. Routery zawarte w Packet
Tracerze nie udostepniajg petni swoich mozliwosci konfiguracyjnych. Aby to
jakos$ zobrazowaé, podam prosty przyktad (nie béj sie, ze do konca nie
rozumiesz o co w nim chodzi, to zagadnienie omoéwie dokfadnie pbzniej) —
kazdy router Cisco moze pracowac jako serwer DHCP. Jak wiemy, przydziela
on adresy IP na pewien okres czasu. Proces ten to dzierzawa adresu IP.
Podczas konfiguracji podajemy polecenie lease 5 12 45. Co sie dzieje? Btgd?
Dlaczego? Po prostu Packet Tracer nie wspiera tego, jak i kilkkunastu innych
polecen i trzeba sie z tym pogodzic.

Ogodlnie, w tej serii bede chciat omowié podstawowe zasady korzystania z tego
programu i umiejetnosci, ktére sg potrzebne do zdobycia dobrych ocen (6 ?) z
takich przedmiotow jak Sieci komputerowe czy Projektowanie i montaz
lokalnych sieci komputerowych. Nie bedg to zagadnienia specjalnie
skomplikowane, ale ich zrozumienie czesto stanowi problem na lekcjach, co
skutkuje potem stabymi ocenami z zaliczeh. Dodatkowo, dos¢ ciezko znalez¢
jakies$ informacje/tutoriale w jezyku polskim, ktére pozwolityby tatwiej
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zrozumie¢ zasade dziatania sieci i nie wpajatyby btednych zasad i zatozen. No
to do dzieta!

Podstawowe elementy interfejsu programu
Packet Tracer 6.2

Na schemacie powyzej zaznaczytem najwazniejsze (wg mnie ? ) elementy
interfejsu programu. Poznajmy teraz doktadniej poszczegoélne grupy opcji. Dla
uproszczenia do oznaczenia grup opcji bede postugiwat sie oznaczeniami z
rysunku:

A —w tym miejscu mozemy wybrac rodzaj urzgdzenia. Np.: jesli bedziemy
chcieli wybrac router Cisco 1841, to z panelu A wybieramy ikone routera, a z
panelu B wtasciwy router. Urzgdzenia mozemy wybiera¢ sposréd
nastepujgcych kategorii: (wymieniam od lewej strony pierwszego rzedu)
routery, przetgczniki, huby, urzgdzenia bezprzewodowe (czyli po prostu
punkty dostepowe ?), przewody do tgczenia urzgdzen, urzgdzenia koncowe,
firewalle, emulacja WAN, urzadzenia ,wtasnej” specyfikacji oraz ,Multiuser
Connection” (o tej opcji powiem kiedy indziej).

B — jak wczesniej wspominatem, tu wybieramy konkretne urzgdzenie. Jak
widac, nie ma tu zadnej filozofii (...)

C — tu mozemy tworzy¢ tzw. scenariusze. Pokroétce, stuzg one do
sprawdzania zaprojektowanej sieci pod roznymi wzgledami. Mozemy np.: w
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jednym scenariuszu sprawdzac potgczenie miedzy jedng grupg komputerow,
a w drugim scenariuszu miedzy inng. Testy najtatwiej przeprowadzac za
pomocg narzedzi z grupy E, a wyniki danego scenariusza przedstawiane sg
w tabelce po prawej stronie.

D — mozemy tu przetgczac sie miedzy trybem symulacji. Do wyboru sg dwa
tryby: czasu rzeczywistego oraz symulacji. W pierwszym trybie sie¢ dziata na
biezgco. Np.: jesli wydamy polecenie ping na ktoryms$ z komputeréw, jest
ono wykonywane tak, jakby dziato sie to w normalnej sieci. Natomiast w
trybie symulacji mozemy obserwowac pakiet po pakiecie prace sieci.
Mozemy obserwowac takze trase pakietu.

E — te narzedzia stuzg do testowania naszych nowo zaprojektowanych,
ISnigcych od nowosci sieci. ,Zamknieta” koperta pozwala nam na
sprawdzenie, czy istnieje poprawne potgczenie miedzy dwoma elementami
sieci. Jest to odpowiednik polecenia ping. Aby uzy¢ tego narzedzia, klikamy
na te koperte, a potem na urzgdzenie zrédtowe i docelowe. Wyniki pojawiajg
sie w podsumowaniu danego scenariusza (jesli nie wiesz o co chodzi,
odsytam do C).

,2Otwarta” koperta posiada troche wiecej mozliwosci. Zasada dziatania jest
taka sama, jak ,zamknietej” koperty, ale po wybraniu punktu zrédtowego
mozemy podac szczegdtowe informacje na temat rodzaju przesytanego
pakietu (m.in. protokot, rozmiar pakietu, numer nastepny, interwat, jesli
wysytamy pakiety seryjnie)

F — ten przetgcznik pozwala przetgczacé sie miedzy projektowaniem
Jfizycznym” a ,logicznym”. Domys$Inie jesteSmy w tym drugim trybie. Kiedy
przejdziemy do projektowania fizycznego, mozemy dodatkowo rozstawiac
sprzet sieciowy w réznych pomieszczeniach, np.: biura. Mozemy nawet
projektowac potgczenia miedzymiastowe!. Aczkolwiek, to jest bardziej
ciekawostka niz uzyteczny modut programu.
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G - ten panel w logicznym projektowaniu sieci pozwala ham ,grupowac”
urzgdzenia. Co to znaczy? Otdz, jesli brakuje nam przestrzeni roboczej na
catg naszg sie¢, wtedy zaznaczamy urzadzenia, ktére majg naleze¢ do grupy
I klikamy ,New Cluster”. Wszystkie te urzgdzenia sg wtedy widoczne pod
jedng nazwag. Jesli ustawimy teraz na przyktad drugi router i bedziemy chciel
go potgczy¢ z ktoryms$ urzgdzeniem z ,klastra” to po prostu tgczymy go z
grupg. Wyswietli nam sie wtedy lista wolnych gniazd. Wybieramy jedno z
nich i voila.

Pierwsza prosta sie¢ - dodawanie urzadzen i
wymiana moduiow

Powoli zblizamy sie do konca niniejszego wpisu. Stworzymy prostg siec,
ztozong z dwdéch komputerow (wiem, to banat ale kazdy kurs nalezy zaczg¢ od
podstaw ?). Wiec zaczynamy:

Aby dodac¢ komputer, klikamy kategorie End Devices w obszarze A. Potem
przeciggamy komputer (PC-PT) na obszar roboczy znajdujgcy sie posrodku.
Tak samo dodajemy drugi komputer. Jak sobie poradzites, mozemy je
potgczyc¢ kablem. Urzgdzenia tego samego typu (komputer-komputer, switch-
switch, router-router) tgczy sie tzw. kablem krosowym (wiecej o tym w
nastepnej czesci). Przechodzimy wiec do kategorii Connections i wybieramy
Copper Cross-Over. Najpierw klikamy pierwszy komputer, wybieramy
FastEthernetO, potem klikamy na drugi komputer i tez wybieramy gniazdo
FastEthernet0. Tak powinna wyglgda¢ w tym momencie nasza siec:
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Potgczenie powinno zaswieci¢ sie na zielono, ale to jeszcze nie znaczy, ze
odniesliSmy sukces!. Nalezy jeszcze skonfigurowaé adresy IP.
Klikamy dwukrotnie na komputer PCO. Powinno otworzy¢ sie okno
konfiguracji, wygladajgce tak:

# oco - D >

Physical  Config Desktop  Software/Services

Physical Device View

Pozwolitem sobie dodac¢ troche kolorkéw, gdyz czas na kolejng porcje teorii ?
Obszar zaznaczony kolorem czerwonym — mamy tutaj liste modutow, ktére
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mozemy dotgczy¢ do danego urzgdzenia. Po wybraniu modutu, jego opis
pojawia sie w miejscu, gdzie widzisz zielony kolor. Okienko zaznaczone na
niebiesko przedstawia nasz bajerancki komputer?.

Zaktadka Config pozwala nam m.in. na konfiguracje adresow IP czy bramy
domysinej. Mozemy takze zmienié¢ np.: MAC adres karty sieciowej obecnej w
danym komputerze.

Zaktadka Desktop to istny system operacyjny, powalajgcy mozliwosciami
wszystko, co obecnie istnieje ?. Mamy tam dostepne rézne ,aplikacje” ktére
pozwalajg wykonywac rozne operacje. Mozemy miedzy innymi przeprowadzi¢
konfiguracje IP, VPN, przeglgdaé¢ wirtualny Internet za pomocg przeglgdarki
internetowej, pobawic sie w wirtualnym cmd (konsoli znakowej) czy
wysytaé/odbiera¢ e-maile.

Wykonajmy wiec konfiguracje sieci na obydwoch komputerach. Przejdzmy na
zaktadke Desktop, a potem uruchommy IP Configuration. Wybieramy
statyczng konfiguracje sieci (Static). Jako adres IP podaj 192.168.1.1. Kliknij
pole Subnet Mask, ktére powinno sie teraz uzupetni¢ samo. Pozostatych
parametrow na razie nie ruszamy. Ich znaczenie opisze nastepnym razem.
Tak samo robimy na PC1, z tym, ze tam ustalamy adres 192.168.1.2. Po
zakonczonej konfiguracji przydatoby sie sprawdzi¢, czy nasza nowa ,sieC”
dziata poprawnie. W tym celu kliknij ikone ,zamknietej koperty” z menu po
prawej stronie. Potem kliknij na PCO, a nastepnie na PC1. Powinien zostac
wystany pakiet ICMP. (czyli po prostu ping). W menu scenariuszy pojawi sie
wynik naszych dziatan. Jesli w polu Status widzimy ,Successful” to znaczy, ze
wszystko sie udato i mozesz by¢ z siebie dumny. Jesli nie, to znaczy, ze
popetnites gdzies btad. Dla 100% pewnosci sprawdzmy tez ruch w druga
strone. Wybieramy ikone ,zamknietej koperty”, potem klikamy na PC1 a
nastepnie na PC0O. W tym wypadku rowniez wynikiem powinno by¢ stynne
Successful.

Realtime |
$ |scensrio 1 Fire _ast Status Source  Destirstion Type Color Time(sec) Perodic Num  EBda Delete
= @  Succassful PCL FCO p= | 0.000 N 0 (edit) (delete)
New Delete - Successful PCO PC1 icve 1l €.000 N 1 [eait) {delete)

4 Togghe POU List Window

To by byto na tyle jesli chodzi o interfejs Packet Tracera. Zapraszam na
kolejne czesci, w ktorych bedzie miedzy innymi o:

Adresowaniu sieci, adresach MAC, IPv4, IPv6

Protokotach routingu statycznego, RIP, OSPF

NAT
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Access-Listy

VLAN-y

Protokét PPP

Emulacja WAN

(w ograniczonym stopniu) VPN

Model OSI - podstawa przeptywu danych w sieci

Wyobraz sobie nastepujgcg sytuacje: Rozmawiasz ze swojg ukochang dziewczyng przez Skype. Wszystko
chodzi fadnie, ptynnie, pieknie itd. Zastanawiate$ sie kiedys, jak to sie dzieje? Jak dane z kamerki
internetowej twojego komputera sg przesytane do innego komputera? W komunikacji internetowej
najpopularniejszy jest model OSI. Skfada sie on z 7 warstw. Bede je omawiat na przyktadzie programu
Skype.

Najwyzszg z warstw jest warstwa aplikacji. Jest to po prostu program, ktérego uzywamy na komputerze.
Moze to by¢ Skype czy inny komunikator internetowy, arkusz kalkulacyjny, czy procesor tekstu. Gdy
podejmiemy jakg$ decyzje, ktéra wymaga przestania danych do innej stacji roboczej, warstwa aplikaciji
rozpoczyna caly proces i przesyta dane do warstw nizszych. W naszym przyktadzie, proces komunikaciji
moze sie rozpoczg¢ np.: gdy bedziemy chcieli rozpocza¢ z kims wideorozmowe.

Kolejng warstwg jest warstwa prezentacji. Jej zadanie jest proste. Pilnuje, aby dane wysylane przez
warstwe aplikacji na pierwszej stacji roboczej byty mozliwe do odczytania na drugim komputerze. Koduje
i dekoduje informacje, zapisuje je w roéznych formatach. Waznym zadaniem tej warstwy jest takze
szyfrowanie danych. Formaty danych uzywane w tej warstwie to najpopularniejsze formaty graficzne, takie
jak JPG czy BMP. Natomiast jesli chodzi o dzwiek czy obraz, to sg to MIDI i MPEG. Wracajac do naszego
~Skejpowego” przyktadu, warstwa prezentacji odpowiedzialna bytaby za zapisanie surowego obrazu
z kamerki internetowej w odpowiednim formacie wideo, a takze za zaszyfrowanie tych danych.

Warstwa sesji odpowiedzialna jest za utrzymanie potgczenia miedzy dwoma komputerami. Synchronizuje
takze ,rozmowe” miedzy warstwami prezentacji dwoch hostéw. Zabezpiecza komunikacje przed btedami, o
ktorych ewentualnym wystgpieniu informuje wyzsze warstwy. W naszym przykfadzie warstwa sesji
odpowiedzialna bytaby za synchronizacje gtosu/dzwieku miedzy rozmoéwcami, oraz za
rozpoczecie/zakonczenie rozmowy.
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Dane przechodzgce przez warstwy wyzsze (aplikacji->prezentacji->sesji) tworzg pakiet danych. Realizacja
funkcji tych warstw zasadniczo nalezy do aplikacji i zalezy od jej programistéw. Warstwy nizsze sg juz
realizowane gtéwnie przez system operacyjny. Najwyzsza z ,nizszych” warstw to warstwa transportowa.
Dzieli ona otrzymany od wyzszych warstw pakiet danych na segmenty. Do kazdego segmentu dodawany
jest nagtowek okreslajacy jego wiasciwosci. Warstwa transportowa dba o niezawodnos$¢ ,transportu”
danych miedzy hostami. Dba wykrywanie i ewentualne naprawianie btedéw komunikacji. Protokotami,
ktorych uzywa warstwa transportowa sg TCP i UDP. Gdy dane zostang juz podzielone na segmenty, sg one
przekazywane do nizszej, warstwy sieci.

Zadanie warstwy sieci jest proste — znajduje najkrétszg droge miedzy komputerem zrédtowym i docelowym,
jakg moze by¢ wystany segment. Dla kazdego segmentu wyznaczona trasa moze by¢ inna. Adresuje
logicznie segmenty (najczesciej postugujac sie adresami IP). Warstwa sieci takze doktada swoj nagtéwek
do kazdego segmentu. Typowym i najczesciej uzywanym protokotem tej warstwy jest protokot IP. Tak
opakowany segment jest wysytany do warstwy tgcza danych.

Warstwa tacza danych dane otrzymane od warstwy sieci dzieli na jeszcze mniejsze czesci — ramki.
Troszczy sie o najbardziej podstawowe elementy pracy sieci, takie jak adresowanie fizyczne (po adresach
MAC), topologie sieci, kontrole przeptywu danych i wysyfanie informacji do warstw wyzszych o btedach
wystepujgcych na tym poziomie.

Najnizszg warstwg, ktéra jest odpowiedzialna za rzeczywiste wystanie/odebranie danych jest warstwa
fizyczna. Zamienia ona ramki otrzymane od warstwy wyzszej na fizyczne strumienie bitéw, ktére sa
wysytane przewodem elektrycznym, czy sygnatem radiowym do innego hosta. Ramki sg przesytane
szeregowo (bit po bicie). To jest jedyne zadanie tej warstwy.

Opisatem, jak wyglada ten proces w wypadku wysytania danych. W przypadku ich odbierania wszystko sie
dzieje po prostu w odwrotnej kolejnosci. Pierwszg warstwg jest wtedy warstwa tgcza danych, ktéra wysyta
odebrane strumienie bitow do warstw wyzszych, az w koncu warstwa aplikacji wyswietla je uzytkownikowi.

Podstawowe urzadzenia sieciowe budujace siec
lokalng

Mamy ogdlnie trzy typy urzgdzen tgczacych elementy sieci komputerowej, z czego dwa z nich majg dzisiaj
wiasciwie znaczenie historyczne. Sa to:

Koncentrator (hub)
Most (bridge)
Przetgcznik (switch)

Zacznijmy od najprostszego zagadnienia. Mamy trzy komputery i chcemy, aby istniato potgczenie
i mozliwo$¢ przesytania danych miedzy nimi. Najtatwiejszym w budowie urzadzeniem spetniajgcym takie
zadanie jest Hub. Pracuje on w warstwie pierwszej modelu OSI. Oznacza to, ze ramke, kt6érg otrzyma od
jednego z podtgczonych urzadzen wysyta do wszystkich innych. Nie ma znaczenia fakt, do kogo ta ramka
jest adresowana. Hub nie analizuje ich budowy. Niesie to ze sobg kilka wad. Przede wszystkim, sie¢ jest
,Zasypywana” zbednym ruchem, ktérego wcale nie musi by¢. Poza tym, stwarza to idealne pole dla dziatan
hackeréw. Aby podstuchac¢ transmisje, wystarczy po prostu wpigc sie do jednego z portéw huba i ustawié¢
karte sieciowg w tryb nastuchu. Ze wzgledu na sposéb pracy tego urzgdzenia bedziemy widzieli wszystkie
pakiety, jakie kragzg w sieci. Zbudujmy teraz prostg sie¢ w programie Packet Tracer, aby zobaczy¢, jak to
wyglada na zywo. Powinna ona wyglada¢ mniej wiecej tak:
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Komputerom nadaj adresy IP z zakresu 192.168.1.1 (dla PC0) do 192.168.1.3 (dla PC2). Nastepnie przejdz
w tryb symulacji. Wyslij pakiet PING z komputera PCO na komputer PC2 (pamietasz? Wystarczy wybra¢
ikone ,zamknietej koperty” i klikng¢ najpierw na zrédtowym, a potem na docelowym komputerze). Potem
kliknij przycisk Auto Capture/Play i spokojnie obserwuj, jak sobie te pakiety krgzg. Po wstepnej wymianie
pakietéw ARP (co to jest, dowiesz sie kiedy indziej) zobaczysz upragniony pakiet ICMP. Gdy koncentrator
(czyli hub) otrzyma pakiet ICMP, wys$le go nie tylko do komputera PC2, ale takze do PC1. Sprawdza sie
wiec to, o czym méwilismy chwile wczesniej ? i potwierdza, jak przydatnym narzedziem jest ten program.

Gdyby cata sie¢ internetowa byta oparta na koncentratorach, z pewnoscig nie bytaby to szybka ani
bezpieczna sie¢. Musiano wiec opracowac jakie$ inne urzadzenie, ktore stuzytoby do dzielenia sieci na
mniejsze segmenty, tak, aby ograniczy¢ wady koncentratoréw. Tym urzgdzeniem jest most (bridge).

Most sieciowy pracuje w drugiej warstwie modelu OSI (a wiec w warstwie fgcza danych). Pozwala mu to (w
przeciwienstwie do koncentratora) analizowaé¢ ramki przeptywajgce przez niego m.in. pod katem adresu
fizycznego hosta docelowego. Zasada dziatania jest prosta — jesli pakiet jest adresowany do ktéregos z
komputeréw znajdujgcych sie w innym segmencie sieci, nalezy go pusci¢ dalej. W przeciwnym wypadku
nalezy go odrzuci¢. Zmniejsza to istotnie obcigzenie sieci. Zmniejsza takze liczbe kolizji pakietéw w sieci
(kolizja? — pewnie dla ciebie nowe pojecie. Nie martw sie, zostanie wyjasnione za chwile), a takze zwieksza
liczbe domen kolizyjnych.

Zobaczmy wiec w praktyce, jak dziata most sieciowy. Stwérz nastepujaca siec:

Stronalo



W Cocn Dacken Taniws nbarn

M Gt Opterw Veu Tk Dvieses o

T,. E'
« *
mum:n] Pomer Cycm Devens Paet foreard Teme Realtime

Fon Law Tatue Bomsca  Dewhrsten vl (=24 valw

M ED = s A7 L7 % 8 D [Soseie § T g Semetd o0 -3 1o o a800
- ] = e Daleta

." -~ , (3 [‘ 2| Togghe POU st Windew | | .

Cogper Sereghe Thgugh |
Komputerom nadaj adresy od 192.168.1.1 (dla PCO0) do 192.168.1.6 (dla PC5). Przejdz teraz w tryb
symulacji i wyslij pakiet PING z komputera PCO do PC2. Kliknij Auto Capture/Play i obserwuj ruch pakietu
ICMP. Jak zauwazysz, pakiet zostanie wystany przez hub do mostu sieciowego, ale ten nie przesle go
dalej, poniewaz cel tego pakietu nie znajduje sie w drugim segmencie sieci tylko w tym, z ktérego pakiet
pochodzi.
Teraz sprobujmy wysta¢ pakiet PING z komputera PCO na jaki$ dowolny komputer w drugim segmencie
sieci. Obserwuj ruch pakietu. Tym razem most sieciowy przepusci pakiet dalej, a wiec wszystko sie dzieje
tak, jak by¢ powinno.

Zostat nam do poznania jedynie przetgcznik — ostatnie z urzgdzen, ktére stuzy do budowania sieci LAN.
Przefgcznik, czyli switch jest urzadzeniem warstwy drugiej — tak samo jak most. Rdznica polega na tym, ze
most ma zwykle dwa porty, ktére stuzg do tgczenia dwoch segmentdw sieci. Natomiast przetgcznik moze
miec tych portéw kilkanascie. Przetacznik w odréznieniu od mostu, jest sprzetowo przystosowany do
analizy ramek, tak wiec wykonuje te zadanie o wiele szybciej. Kazdy port przetgcznika jest jak gdyby
oddzielnym mostem, wiec przy uzyciu tego urzgdzenia ilos¢ domen kolizyjnych jest maksymalna (w
zasadzie kazdy komputer znajduje sie w innej domenie kolizyjnej) a niepotrzebne obcigzenie sieci jest
minimalne.

Istniejg przetaczniki, ktére pracujg nie tylko w warstwie drugiej, ale takze w warstwach wyzszych, ale nimi
zajmiemy sie pézniej.

Aby zobaczy¢ na zywo zasade dziatania przetgcznika, zbudujmy prosta sie¢:
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Komputerom nadaj adresy IP od 192.168.1.1 (dla PCO0) do 192.168.1.8) (dla PC7). Standardowo przejdz w
tryb symulacji. Wyslij pakiet PING z komputera PCO do komputera PC2. Obserwuj ruch pakietu ICMP. Jak
widzisz, nie jest on rozsytany do wszystkich komputerow. Trafia jedynie do komputera docelowego. Tak
samo bedzie sie dziato, jak wyslesz pakiet ICMP z komputera PCO na komputer np.: PC5. Switchl, po
otrzymaniu pakietu od razu wysle go do komputera PC5, a inne komputery nie zobaczg tej wiadomosci. Te
wszystkie zalety przesadzity o tym, ze dzisiaj wtasnie przetgcznik jest najpopularniejszym urzgdzeniem
stuzacym do taczenia komputeréw.

Jak pewnie zauwazysz, nie wspomniatem ani razu o urzgdzeniu zwanym routerem. Bedzie o tym w
nastepnej czesci mojego kursu.

Domeny kolizyjne i rozgtoszeniowe

Pojecia domeny kolizyjnej uzytem juz raz przy opisie zasad pracy huba i mostu sieciowego. Juz wtedy
pewnie zastanawiate$ sie, co to jest? No to teraz sie dowiesz :). Ogdlnie przy budowie sieci wyrézniamy
dwa typy domen. Zacznijmy od domeny kolizyjnej. Aby lepiej zobrazowac¢ zasade jej dziatania, postuze sie
przyktadem:

Wyobraz sobie, ze jedziesz samochodem po drodze. Péki nie ma zadnych innych samochoddéw, mozesz
bez problemu skreci¢ w ktérgkolwiek uliczke i nie musisz czeka¢. Problem pojawia sie, gdy wokot ciebie
jezdza takze inne pojazdy. Wtedy na skrzyzowaniu moze powsta¢ ogromny korek, w ktérym mozesz
spedzi¢ dobrych kilkanascie minut, zanim pojedziesz dalej. Tak samo jest w sieciach. Kolizja powstaje, gdy
w tym samym czasie, w tej samej sieci dwa rézne urzgdzenia prébujg wysta¢ wiadomos¢. Jak wiadomo,
jest to niemozliwe, gdyz bit, to najprosciej méwigc, poziom sygnatu (gdzie 1 oznacza, ze jest prad, a 0, ze
go nie ma). Nie jest wiec mozliwe wykonanie tej czynnosci. Jedno z urzgdzen musi poczekac, az ,medium”
(czyli kabel) sie zwolni. Problem domen kolizyjnych ujawnia sie zwlaszcza wtedy, gdy uzywamy
koncentratoréw. Jak widziate$ w pierwszym przyktadzie, koncentrator po otrzymaniu pakietu wysyta go na
wszystkie swoje porty. A wiec w tym czasie zaden z komputeréw nie moze wysta¢ swojej wiadomosci.
Mozemy wiec wywnioskowac, ze wszystkie komputery podtgczone do koncentratora znajdujg sie w jednej
domenie kolizyjnej. Most sieciowy nie pozwala na przesytanie pakietow do drugiego segmentu sieci, kiedy
ten nie jest ich celem. A wiec most dzieli jedng duzg domene kolizyjng na dwie mniejsze. Przy przetgczniku
kazdy komputer jest w ,swojej” domenie kolizyjnej, a wiec w tym wypadku kolizje praktycznie nie wystepuja.

Warto w tym miejscu wspomnie¢ o takich pojeciach jak segment i segmentacja, ktérych zresztg tez juz
uzywatem w tym artykule. Segment sieci to innymi stowy jedna domena kolizyjna. Natomiast segmentacja
polega na takim podziale sieci, aby zmniejszy¢ ilos¢ kolizji pakietow, a zwiekszy¢ liczbe domen kolizyjnych.
Domena rozgtoszeniowa jest drugim rodzajem domen. Jest to grupa domen kolizyjnych. Aby zrozumie¢ ich
dziatanie, wyobraz sobie nastepujgca sytuacje: Mieszkasz w pewnym domu (komputer). Chcesz dostarczyc
wiadomos$¢ do jednego ze swoich przyjaciot, ale wiesz jedynie, ze mieszka pod jednym z czterech adreséw
(inne stacje robocze). Przyjmijmy, ze na drogach nie ma innych pojazdow (przetgcznik jako urzgdzenie
taczgce stacje robocze). W najgorszym wypadku musisz odwiedzi¢ wszystkie cztery domy, aby znalez¢ ten
wihasciwy. To wtasnie istota domeny rozgtoszeniowej. Komputer, gdy chce wysta¢ pakiet na jakis adres IP,
do ktérego nie zna adresu fizycznego, musi wystac¢ pakiet ARP, ktory jest nastepnie rozgtaszany przez
przetgcznik. Wszystkie komputery podtgczone do przetgcznika do jedna domena rozgtoszeniowa. Duza
liczba rozgtoszen moze istotnie obnizy¢ wydajnos¢ pracy sieci. Aby podzieli¢ jedng domene rozgtoszeniowg
na dwie mniejsze, nalezy uzy¢ routera (gdyz pracuje on w warstwie 3 modelu OSI, dzieki czemu moze
przeprowadzi¢ segmentacje domen rozgtoszeniowych).
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Router - co6z to takiego?

Prawie kazdy z nas posiada w domu plastikowg puszke zwang routerem. Ale
czy wiemy, jak ona dziata i za co odpowiada (poza lakonicznym ,dzieleniem
Internetu miedzy wiele komputerow:) ) Sprobujmy sie nad tym zastanowic.

Router jest przede wszystkim urzgdzeniem miedzysieciowym, czyli stuzy do
tgczenia dwdch lub wigkszej ilosci réznych sieci. Pracuje w warstwie trzeciej
modelu OSI, co pozwala mu operowaé na logicznych adresach sieciowych.
Router odpowiada za znalezienie najkrotszych sciezek dla pakietow. Moze
taczyc sieci réznych standardow (Ethernet co prawda najpopularniejszym, ale
istniejg takze inne, takie jak TokenRing czy ATM).

Patrzgc z perspektywy, mogtbys powiedziec¢, ze routing (to, co robi router) i
przetgczanie (to, co robi przetgcznik) niewiele sie od siebie r6znig, gdyz i to, i
to zarzgdza ruchem danych w sieci. Podstawowe funkcje sg podobne — fakt,
ale istniejg znaczne roznice w zasadzie dziatania miedzy routingiem a
przetgczaniem. Przede wszystkim obydwa procesy przy wykonywaniu swoich
zadan korzystajg z roznych danych — trasowanie opiera sie gtébwnie o adresy
IP, natomiast switching o adresy MAC. Poza tym najprostsze przetgczniki nie
blokujg rozgtoszen (pracujg w jednej domenie rozgtoszeniowej), co moze
doprowadzi¢ do tzw. burzy rozgtoszen.

Aby dogtebniej zrozumie¢ réznice miedzy routerem a przetgcznikiem
sprébujmy odnies¢ sie do innego rodzaju sieci — sieci telefonicznych.
Wyobrazmy sobie np.: firme, ktéra posiada lokalng centrale telefoniczna.
Zawiera w pamieci wszystkie lokalne numery telefonéw. Co jednak w
przypadku, kiedy zapragniemy zadzwoni¢ poza lokalng siec? Wtedy lokalna
centralka komunikuje sie z inng, ktora jest wyzej w hierarchii (np.: do
wojewodzkiej centralki, rozpoznajgcej numery kierunkowe) itd. Router mozna
poréwnac wiasnie do tej centralki wyzszego rzedu, gdyz petni podobng
funkcje.

Powinnismy w tym momencie domyslac sie, do czego np.: w konfiguracji karty
sieciowej stuzy brama domys$ina. Ot0z jest to po prostu najblizsze ,wyjscie na
Swiat” — router pozwalajgcy wyjs¢ pakietom poza naszg siec lokalng.

Protokoty routowalne a protokoty
routingu

W tym dziale czesto mozna spotkac sie z wyzej wymienionymi pojeciami.
Mozna by pomysle¢, ze oznaczajg to samo — wszak — rézni sie tylko koncowka
1). Jednak tak nie jest.

Protokoty routingu stuzg routerom miedzy innymi do dzielenia sie informacjami
na temat sgsiadujgcych sieci. Przyktadami sg m.in. OSPF, RIP, IGRP, EIGRP,
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BGP.

Protokoty routowalne to protokoty, ktore ,przenoszg dane” poprzez siec.
Muszg zawierac¢ wszelkie niezbedne informacje, ktére pozwolg routerowi na
dostarczenie danych do miejsca docelowego. Przyktadem moze by¢ stawny i
znany protokot IP.

Protokoty routingu

Protokotow trasowania jest duzo, wiec muszg by¢ jakos uporzgdkowane, jakos
podzielone, aby mozna byto sie w tym potapac. Zajmijmy sie teraz tymi
podziatami.

Najpierw zastanowmy sie ogolnie nad podziatem routingu. Protokoty
pozwalajg na w miare automatyczne poznawanie kolejnych sieci przez router.
Jednakze, musi istnie¢ takze mozliwos¢ samodzielnego ustalenia trasy z
punktu A do punktu B. Tu mozemy zauwazy¢ juz pierwszy podziat, wiec
podsumujmy:

1. Routing statyczny — sami ustalamy trase pakietow z punktu A do punktu
B.

2. Routing dynamiczny — ustalaniem trasy zajmujg sie protokoty routingu
Zajmijmy sie teraz rodzajami protokotéw routingu dynamicznego. Przede
wszystkim inne protokoty uzywane sg w matych sieciach (np.: biurowych,
szkolnych itd.) a inne ogolnie w Internecie. Tu wytania nam sie kolejna metoda
podziatu protokotow - ze wzgledu na zaleznosci miedzy routerami:

1. Wewnetrzne protokoty trasowania — uzywane sg do wymiany informacji w

pojedynczym systemie autonomicznym, np.: w obrebie biur jednej firmy,
w obrebie kilku budynkow szkoty itd.

2. Zewnetrzne protokoty trasowania — uzywane sg do wymiany informacji
pomiedzy réznymi systemami autonomicznymi. (np.: pomiedzy twoim
komputerem a portalem Dobreprogramy :) ).

Nastepnym kryterium, wg ktorych mozemy podzieli¢ protokoty routingu jest
sposob ich dziatania. Wyrdzniamy tu trzy kategorie:

1. Protokoty wektora odlegtosci — podczas wyznaczania trasy sugerujg sie
odlegtoscig miedzy routerami (czyli ,liczbg skokdéw”). Router operujgcy
protokotem wektora odlegtosci wysyta do wszystkich sgsiadujgcych
routerow uaktualnienia (np.: co 30s)..

2. Protokoty stanu fgcza — podczas wyznaczania trasy sugerujg sie
obcigzeniem fgcza, jego predkoscig itd. Router operujgcy protokotem
stanu fgcza przekazuje do sgsiadujgcych routeréw informacje, wtedy, gdy
zmieni sie topologia sieci. Uaktualnienia przesytane sg takze okresowo
(np.: co 30min).

Strona14



3. Protokoty hybrydowe — tgczg cechy obydwu wczesniejszych rodzajow.

Podstawowe protokoty routingu i
wazne pojecia

Znamy juz podziat protokotow routingu. Powinnismy teraz zapoznac sie z
0g0Ing charakterystykg poszczegodlnych protokotow, ale przedtem
wyksztatémy sie w zakresie waznych poje¢, gdyz bez nich ciezko bedzie
zrozumiec niektore zagadnienia:

Metryka — okresla tak jakby ,jakos¢” trasy. W przypadku RIPv1 jest to po
prostu liczba skokow. Bardziej zaawansowane protokoty (takie jak IGRP)
biorg takze pod uwage obcigzenie tgcza, predkos¢, niezawodnosg,
opoOznienie i wiele innych czynnikdw.

Tablica routingu — jest to miejsce, w ktérym router przechowuje informacje o
znanych sieciach. Innymi stowy, jesli router nie bedzie miat danej trasy w
swojej tablicy routingu, to nie bedzie mégt z niej skorzystac¢, chyba ze
zdefiniowana jest trasa domys$ina.

Trasa domysina — routery musiatyby mie¢ potezne pamieci masowe, aby
przechowywacé informacje o trasie do kazdego miejsca na swiecie. Bytoby to
po prostu nieoptacalne. Dlatego tez wymyslono pojecie trasy domys$inej. Jesli
nasz router nie moze w swojej tablicy routingu znalez¢ docelowej sieci,
kieruje pakiet trasg domysing. Wtedy ten drugi router musi sie martwic, co
zrobi¢ z pakietem a nie nasz :)

System autonomiczny — zacytuje za Wikipedig, gdyz nie ma tu wiele do
wyjasniania — ,to zbiér adresow sieci IP pod wspdlng administracyjng
kontrolg, w ktérym utrzymywany jest spojny schemat routingu”.

Najprostszym protokotem routingu jest RIP. Uzywa on liczby skokow do
okreslenia odlegtosci do kazdego routera w sieci. Jezeli istnieje kilka $ciezek
do tego samego miejsca, wybierana jest ta, ktora wymaga najmniejszej ilosci
skokéw. W tym momencie nie ma znaczenia obcigzenie tgcza, jego
przepustowo$¢ itd. Liczy sie tylko liczba skokow. Trasy oparte o protokét RIP
mogq przebiegac przez maksymalnie 15 routeréw. Istniejg dwie wersje
protokotu RIP

RIPv1 — stara wersja protokotu. Specyfikacja RIPv1 zostata opublikowana w
1988 r. w dokumencie RFC 1058. (To byto az 28 lat temu!). Nie wspiera
adresowania bezklasowego i masek podsieci..
RIPv2 — najczesciej wykorzystywana wersja protokotu RIP. Jej specyfikacja
zawarta jest w dokumencie RFC1723 z roku 1994. RIPv2 wspiera tzw.
routing z prefiksem, czyli adresowanie bezklasowe.
IGRP — jest to protokét hybrydowy. Przeznaczony jest do duzych sieci, gdyz
posiada o wiele wiekszy limit skokdéw niz RIP. W przeciwienstwie do RIP, o
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wyborze najlepszej sciezki decyduje nie tylko liczba skokow, ale takze
opOznienie, szeroko$¢ pasma, niezawodnosé. Podobnie jak RIPv1 uzywa tylko
routingu klasowego. Protokot wtasnosciowy firmy Cisco.

EIGRP — zawiera wszystkie pozytywne cechy IGRP, natomiast nie posiada
jego wad, gdyz pozwala na korzystanie z adresowania bezklasowego.
Protokét wkasnosciowy firmy Cisco.

OSPF — jest to protokot stanu tgcza. Zostat opracowany w 1988 roku.
Standardy protokotu OSPF zostaty zapisane w dokumencie RFC2328.
Stworzony w tym samym celu co protokoty IGRP i EIGRP, czyli do obstugi
duzych sieci. Jednakze jest, w przeciwienstwie do wyzej wymienionych,
otwartym protokotem.

Podstawy obstugi Cisco I0S

Jesli wczesniej nie styszate$ o produktach Cisco, nazwa IOS pewnie kojarzy ci
sie z systemem firmy Apple. Nic bardziej mylnego, gdyz te dwa systemy nie
majg ze sobg nic wspdlnego.

Aby wejs¢ do systemu IOS w programie Packet Tracer, kliknij dwa razy na
routerze a potem przejdz na zaktadke CLI.

Jesli nie uzywates wczesniej zaktadki Config, zostaniesz pewnie powitany
pytaniem ,Continue with configuration dialog? (yes/no)”. Jesli odpowiesz: yes
— system zada kilka pytan o podstawowg konfiguracje, czyli m.in. o nazwe
hosta, adresy IP interfejsow, hastfa itd. W naszym przypadku najczesciej
bedziemy odpowiadali no.

Router Cisco posiada dwa poziomy bezpieczenstwa:

Tryb uzytkownika (rozpoznamy go, jesli po nazwie hosta wystepuje znak >,
np.: Router>) — wykorzystywany jest do typowych zadan zwigzanych ze
sprawdzeniem statusu routera. W tym trybie nie jest dozwolona zmiana
konfiguraciji.

Tryb uprzywilejowany — rozpoznamy go po znaku # (np.: Router#). W tym
trybie dozwolona jest zmiana konfiguracji routera.

Aby uzyskaé dostep do trybu uprzywilejowanego, musimy wpisa¢ polecenie
enable. Jesli ustawilibySmy hasto, w tym momencie nastgpitaby prosba o jego
podanie.

Aby wejs¢ do trybu konfiguracji routera, musimy podac polecenie config
terminal. Istniejg rowniez inne przetgczniki dla tego polecenia (np.: config
network) ale Packet Tracer nie wspiera pozostatych opcji.

Warto dodac, ze polecenia mozemy skracac. Np.: polecenie en zostanie
rozpoznane jako enable. Jesli nie znamy catego polecenia, mozemy nacisngc
znak ? podczas wpisywania. Zostang wtedy wyswietlone wszystkie mozliwe
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zakonczenia tego, co wpisalisSmy.
Warto przyswoi¢ sobie jeszcze jedno wazne polecenie, a mianowicie:

copy running config startup-config

Cd6z ono robi? Otéz, wszystkie zmiany w konfiguracji routera, ktore
wprowadzamy, zapisywane sg w pamieci RAM. Stad tez sg tracone, jesl
wytgczymy router (np.: w celu dodania jakiegos modutu). Polecenie to zapisuje
konfiguracje routera do pamieci NVRAM, ktora jest nieulotna.

Routing statyczny

Rozpoczniemy od najprostszego rodzaju routingu — trasowania statycznego.
Na czym ono polega, byto wyttumaczone wczesniej. Bierzemy sie wiec za
praktyke:

Utworz topologie taka jak na rysunku ponizej: (nie przejmuj sie na razie, ze u
ciebie potgczenia swiecg sie na czerwono. Interfejsy nie sg jeszcze po prostu
wigczone i skonfigurowane). Wazna uwaga: zwracaj uwage na interfejsy, ktore
ze sobg tgczysz. Sg one opisane przy potgczeniach na rysunku ponizej jako
np.: fa0/0, fa0/1. Aby moje instrukcje sprawdzity sie w twoim przypadku,
musisz potgczyc¢ routery doktadnie tak, jak na schemacie.

Teva, 36,0039 | Prner Cyoie Devien Fodt Famard Tora Realtame

- - . b | Sceracw 0
e Z 7\ E B

[ orve
-‘.‘"" = P Toggle PO Lat Wndew
L i :
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Router 1841 ma domysinie dwa interfejsy FastEthernet. Urzgdzeniu Routerl
potrzebny jest dodatkowy, trzeci. Aby go doda¢, musimy otworzy¢ okno
konfiguracji routera. Na pierwszej zaktadce (Physical) widzimy przyblizony
wyglad tego routera w rzeczywistosci. Musimy do niego dotozy¢ modut WIC-
1ENET, ktéry dodaje jeden port Ethernet 10Mbps. Aby to zrobi¢, wytgczamy
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router, przeciggamy modut na jego miejsce, a potem wtgczamy router. Efekt
tego dziatania jest widoczny na rysunku ponizej.

#® Router! - (n} x
Physicel Caonfig cul

MODULES 3 Physical Device View
SED &) Zoom In Original Size Zoom Out
HWICESW
HWIC-8A
HWIC-AP-AG-8
WIC-1AM
WIC-1ENET
wIC-1T
WIC-2AM
wic-ar
WIC-Cover

< »

Customize Customize
lTcon in Tgon in
Physcal View Logical View

The HWIC-2T is 8 Cisco 2-Port Serial Migh-Speed WAN Interface Card, .l - g
provading 2 senal ports. .!.ﬁ

Nadaj komputerom i urzgdzeniom adresy IP wg ponizszej tabelki:

Urzadzenie | Interfejs Adres IP Maska podsieci
—— Fa0/0 10.0.0.1 255.255 255.252
ou . Fa0/1 192.168.1.1 255.255.255.0

Fa0/0 10.0.0.2 255255 255,252
Router1 Fa0/1 10.0.05 255.255 255.252
_ Eth0/0/0 10.009 255255 255252
e Fa0/0 10.0.0.10 255.255 255.252
i Fa0/1 19216821 | 255255.255.0
Rostent Fa0/0 10.0.0.6 255255 255252
Fa0/1 192.168.3.1 255255.255.0
Komputer Adres IP Brama sieciowa
PCO 192.168.1.2
PC1 192.168.13 192.168.1.1
PC2 192.168.2.2
PC3 192.168.23 192.168.2.1
PC4 192.168.3.2
PC5 192.168.3.3 192.168.3.1

Nie zapomnij o wigczeniu interfejséw na routerach!. Aby to zrobi¢, zaznacz
ptaszkiem polecenie On w oknie konfiguracji interfejsu, podobnie jak na
ponizszym screenie.

Strona18



P ca nf 1
| GLOBAL FastEthernet0/0
| .
Fetungs Port Status 7] on
Algorthm Settings Bandwidth & Auto
ROUTING Duplex ¢ ] Auto
e MAC Address 00EO.A317.2901
RIP
1P Configuration
SWITCHING
VLAN Database IP Address 10.0.0.1
INTERFACE Subnet Mask 255.255,.255.252

FastBthernet0/0

PotEharnaliy Tx Ring Limit 10

Najpierw sprobujmy przetestowac potgczenie bez konfiguracji routingu. Wejdz
w terminal komputera PCO i wpisz polecenie ping 192.168.3.2. Jak widzisz na
screenie ponizej, od bramy sieciowej przyszta odpowiedz, ze lokalizacja
docelowa jest niedostepna. Dzieje sie tak, poniewaz router nie ma zadnych
informacji o pozostatych sieciach. Sprobujemy rozwigzaé ten problem.

®p
P a Config esitop Scftmare/Service
T e =1} =

Zacznijmy od Router0. Musimy mu wyjasnic¢, ze aby pakiet trafit do sieci
192.168.3.0, musi go wystac¢ na interfejs Fa0/0 urzgdzenia Routerl. Wejdzmy
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wiec do CLI na Router0. Jesli widzisz znak zachety >. Np.: Router>, to wpisz
polecenie en, a nastepnie config t. Informacja, ze jestes w trybie konfiguracji,
bedzie przedstawiona w postaci znaku zachety wygladajgcego np.: tak:
Router(config)#.

Zapoznajmy sie z poleceniem ip route. Jego podstawowa sktadnia jest
nastepujgca:

ip route adres_ip_docelowej sieci maska_docelowej sieci adres_nastepnego_skoku

Gdy jesteSmy w trybie konfiguracji, podajmy polecenie:

ip route 192.168.3.0 255.255.255.0 10.0.0.2.

Oznacza ono, ze jesli pakiet ma trafi¢ do sieci 192.168.3.0, musi zostac
wystany na adres 10.0.0.2, czyli na interfejs Fa0/0 urzgdzenia Routerl.

Pakiet dociera do Routerl, ale gtupi dalej nie wie, co z tym pakietem zrobic.
Poinstruujmy go wiec, aby wystat to co otrzyma na interfejs Fa0/0 urzgdzenia
Router4. Po zalogowaniu sie i przejsciu w tryb konfiguracji podaj polecenie:

ip route 192.168.3.0 255.255.255.0 10.0.0.6

Sprobuj teraz ponownie spingowac¢ komputer PC5 z PCO. Co, dalej
niepowodzenie? Jesli zastanawiasz sie, dlaczego, przejdz w tryb symulacji i
obserwuj droge pakietu ICMP. Zauwazysz, ze dociera poprawnie do PC5 i
nawet nastepuje odpowiedz, ale nie jest skonfigurowana trasa w drugg strone.
Router4 nie wie, gdzie ma przestac ten pakiet. Musimy wiec wyttumaczy¢ mu,
gdzie lezy sie¢ 192.168.1.0. Robimy to w ten sam sposob, co poprzednio:
Zaloguj sie na Router4 i wpisz polecenie:

ip route 192.168.1.0 255.255.255.0 10.0.0.5.

Podobnie na Routerl:

ip route 192.168.1.0 255.255.255.0 10.0.0.1

Teraz powinnismy uzyskac petng komunikacje. Ping z PCO lub PC1 na PC4
lub PC5 powinien zakonczy¢ sie sukcesem.

Zostata nam jeszcze komunikacja z siecig 192.168.2.0. Rozwigzanie tego
problemu pozostawiam jako ¢wiczenie dla czytelnika. (Jesli nie chce ci sie
tego robi¢, pod koniec artykutu znajdujg sie linki do gotowych plikow pkt).

Sie¢ skonfigurowana. Uzyskalismy komunikacje miedzy wszystkimi
komputerami. Zerknijmy jeszcze na tablice routingu w poszczegoélnych
routerach. Zacznijmy od Router0. Aby to zrobié, musimy wyjs¢ z trybu
konfiguracji poleceniem exit (znak zachety powinien wygladac np.: tak:
Router#). Wydajemy polecenie
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show ip route

#® Routerd - O X

Physical Config cy

10S Command Line Interface

Fouter (configi #ahow ? ~
% Unzrecognized command

Aouter (config) fexit

Aouters

$5Y8-4~CONTIG_I1I: Configured from comnscle by console

Routerfshov ip route

Codes: C - connected, § - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - ZIGRP, EX - ZIGEP excernal, C - OSFF, IA - OSPF inter azea
N1 = OSPF NSSA exteznal tsype i, N2 - OSPF NSSA exteznal type 2

El - OSPF external type 1, EJ - OSP7 external type I, E - ECP
i - I8-1I8, L1 - I5-1I5 level-i, LI = I5-1I85 level=-2, ia = IS-1I8 inter acea
= - gandidate defauls, U - per-user static rouse, = - ODR

¥ - paricdic downloaded static route
Gacsewvay of last resort is not set

10.0.0.0/30 is subnetted, 1 subnets
10.0.0 is directly connected, FastIthecrnet(/0
182.168.1.0/34 is directly connected, FastEchearnmet(/1
193.168.2 /a4 (1/70) via 10.0.0.3
192.168.3.0/24 (1/0) via 10.0.0.2
Out!:q w

(- - -]

BawmnOon

Copy Paste

Na poczatku wyniku tego polecenia mamy opis poszczegolnych znakéw — co
one znaczg. Pézniej mamy wyswietlong wtasciwg tablice routingu. Zacznijmy
jej analize:

10.0.0.0/30 is subnetted, 1 subnets

C 10.0.0.0 is directly connected, FastEthernet0/0

Oznacza, ze sie¢ 10.0.0.0 jest podzielona na podsieci, a do routera
bezposrednio podtgczona jest jedna podsie¢ — zgadza sie, gdyz adresow z tej
podsieci uzywalismy do adresowania interfejsow stuzgcych do komunikaciji
miedzy routerami.

C 192.168.1.0/24 is directly connected, FastEthernet0/1

kolejna sie¢ przytgczona bezposrednio routera.

S 192.168.2.0/24 [1/0] via 10.0.0.2.

tu zapisane zostato to, co wczesniej konfigurowalisSmy. S oznacza, ze mamy
do czynienia z routingiem statycznym. Potem mamy podany adres sieci
docelowej 192.168.2.0/24. To, co jest w nawiasie kwadratowym to nic innego
jak metryka — optacalnos$¢ poruszania sie dang trasg. Po stdwku via mamy
adres nastepnego skoku — czyli aby pakiet dotart do sieci 192.168.2.0, jego
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trasa musi przebiegac przez router z interfejsem 10.0.0.2.
Spojrzmy jeszcze na Routerl, ktéry tgczy te 3 sieci.

& Router! - o X

Physical  Config cu

10S Command Line Interface

Fouter {config| fexit ~
Foutezd
45Y5-E-CONTIGC_I: Configured from comscle by comsole

Foutecgshow ip route
Codes: C - connected, 8§ - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EICAP, EX - EICEP external, O - OSPF, IA - OSPF inter area
N1 - OSEF NSSA external cype 1, N2 - OSPT NSSR external type 2
£l - OSPT exce:nal type 1, £2 - CSPT external type 2, E - EGP
i - IS-18, L1 - IS-18 level=-1, L2 - IS§-1I5 level-2, ia = I5-IF inter azes
* - candidate defauls, U - per-user static route, o - ODR
P = periodic downloaded static route

Gatevay of last resort is not set

10.9.0.0/30 is subnetted, 3 subnets
c 10.0.0.0 4s directly connected, Fastizharnet0/0
c 10.0.0.4 is directly connected, FastIthernatd/1
c 10.0.0.8 is directly connected, Ethernetd/0/0
- 192.168.1.0/24 [1/0]) wvia 10.0.0.1
s 193.168.2.0/34 (1/0) wia 10.0.0.10
s 192.168.3.0/24 (1/70) via 10.0.0.6¢
Routers v

Widzimy tu, ze router ten wie o sieciach 192.168.1.0, 192.168.2.0 i
192.168.3.0 tylko dlatego, ze mu o tym powiedzieliSmy. Inaczej nie wiedziatby,
ze takie sieci w ogole istniejg. Do routera sg przytgczone bezposrednio sieci
10.0.0.0 przez fa0/0, 10.0.0.4 przez fa0/1 i 10.0.0.9 przez eth0/0/0.

Jaka jest podstawowa wada routingu statycznego, ktérym sie przed chwilg
zajmowalismy? Jak pewnie zauwazytes, aby doda¢ nowy router, musimy
zmienia¢ konfiguracje na wszystkich pozostatych routerach znajdujgcych sie w
sieci. Czesto jest to nieporeczne, niewygodne, a nawet niemozliwe. Routing
dynamiczny nie posiada tych wad, o czym sie za chwile przekonasz.
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Routing dynamiczny - RIP

Na poczagtku zajmiemy sie najprostszym z protokotoéw routingu dynamicznego
— RIP. Zbudujmy topologie takg jak na schemacie ponizej:

O Crar Parkes Torm St T

r -y R - 0O

| E

LGB

g .Jof
hana'h—mmmmm

NeEEF SBSENSMBRNN 9
— | et |

e W b e et Wi

e T S -

Naszym celem jest to, aby kazda sie¢ mogta komunikowac sie z kazda.
Ustalmy nastepujgce adresy IP:

Urzadzenie nierieps . e
onar0 Fa0 ' 107 168 1 1
s Fao/l | 10001
Fa0.0 13.00.
outer Fa0/t 10002
" ' EthQ/0/0 | 1100
EthO/110 12.0.0.1
outer2 Fa0l) 192 16821
: Falt 11003
outerd Fa0l) 182 166 31
i Fa0/t 12002
Fa0/0 15001
Router4 Fa0/1 3005
Ftha00 14001
outers Fa0/0 10216841
- Fao/1 | 14002
— Fa00 102 168 5.1
. FaO/l | 15002
Urzadzenie Adres IP r—
PCO 192.168.12 |
FC1 19216813 192168 11
P2 102 168 2 2
PC3 10216823 192.168.2.1
PC4 102.168.3.2
PCS 192 16833 192168 3 1
PCG 10216842
PCT 10216843 19216841
PCs 192 168 52
s 102 16853 19216851
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Zacznijmy konfiguracje od routera Router0. Musimy poinformowac router, jakie
sieci ma rozgtasza¢ do swoich sgsiadow. W tym celu wchodzimy w CLI, a
potem w tryb konfiguracji. Pierwszym poleceniem, ktére nalezy wydac, jest:

router rip

Znak zachety zmieni sie na np.: Router(config-router)# co oznacza, ze
modyfikujemy ustawienia protokotéw routingu. Teraz wpisujemy polececenia:
network 192.168.1.0

network 10.0.0.0

Jak myslisz, co wprowadzilismy? No wtasnie, sg to adresy sieci bezposrednio
przytgczonych do naszego urzgdzenia RouterQ. Router rozgtosi te informacje
do wszystkich sgsiednich routerow, dzieki temu np.: Routerl bedzie mégt
dowiedziec sie o istnieniu sieci 192.168.1.0. Podobng konfiguracje

przeprowadzamy na pozostatych routerach, np.: na routerl nalezy wydac
nastepujgce polecenia:

router rip

network 10.0.0.0
network 11.0.0.0
network 12.0.0.0

network 13.0.0.0

Konfiguracje pozostatych routerow pozostawiam w gestii czytelnika, gdyz nie
jest to zbytnio skomplikowane.

Poznalismy juz polecenie ping. Je$li skonfigurowate$ juz protokot RIP na
wszystkich routerach, mozemy zapoznaé sie z poleceniem tracert, ktore w
przysztosci bedziemy czesto wykorzystywali. Wejdz na komputer PCO i wydaj
polecenie:

tracert 192.168.5.2
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Polecenie to wyswietli ci trase, jakg przebyt pakiet. Jest to bardzo przydatne
narzedzie diagnostyczne, utatwiajgce znalezienie btedéw w konfiguracji sieci.
Zajmijmy sie teraz ostatnig kwestig, a mianowicie poddajmy analizie tablice
routingu z urzgdzenia np.: RouterO.

# Router

I0S Command Line Interface

Copy

Widzimy nowe oznaczenie — R — co 0znacza, ze sieci te rozgtaszane sg za
pomocg protokotu RIP. Zwroémy szczegdlng uwage na metryke, ktora sktada
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sie z dwoch czesci: Pierwsza — 120 to tzw. domysiny dystans administracyjny
(default administrative distance). Jego wartos¢ zalezy od protokotu routingu,
ktorego uzyjemy. Wartos¢ tego pola dla roznych protokotéw przedstawia
ponizsza tabelka:

Protokot Domysina wartos¢
Interfejs podiaczony bezposrednio 0
Routing statyczny 1
Internal EIGRP 90
IGRP 100
OSPF 110
RIP 120

Zajmijmy sie teraz wartoscig po znaku /. Przypomnij sobie to, co mowilismy we
wstepie o protokole RIP. Dla RIP metrykg, oznakg wydajnosci danej trasy jest
jedynie liczba skokow. | wtasnie to jest znaczenie tej liczby. Np.: aby dostac
sie do sieci 192.168.5.0, nalezy wykonac¢ 3 skoki. Mozemy to zresztg
sprawdzi¢. Wyjdz z trybu administracyjnego i wydaj polecenie traceroute
192.168.5.1 Co widzimy?

® Routerd - (n] 4

Physical Config CU

10S Command Line Interface

Exec commands: Lo
<1-35» Sessicon nurber tO Iesume
connect Open a terminal connection
disable Turn off privileged commands
disconnect Disconnect an existing network coanection
enable Tuzn on privileged ccomands
exit Exic kron the EXEC
logout Exic from the EXEC
ping Send echo messages
Tesume Resume an agtive network comnnection
show Show running system information
ash Cpen a secure shell client connection
cealnet Open & telnet connecticn
terminal Set terminal line parameters

cracercute Trace routs to destination
Routes>traceroute 1%2 . 1€8.5.1
Type ascaps saguance To abere,
Tracing the route to 19%2.16€8.5.1

1 10.0.0.2 0 msec 0 msec 1 msec
4 13.0.0.2 0 maec 0 msec 0 mesc
3 15.0.0.2 0 maec 0 =sec 0 masec
Router> v

Rzeczywiscie, aby pakiet dotart do sieci 192.168.5.0, nalezy wykonaé¢ 3 skoki.
Pozostatej czesci tablicy routingu nie bede omawiat, gdyz wyglada to
analogicznie jak w przypadku routingu statycznego.
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Link do plikow pkt

Tu mozesz pobraé¢ gotowe pliki pkt z sieciami omawianymi w tym wpisie.

Liczniki RIP

Wczesdniej dowiedzieliSmy sie, ze RIP wysyta aktualizacje tras co pewien czas.
Skad router wie, w ktorym momencie ma wystac takg aktualizacje? Otoz,
protokét RIP posiada cztery liczniki: Update Timer, Invalid Timer, Flush Timer i
Hold-down Timer. One sterujg takimi czynnosciami. Czym doktadnie zajmujg
sie te liczniki? Zobaczmy:

Update Timer — jest to jeden z najprostszych licznikdw do zrozumienia. Jego
wartos¢ to po prostu interwat miedzy dwoma rozgtoszeniami. Domysina
wartosc¢ tego licznika to 30. Oznacza to, ze aktualizacje tras routingu sg
rozsytane co 30 sekund.

Invalid Timer — zatdbzmy, ze router R1 dostaje od routera R2 cykliczne
aktualizacje co 30s. Nagle komunikacja urywa sie. Mija pewien czas i nadal
nie ma zadnego znaku zycia od R2. Co sie wtedy dzieje? Router R1 uznaje,
ze R2 kopnat w kalendarz i oznacza ten router jako nieosiggalny. Za to
wiasnie odpowiada Invalid Timer. Jest maksymalny czas, przez ktory wpis w
tablicy routingu moze istnie¢ bez aktualizacji. Po uptywie czasu zawartego w
Invalid Timer router docelowy jest uznawany za nieosiggalny. Domys$ina
wartos¢ tego licznika to 180s.

Flush timer — Zat6zmy, ze trasa do routera R2 zostata uznana za
nieosiggalng przez poprzedni licznik. Router jest nieosiggalny, jednakze wpis
caty czas wisi w tablicy routingu. Czy tak bedzie w nieskonczonosc¢? Ot6z
nie. Po uptywie czasu zawartego w Flush timer wpis jest usuwany z tablicy
routingu. Liczniki Flush timer i Invalid Timer sg startowane automatycznie —
w momencie, kiedy nie wystepujg aktualizacje ze strony routera R2. Stad tez
wartos¢ licznika Flush timer musi by¢ wieksza od wartosci licznika Invalid
timer. DomyslIna wartos¢ licznika Flush timer wynosi 240 sekund. Przykfad:
Jesli od routera R2 nie docierajg informacje aktualizacyjne, to po 180s trasa
do tego routera jest oznaczana jako nieosiggalna, a po kolejnych 60s wpis
jest usuwany z tablicy routingu.

Hold-down timer — ten licznik ma najbardziej skomplikowane zadanie.
Wroémy jeszcze raz do wczesniej wspominanego przykfadu. Router R2 staje
sie nieosiggalny. Trasa do niego jest oznaczana jako nieosiggalna. Co
jednak stanie sie, jesli w tym momencie od innego routera (np.: R3)
dostaniemy informacje o tym, ze jednak istnieje trasa do R2? Mogtoby wtedy
powstac zjawisko petli routingu, o ktorym wiecej bedzie w nastepnym
rozdziale. Aby do tego nie dopusécié, opracowano wiasnie ten licznik. Jesli od
routera, do ktérego biegnie dana trasa (w tym wypadku R2) nie otrzymano
informacji aktualizacyjnych, to trasa ta, po oznaczeniu jako nieosiggalna, nie
moze by¢ nadpisana przez informacje aktualizacyjne otrzymywane od innych
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routeréw. Domysina wartosc¢ tego licznika to 180 sekund. Pomysimy, jak to
by wygladato w naszym przyktadzie. Otoz, jesli trasa do R2 zostanie
oznaczona jako nieosiggalna, to przez 180 sekund informacja o
,nieosiggalnosci” tego routera nie moze zosta¢ zmieniona. Nawet jesli nasz
router dostanie informacje o dostepnej trasie, np.: od R3 to informacja ta nie
zostanie wpisana do tablicy routingu naszego routera.

Petla routingu - czyli ,,korek w
sieci”.

Jak wiemy z poprzedniej czesci kursu, routery zapisujg trasy do
poszczegOlnych sieci w swoich tablicach routingu. Dzieki nim router wie, do
kogo wystac dany pakiet tak, aby dotart do miejsca docelowego. Co sie jednak
stanie, jesli przez przypadek do tablicy routingu zostanie wprowadzona jakas
btedna informacja? Moze to zagrozi¢ spojnosci sieci, a takze doprowadzi¢ to
tzw. ,petli routingu”. Céz to takiego jest? Zjawisko to moze wystgpi¢ na
przyktad w sytuacji, kiedy jedna z sieci przytgczonych bezposrednio do routera
stata sie niedostepna. Zjawisko to polega na tym, ze pakiet krgzy miedzy
dwoma routerami (np.: R2 wysyta go do R1, a R1 odsyfa do R2). Zajmijmy sie
analizg przyktadowej sytuacji, w ktérej moze wystgpic petla routingu.

. ——— % e ot 4 -

30

Zatézmy, ze wszystkie funkcje zapobiegajgce petlom routingu (takie jak
podzielony horyzont, o czym mowa bedzie pdzniej) sg wytgczone. W pewnym
momencie potgczenie miedzy R1 a Switchl sie urywa ...

R1 bezposrednio przytgczony do tej sieci wymaze nieaktualng informacje z
tablicy routingu. Lecz jesli w tym momencie od innego routera (np.: R2)
otrzyma kopie tablicy routingu zawierajgca feralng siec¢, to R1 wpisze sobie do
swojej tablicy, ze trasa do niedostepnej sieci biegnie wtasnie przez R2, od
ktorego otrzymano informacje. Jesli w tym momencie jakis komputer bedzie
chciat potgczy¢ sie z niedostepng siecig, to przebieg trasy pakietu bedzie
nastepujgcy:

1. R2 otrzymuje pakiet. W swojej tablicy routingu ma zapisane, ze aby
pakiet dotart do docelowej sieci, musi zosta¢ wystany do R1. Tak tez sie
dzieje.

2. Pakiet dociera do R1. Przez to, ze R1 otrzymat btedng informacje od R2,
sgdzi, ze nalezy pakiet wysta¢ do R2. Tak tez sie dzieje.

3. R2 otrzymuje pakiet. Powtarza sie sytuacja z punktu pierwszego.
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Wystepowanie w sieci petli routingu niesie ze sobg wiele przykrych
konsekwencji. Pakiety, ktore byty adresowane do konkretnej sieci, mogag
,ugrzgz¢é w korku” miedzy dwoma routerami i nigdy nie dotrze¢ do celu. Petle
routingu powodujg obcigzenie procesora routera przez co siec staje sie mniej
wydajna.

Na szczescie, projektanci protokotow trasowania przewidzieli takg sytuacje i
opracowali kilka sposobéw na ominiecie tego typu problemow. S3 to:

Czas ,wstrzymania” (hold-down timer) — zostat oméwiony w poprzednim
rozdziale, wiec nie bede do tego wracat.

Podzielony horyzont (Split-horizon) — bardzo ciekawa funkcja. Jesli ta funkcja
nie jest wtgczona, to R2, po otrzymaniu informacji aktualizacyjnej od R1,
natychmiastowo wysle do R1 kopie wiasnej tablicy routingu. Zwykle nie ma
takiej potrzeby. Taka funkcjonalno$¢ nie przynoszac wielkich zalet, moze
natomiast powodowac wiele probleméw, takich jak nieprawidtowe wpisy w
tablicy routingu..

Uaktualnienia zatrucia zwrotnego (poison reverse updates) — jesli w sieci
istnieje petla routingu, to zjawisko takie najtatwiej rozpozna¢ po metryce,
ktora zwieksza sie w niekontrolowany sposob. W takiej sytuacji sg wysytane
uaktualnienia zatrucia zwrotnego, ktére majg na celu usuniecie
nieprawidtowej trasy z tablic routingu routeréw. Podobng funkcje w protokole
RIP petnig tzw. ,triggered updates”. W skrocie, jesli sie¢ przytaczona do
routera okaze sie nieosiggalna, to natychmiastowo, bez czekania na Update
Timer wysytana jest informacja do pozostatych routerow o nieosiggalnosci
trasy.

Zaawansowana konfiguracja
protokotu RIP

Wiemy juz, co to jest petla routingu. Zastanéwmy sie teraz, jak skonfigurowaé
protokot RIP, aby unikngé takich sytuacji. Skupimy sie gtownie na drugiej
wersji protokotu RIP, umozliwiajgcg korzystanie z VLSM. Poznamy takze inng
przyczyne powstawania petli routingu, ktéra wynika ze Zle skonfigurowanej
funkcji ,auto summary”. Tak wiec zaczynajmy!

W poprzednim rozdziale poznali$my rodzaje licznikobw RIP. Sprébujmy teraz w
praktyce zmieni¢ wartos¢ poszczegolnych licznikow i ustali¢, jak to wptywa na
sie¢ w rzeczywistosci. Przyjmijmy, ze otrzymate$ od pewnej firmy nastepujace
zadanie:

,Chcemy stworzy¢ sie¢ sktadajgcq sie z czterech routerow. Wszystkie sieci
muszg sie ze sobg tgczyc¢. Do tgczenia routerow nalezy uzy¢ adresow IP z
sieci 10.0.0.0/31. Natomiast komputery powinny znajdowac sie w podsieciach
172.20.0.0/29". Nalezy uzyc¢ protokotu RIPv2. Konwergencja powinna by¢
szesciokrotnie mniejsza niz przy tradycyjnej konfiguracji. Komputer z dowolnej
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podsieci powinien mie¢ mozliwo$¢ potgczenia z dowolnym innym. Po to cie
wezwalismy.”

Link do zadania znajduje sie tutaj. (plik: zad1.pka).
Ponizsza tabelka zawiera adresy IP interfejsow, ktore nalezy przydzieli¢
routerom abys$ wykonat zadanie zgodnie z zaleceniami.

Router l Fa0/0 Fa1/0 Fal/1
R1 10.0.0.5/31 10.0.0.2/31 172.20.0.9/29
R2 10.0.0.14/31 10.0.0.1/31 172.20.0.1/29
R3 10.0.0.13/31 10.0.0.10/31 172.20.0.25/29
R4 10.0.0.6/31 10.0.0.9/31 172.20.0.17/29
Adresy IP komputeréw i ich bramy domysine przedstawia ponizsza tabelka:

Komputer Adres IP Brama domysina

PCO 172.20.0.2/29 172.20.0.1

PC1 172.20.0.10/29 172.20.0.9

PC2 172.20.0.18/29 172.20.0.17

PC3 | 172.20.0.26/29 172.20.0.25

Musimy osiggngc¢ tgcznos¢ miedzy wszystkimi komputerami. Aby to uczynié,
musimy skonfigurowaé protokét RIP w wers;ji drugiej. Dzieje sie to podobnie,
jak w wypadku wersji pierwszej. Jedyng rdznicg jest to, ze musimy
poinformowac router o tym, ze chcemy uzy¢ wtasnie wersji drugiej protokotu
RIP.

Pamietasz pewnie jak wejs¢ do trybu konfiguracyjnego routera. Bedgc w CLI
wydajemy polecenie config t. Potem nalezy wydac polecenie router rip, aby
przejs¢ do konfiguracji protokotu routingu. Tu poznamy jedno z nowych
polecen. Aby zadeklarowac, ze chcemy uzyc¢ drugiej wersji protokotu RIP,
musimy wydac polecenie version 2. Dzieki temu sieci VLSM bedg rozgtaszane
poprawnie. Jak pamietasz, informacje o rozgtaszanych sieciach wpisywalismy
za pomocg polecenia network. Polecenie to nie przyjmuje jako argumentu
maski podsieci. Wiec np.: jesli mamy podsieci 10.0.0.4/31 i 10.0.0.8/31 to
wystarczy, ze wydamy polecenie network 10.0.0.0. Podsieci nalezgce do sieci
klasy A 10.0.0.0 zostang rozpoznane automatycznie.

Dla R1 cigg wydanych polecen powinien by¢ nastepujacy:

version 2
network 10.0.0.0
network 172.20.0.0

Dla pozostatych routerow (R2-R4) polecenia beda analogiczne.

SkonfigurowaliSmy podstawowy routing. Zanim przejdziemy do testow,
zwroémy uwage na miejsca docelowe pakietow rozgtoszeniowych RIP.
Przejdzmy w tryb symulacji i poobserwujmy chwile (mozemy klika¢ przycisk
Capture/Forward aby szybciej dojs¢ do tego momentu) do jakich urzgdzen
docierajg pakiety rozgtoszeniowe RIP.
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Zauwazymy, ze R1 poinformowat nie tylko sgsiednie R2 i R4 o podsieciach.
Informacja dotarta takze do SW1. Nie stanowi to wielkiego problemu, ale mimo
wszystko w takiej sieci generowany jest zbedny ruch. Aby to naprawic,
musimy uzy¢ kolejnego nowego polecenia: passive-interface. Jako argument
polecenie to przyjmuje nazwe interfejsu. Jesli ustawimy jakis interfejs jako
pasywny, to ten interfejs nie bedzie wysytat pakietow routingu. Na kazdym z
routeréw ustawmy wiec jako pasywny interfejs fal/l, gdyz wiasnie ten interfejs
w kazdym wypadku jest podtgczony do podsieci zawierajgcej komputery.

Routing zostat skonfigurowany. Wejdz teraz na PCO i sprobuj wystac pakiet
ICMP (czyli spingowac) do komputera PC2. Wpisz polecenie ping 172.20.0.18.
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Jak widzimy, wszystko dziata poprawnie. Komputer docelowy odpowiada. No
to teraz sprobujmy spingowac¢ PC3 z PCO (ping 172.20.0.26).

R’ 0

T N —— 1| Pr—

ommand Prompt X |

Cos jest nie tak. Bardzo czesto czas odpowiedzi zostat przekroczony. W moim
wypadku, z 12 wystanych pakietow jedynie 3 pozwolity na odebranie
odpowiedniego pakietu zwrotnego. Taki problem nie moze wystepowaé w
korporacyjnej sieci, gdyz bytaby po prostu niewydajna. Zastanéwmy sie, co
poszto nie tak? Najprostszym sposobem jest przejscie w tryb symulacji i
obserwowanie drogi, jakg pokonujg pakiety przez siec¢. Zrobmy wiec to. Tym
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razem spingujmy komputer PC3 z PCO za pomocg ,zamknietej koperty”. Jesli
pakiet przebyt poprawng trase (PC0O->SWO0->R2->R3->SW3->PC3) to ponow
prébe. Przy kolejnych probach (predzej czy pdzniej) zauwazysz, ze pakiet
,Zbacza” z optymalnej trasy. Np.: z R3 zamiast do SW3 trafia do R4, ktory z
kolei wysyta pakiet do R1 a ten znowu odsyta go do R4. Dochodzimy do
wniosku, ze w tej sieci wystepuje typowa petla routingu. Jednakze, czym jest
ona spowodowana? Aby poznac przyczyne, musimy zajrze¢ do tablic routingu

poszczegolnych routerow. Przeanalizujmy najpierw tablice routingu R2.
* - (m| x
Physical Config cul

10S Command Line Interface

Fouter>en
Foutersshow ip route
Codes: C - connected, § - static, I - IGEF, R - RIF, M - mobile, B - BGP
D - EIGRF, EX - EIIGRP external, O - OSFF, IA - OSFF inter azrea
Ni = OSPF NSEA external cype 1, NI = OFFPF NSEA external cype 3
E1 - OSPF extexmal sype 1, B3 - OSFF extermal type 4. E - IGP
i = I5=15, L1 = T2=I8 level=1i, 13 = I5-I% level=-3, ia = T5=I% inter area
= candidate defsult, U = per-usssr static routs, © - OODR
P - pericdic downlcaded static route

Cateway of last resocit is not e

10.0.0.0/3C is subsetted, 4 subnets

.0.0 is direcszly connected, FastEtharnatl/ /O

0.4 [120/1) wia 10.0.0.2, 00:00:14, FascEchesrneul/0
0.8 [130/1) wia 10.0.0.13, 00:00:13, FascIthasrmazl/0
0.12 1» directly connected, FasuExzhernesl/0
0
=]

0/16 is variably subnetted, 3 subnets, i masks
€0.0.0/.€ [130/3) wia 10.0.0.13, 00:00:056, Fassithernazl/0
2.30.0.0/3% is directly connected, FastEthernezl/sl

Copy Paste

Niby wszystko jest w porzgdku. Zastanawiajgcy jest jednak ponizszy wpis:
172.20.0.0/16 [120/1] via 10.0.0.13 00:00:3 FastEthernet0/0

Zauwazytes co sie nie zgadza? Tak, to wtasnie maska podsieci. W tablicy
routingu mamy zapisane, ze podsie¢ 172.20.0.0 ma maske 255.255.0.0, co
jest niezgodne z rzeczywistoscig. Nie widzimy za to prawdziwych podsieci,
ktOre zostaty przez nas utworzone (poza tymi, ktére sg bezposrednio
podtgczone do R2). Spojrzmy wiec na kolejny punkt trasy, czyli na R3:
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Aoutecren
foutertshow ip route
Codas: C - cannected, £ - statie, 1 - IGAE, 2 - RIF, N - msbile, B -~ K22

D~ RIGP, IX - EIGRP exteznal, © - OSBY, IA - GEPF inter ezes

Ki - OSPF NSEL exsersal type 1, N2 - CEDF NEEA emtersal sype 1

El - OSIF amtarmal ujype 1, EI1 - OSOF awternal type 2, § - ECP

L - I5-15, 11 - I5-I8 lavel-1, L3 -~ IS-IS leval-Z, ia - IS-IS inzer aresa
- candidaze defauls, U - per-user stasic route, o - ODR

7 - paricdie dovaloaded sTatic routse

Gatevay of last ressrtc 1s not ses

10.9.9,0/30 1» subnetted, 4 submats

10.0.0.0 1130/1] wia 10.0.0.14, 00:00:74, TastEtharmetd/0
0.0.0.9, 00:00:19, FascExh
naczed, Fasziek
Y sected, Fastk
ziably subnetied, 2 su sanks

1) 10.6.8.1 4, FastcEchaznatl/ /0

"
o

[120/4) via 10.0.0.9%, 00:00:1%, Fastithersetl/ /0
c 172.20.0.24/29 is direcily coanscted, TastEtheznetl/l
ieallll‘ »

Copy Faste

Tu widzimy jeszcze gorsze zamieszanie. Mamy powiedziane, ze do podsieci
172.20.0.0 mozemy dostac sie az przez dwa routery — o adresach 10.0.0.14
lub przez 10.0.0.9. Po raz kolejny nie widzimy wpiséw odpowiedzialnych za
trase do utworzonych wczesniej podsieci (172.20.0.0/29, 172.20.0.8/29
172.20.0.16/29 1 127.20.0.24/29). Moze wiec wystgpi¢ nawet taka sytuacja, ze
pakiet otrzymany od PCO R2 wysyta do R3, R3 odsyfa do R2 i tak w kotko.
Routery powinny rozgtasza¢ adresy podsieci bezklasowo, a rozgtaszajg
klasowo. Jest to wynikiem dziatania funkcji ,auto-summary”. W skrocie
odpowiada ona za to, ze wszystkie podsieci w tablicy routingu sg
sprowadzane do ich klasowego odpowiednika. Funkcja ta dziata poprawnie
jesli do routingu uzywamy adresow klasowych. Problem pojawia sie gdy
zaczynamy korzystac¢ z VLSM. Aby rozwigzac ten problem, na kazdym z
routeréw musimy wydac¢ polecenie: no auto-summary. Spéjrzmy wiec jeszcze
raz na tablice routingu R2, tym razem po wprowadzeniu zmiany:
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Wouter ConTig TOULEr] FRO SULD SLESATY

Bouter (config-routes) pexit
Acuter (config) fexit

I: Configused frem coascle by ccassle

Reurazdshew ip rFeute

Codas: C - censected, § - statie, I - IGAP, R - RIP, M - mabile, 5 - BIF

, EX - EIGAP sxternal, O - OSFF, IA - OSFF inver area

NEEA extermal Ty 1, BI - OSPF NSSA smtarnal type 2

- 1. E2 - OSFF enternal cype 2, E - EGP

- IS-IF, L1 - IS-IF lew £, L3 - I5-1IF level-2, ia - I§-IF inter area
= gandidate default, U - per-user static route, © - QDR

P - periodic downlosded »Tatic rouse

Sateway of last TesSIt L8 NSt set

10.9.0.0/30 i» submetted, 4 submets

| 0.0.0 is dizectly comnected, FastIcthernatl /0
-4 - vi -0.3, 00:00:17, FastEthacmetl/ 0
0.13, 00:00:11, FastEchernatl/0
nnected, FastEthezsetd/0

i masks
0:11, Fas:zEsharmend/0
Ethernetl/1

» FastEtharnetl 0

]

K

. 0:17, FassEctharnetl/0
).0.0.13, 90:00:11, Fastithermetl/O
A 172.30.0.24/73% [130/71] wia 10.0.0.13, 00:00:11, FastEcharmat0/0
Aoatert o

Cooy Paste

Widzimy ogromng roznice. Teraz router posiada informacje o kazdej z
istniejgcych podsieci. W takim wypadku nie powstanie juz petla routingu.

Zostat nam ostatni punkt do wykonania. Musimy szesciokrotnie zmniejszyc¢
czas konwergencji sieci. Domys$lasz sie pewnie, ze powinnisSmy zmniejszyc¢
wartosc¢ pierwszego licznika, odpowiadajgcego za interwat miedzy
rozgtoszeniami (Update Timer). Skoro domys$ing wartoscig tego licznika jest
30s. To nowa wartos¢ musi by¢ szesciokrotnie mniejsza i wynosi¢ 5 sekund.
Aby zmieni¢ wartos¢ licznikbéw, musimy uzy¢ polecenia timers basic. Jako
argumenty podajemy kolejne wartos$ci licznikéw wg takiej kolejnosci, w jakiej je
omawialismy (Update,Invalid,Holddown,Flush). My jesteSmy zainteresowani
tylko licznikiem Update. Musimy wiec na kazdym routerze wydac polecenie:

timers basic 5 180 180 240

Hurra! WykonaliSmy zadanie poprawnie. Wtasciciel tej sieci moze byc teraz
zadowolony z naszej pracy :)

EIGRP - Extended Interior
Gateway Routing Protocol

EIGRP jest protokotem wektora odlegtosci. Stworzony zostat jako nastepca
IGRP. Wielkg zaletg w poréwnaniu z IGRP jest obstuga VLSM, co pozwala na
znaczne zaoszczedzenie ilosci adresow IP.

Podobnie jak RIP, EIGRP swojg wiedze na temat sgsiadujgcych sieci opiera
na uaktualnieniach, ktore sg rozsytane domysinie co 90 sekund.
Protokot IGRP/EIGRP postuguje sie trzema rodzajami tras:
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Trasy wewnetrzne — trasy miedzy podsieciami sieci powigzanych z
interfejsem routera. (np.: miedzy siecig podtgczong do fa0/0 i fa0/1 routera).
Jesli sieci powigzanej z interfejsem routera nie podzieliliSmy na podsieci, to
trasy wewnetrzne nie sg rozgtaszane.
Trasy systemowe — trasy do innych sieci znajdujgce sie w obrebie jednego
systemu autonomicznego
Trasy zewnetrzne — trasy do innych sieci, znajdujgcych sie w innym systemie
autonomicznym.
Konfiguracja EIGRP jest banalnie prosta i bardzo podobna do konfiguracii
wczesniej poznanego protokotu routingu — RIP.

Aby skonfigurowac¢ EIGRP na routerze, musimy w trybie konfiguracyjnym
wydac polecenie router eigrp x. Zamiast x podstawiamy numer systemu
autonomicznego. Potem nalezy dodac liste rozgtaszanych sieci. Robimy to tak
samo, jak przy protokole RIP. Jednakze tym razem musimy takze podac¢
maske podsieci w postaci wildcard (odwrotnosci maski tradycyjnej).
Przyktadowy cigg polecen mogtby wygladac tak:

router eigrp 1

network 10.0.0.0 0.0.0.
network 10.0.0.4 0.0.0.
network 10.0.0.8 0.0.0.
network 192.168.10 0.0.0.255

Réwniez i w tym wypadku najlepiej wytaczy¢ funkcje auto-summary, gdyz moze ona
powodowac¢ problemy.

www

Metryka EIGRP

Wiesz juz pewnie, co to jest metryka. Mowilismy o tym w poprzedniej czesci
kursu. W przypadku RIP, jedynie liczba skokow okreslata jakos¢ trasy. W
EIGRP metryka jest o wiele bardziej skomplikowana i bierze pod uwage
wiekszg ilos¢ parametrow. Brane sg pod uwage nastepujgce czynniki:

Pasmo — do dalszych obliczeh wybierana jest najnizsza przepustowosc¢ (np.:
chcemy dostarczy¢ pakiet od R1 do R3 przez R2. Potgczenie od R1 do R3
ma przepustowos¢ 1 Gbit/s, natomiast potgczenie od R2 do R3 jedynie
10Mbit/s. Aby obliczy¢ metryke bierzemy wiec pod uwage szybkos$é
10Mbit/s.

Opbznienie — kazdy interfejs powoduje jakie$s opoznienie. Aby je sprawdzic,
w trybie uprzywilejowanym mozemy wydac polecenie: show interface x
(gdzie za X podstawiamy rodzaj i numer interfejsu, np.: fa0/0). Dla
interfejsow Ethernet domysinym opo6znieniem jest 100 mikrosekund.
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trunk !“'\w interface trunk informatien

<cz»r
Asuteazishew int g0/0
GigabitEther=etd/0 is up, line pzotecel is up (consected
Hasdware is ON za.an: t Echarnet, .dd.;nlo is O040.d365.53001 (bia 0040.4349.3001)
Iatecnet asdres 3
MTU 1500 bymas,
;cl abilicy £55/4 L3
Encapsualacion ARFA, .o:gnu moT AT
Esepalive sez (10 sec
Full-dapliex, 1";7&”. medis Type is AJ4E
outpat fligw-gomtIol i unsuppeorsed, input flow-gontrel is unsupporced
ARF type: ARPA, ARP Timeout 04:00:00,
Lass impus 00:00:08, output 00:00:08, outpus hang never
Lawsz cleazing of “"show interfasce”™ counters neves
input queus: /740 (sise/max/dropel; Total sutpes dzope: O
Wususing wrrategy: fife
Output gueue (0/40 |(size/max)
§ mismute isput sate 0 bita/sec, 0 packeta/sec
§ misute cutput rate 106 bita/ses, O packeta/sec
0 pachkets isput, 0 bytesa, 0 so buffes
Becaived 0 bt:-r‘:uu. 0 zunts, © glanes, 0 zheotiles
¢ isput erzors, O CRC, 0 frame, O overrun, O igmored, 0 abor:
0 wanchdsg, 1017 muluicast, O pauss Limput
0 laput paciets with dribble condition detected
$3 packets output, EEED bytes, 0 underruns
0 cusput srrors, 0 collisions, 1 inverface resets
0 unkmown protecol drops
C babbles, 0 late collision, 0 deferred

Cooy Paste

Niezawodnos¢ — okreslana jest na podstawie wymiany komunikatéw
podtrzymania. Domyslnie nie jest brana pod uwage przy wyznaczaniu
metryki.

Obcigzenie — aktualne wykorzystanie tgcza prowadzgcego do miejsca
docelowego. Domysinie nie jest brane pod uwage przy wyznaczaniu metryki.

Dowiedzmy sie teraz, jak recznie obliczy¢é metryke EIGRP. Do jej wyliczenia
musimy zna¢ wartosci pieciu statych K1-K5. DomysIne wartosci przypisujg
wartos¢ 1 statym K1 i K3. Natomiast metryki K2, K4, K5 sg réwne zero.
Poznajmy teraz wzor na metryke:

ka = 256 « (K1 + P . K2 - Pasmo + K3 « Opbtnieni KS )
etryka = . « Pasmo . enie »
M. 256 — obciazenie posnien Niezawodno$é + K4

Wz0r jest nieco skomplikowany, prawda ?. Na szczescie w domys$inej
konfiguraciji jest on sporo uproszczony. Skoro wartosci metryk K2, K4 i K5
domyslinie sg rowne zero a metryk K1 i K3 jeden, to zobaczmy co sie stanie ze
wzorem:

ka = 256> (1 + Pasmo + s + 1+ Opbtnient - )
trv = - = 3 = Y =
O ( S 256 — Obcigzenie e Niezawodnos¢ + 0

metryka = 256 + (Pasmo + 0 + Opé6inienie + 0)

Widzimy, ze w tym wypadku pod uwage brane bytoby tylko pasmo. Bytoby to
troche niefunkcjonalne. Na szczescie tworcy protokotu EIGRP pomysleli o tym
I uznali, ze przy domysinych wartosciach routingu nie powinniémy brac pod
uwage ostatniego cztonu, ktory ma postaé: K5/(Niezawodno$¢é+K4). W tym
wypadku wzor ostateczny bedzie miat postac:

metryka = 256 * (Pasmo + Opbznienie)
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Do wzoru niestety nie mozemy podstawi¢ parametréw bezposrednio
odczytanych z wyniku polecenia show interface. Musimy to odpowiednio
przeksztatci¢. Wzory bedg nastepujgce:

p 10 000 000
asmo = .
Odczytane pasmo (kblt

)

S

Suma opdzZnien na trasie
10

Opdinienie =

Ostateczny wzor mégtby wiec wyglgdac tak:

10 000 000 Suma opbZnien na trasie

metryka = 256 * ( T

Odczytane pasmo (%)

Aby zobaczy¢ metryke EIGRP w praktyce, zbudujmy sie¢ o nastepujgcej
topologii (mozesz pobrac gotowy plik. Link znajduje sie tutaj. (plik: przykl.pkt).

oe-P .!_;L '- ;_ ‘P."ﬁ(\ J
< - ko o
- . L . st
d N
. _— 4 N\
;:I-.‘ I: i'.l: FLL IR

Zwrocite$ pewnie uwage na nowy typ potaczenia. ,,Czerwone pioruny” to
potgczenie typu serial — szeregowe. Jego zasada dziatania podobna jest do
RS-232. Szybkos¢ zresztg tez.

& ?" (£ 7]
]
188l

Spoéjrzmy doktadnie na wczesniej przedstawiony schemat sieci. Zatozmy, ze
naszym komputerem jest PC2 i chcemy wystaé pakiet do PCO. Istniejg dwie
trasy do miejsca docelowego. Pakiet danych moze zosta¢ wystany za pomocg
tagcza szeregowego przez R2 lub za pomocg Gigabit Ethernet przez R4, R5 i
R6. Wydajniejszym rozwigzaniem na pewno bedzie skorzystanie z drugiej
opcji. W koncu tgcze serial o przepustowosci 1.5Mbit/s jest 666 razy
wolniejsze od Gigabit Ethernet. Ale zastanéw sie, ktéra opcja bytaby wybrana,
gdyby sie¢ zostata oparta o protok6t RIP? Aby dotrze¢ z PC2 do PCO przez
tgcze o wiekszej przepustowosci, musielibySmy wykonaé az 6 skokéw. Lecz
jesli skorzystamy z potgczenia szeregowego bedg to jedynie cztery skoki.
Widzisz pewnie roznice? Krotsza trasa nie zawsze oznacza lepszg trase.
Spojrzmy teraz na tablice routingu R1.
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Dystans administracyjny protokotu EIGRP przy trasach systemowych wynosi
90. To znaczy, ze jesli na routerze mielibysmy skonfigurowany zaréwno RIP
jak i EIGRP, to preferowang trasg bytaby ta dostarczana przez EIGRP.
Dziatoby sie tak dlatego, gdyz dystans administracyjny protokotu RIP wynosi
120. Jest wiekszy niz dystans EIGRP (90).

Metryka trasy do sieci 192.168.1.0 wynosi 6144. Zasymulujmy teraz ,awarie”
na fgczu Gigabit Ethernet tak, aby jedyng dostepng opcjg byta podréz pakietu
przez kabel Serial i spéjrzmy, jak zmieni sie tablica routingu.
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¢ cutput srrors, c ::1 imions, 1 interface cesets
@ cutput buffer failuzes, O cutput buffezs swapped cut
0 eazzier tramsitions
DCDsup DEReup DlRscp RISsup ClSsup
Routezl
Rousazfahew ip reute
Codas: L - lecal, C - connected, § - stanie, R - RIF, M - mabile, B - BGP
D - EICaF, EX - EICAP external, O - OSFF, IA - OSFF inver ares
K1 - OEPF WEEA extersal type 1, KI - OSPF NSSA entermal type I
E1l - OSFPF external sype 1, EZ - OSPF entarnal sype 2, E - ZG9
i - IS-1I5, L1 - I§-IF lewvel-i, L3 - IS-IF level-2, ia - I§-IS inter area
* - gandidate defauls, U - per-user static route, © - QDR

P - periodic downlosded »Tatic rouse
Gatevay of last TesSIt LW NSt et

1£.0.0.0/8 :w variably subnetted, 7 submets, I masks
16.0.0.9/30 is directly conmected, CigabicEctherne:l/1
y ia dizestly conmectad, Cigabi tlu'-umr-t i

/30 (90/2482368) wia 15.0.0.21, 00:0
0. f30 [90/26€82112) via 15.0.0.21,
is. 0 0.16/50 [%0/26431866] via 165.0.0.21, 10:59, Sexiald/0/0

16.0.0.20/30 ia directly comnscted, Saria -]

16.0.0.22737 is directly coanscied, Seriald/0/0
192.168.1.0/24 (90/2682112] wia 16.0.0.21, 00:00:11, Seriall/0/0
153.168.2.0/34 1» variably subsetted, I subsets, I masks

197 . 1E2.2.0/3¢ 19 directly comnacted, GigablzEcharnasd/0
L 193.3168.7.1/37 i» directly connecsed, GigabizEthernesd/0
Acatert

11, Besziall/OJj0
00:11, Sexiald/0/0

M- NNl
"

(o 4]

=]

n

Cooy Paste

Metryka trasy do 192.168.1.0 zwiekszyta sie masakrycznie! Teraz widzimy tam
liczbe 2682212, co oznacza, ze druga trasa wg protokotu EIGRP jest 436 razy
gorsza niz wczesniejsza.

Poznalismy wzory, sprobujmy wiec przeliczy¢ recznie te metryki. Zajmijmy sie
najpierw bardziej optymalng trasg, biegngcg przez fgcze Gigabit Ethernet.

Musimy pozna¢ dwa najwazniejsze parametry tej trasy: szybkosc¢ i opdznienie.
Co do przepustowosci, mozemy sie domysli¢, jaka bedzie jej wartos¢. Ale
opOznienia nie odgadniemy. Zresztg, po co sie wysila¢, skoro odpowiednich
informacji moze nam dostarczy¢ sam router? Uzyjmy polecenia show
interface, o ktérym wspominatem na samym poczatku niniejszego artykutu.
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Hardwere ie ON Gigabit Ichernet, addsess is 0040.d4348%. %001 (bie 0040 43458302
Intecnet address is 18.0.0.3/30
NIU 1500 bytes, BN 1000000 Fbie, DLY 10 uses,
raliabilicy JE5/255, exlcad 1/255, rxlced 17288
Encapaulatios ARDA, locpback mot set
Eaapalive sat (10 sacs
Full-duplex, 100Mb/s, media uype ia RAJ4E

sutput flow-coatrel Ls unsupported, ieput flow-control Ls unsupported
ARP type: ARPA, ARF Timecus 04:00:00,
Last impus 00:00:08, cutput 00:00:08, sutput hang mever
Last glsazing of “"show interface”™ counters never
Input queus: 0/78/0 (size/max/drops!; Total output dzops: O
Wueueing stracegy: fifo
Outpat quecs (0/40 (size/max)
b minute inpet sete §9 bite/eec, O peckets/eec
b mizute cutput Tase B8 Bisa/mec, O peaskess/wec
42 packets imput, 4001 bytes, O mo buffer
Beceived 0 brosdoasts, 0 sunte, O giants, 0 throttles
0 imput ercoszs, O CAC, 0 frams, © cveszun, O igmoszed, 0 aboszt
0 watchdeg, 1017 sulticast, O pause input
0 imput pachkets with dribble condition detected
€0 packets cutput, 3478 byres, 0 undasruns
¢ sutput errers, O esllisiens, 1 ircerface Tesels
0 uakmown provocol deope
0 babbles, O lave collisicn, 0 deferzed
G lost carrier, 0 mo carrier
0 ousput buffer failures, O cutput buffers swapped out
Rodters
Acusert] d

Cooy Paste

Parametry, na ktdre musimy zwroci¢ uwage to BW i DLY. W tym wypadku
predkos¢ interfejsu to 1000000 kbit/s. Natomiast opdznienie wynosi 10
mikrosekund. Policzmy wiec:

10 000 000 N 5x*10
1000 000 10

metryka = 256 * (

15

syt = GEh (10 " E) — 256 « 15 = 3840
Pomnozylismy 10 przez 5, gdyz mamy 5 skokow (R4->R5->R6->R3->siec
docelowa). Wynik zgadza sie z tym, co automatycznie obliczyt router, wiec
poprawnie wyliczylismy metryke.
Obliczmy jeszcze metryke drugiej, gorszej trasy. Zobaczymy, czy uzyskamy
taki sam wynik jak router. Ponownie wydajemy polecenie show interface, tym
razem jako argument podajgc interfejs szeregowy s0/0/0.
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T IS8T CATEINE, U BE CATTIer =
¢ cutput buffer failures, O cutpu: buffecs swvapped cu:
Acutest

Routeaztabow interface #0/0/0
Sariald/0/0 is up, line protecal is up (connectad)
Hasdware is HDE4ETO
Intesnar addsess is 16.0.0.22/30
MTU 1500 bBytas, BN 1544 Hbis, DLY JOO0D ases,
reliabilicy 265/255, tmload 1/2658, rmloed 1/2585
Encapsulatioa EDLC, locpback mot sat, keepalive set (10 sec
Last imput never, OUSPUT BEVEr, OUTPUT hang mever
Last glsazing of “"show interface”™ counters never
Input queus: 0/78/0 (size/max/drops!; Total cutput dzops: O
Wueueing sTracegy: weighsed fair
Outpat quece: 0/1300/64/0 (size/max total/threshold/drops)
Conversstions 0/0/386 (active/max active/Zax total
Fesezved Comverssticns 0/0 (allocsted/max sllocated
Available Bancwidsh 1158 kilsbite/esc
§ minute input zete 104 bite/esc, O pachkezs/sec
§ minute cutput rate 104 bita/sec, 0 packeta/asc
53 packetas inpus, 5401 bytes, 0 o buffes
Beceived 0 broadecasts, 0 runte, 0 giants, 0 throttles
@ ispur erszers, O CBC, 0 framas, O cveszun, O Lguozed, O abort
54 packets cutput, 6473 byres, 0 underruny
0 suspur srrozs, 0 csllisiens, 1 incerface resatls
0 cuspus buffer failures, O cutput buffers svapped ocus
0 carrier transicions
DCDwup DEdRwup OTR=up KTS=up CTE=up
Aoaters
Acutert]

Cooy Paste

Odczytujemy parametry. Opo6znienie wynosi 20000 mikrosekund, czyli jest
ponad 2000 razy wieksze niz w przypadku GigabitEthernet. Predkosc jest za
to 650 razy mniejsza i wynosi 1544 kbit/s. Musimy wykona¢ dwa skoki, aby
dostac sie do routera R3 i jeszcze jeden, aby dostac¢ sie do docelowej sieci.
Stad nasz wzor bedzie miat nastepujgcg postac:

10 000 000 o 2x20000 + 10
1544 10 )

metryka = 256 * (

metryka = 256 * (6477 + 4000) = 256 * 10477 = 2682112

Po raz kolejny otrzymalismy poprawny wynik. Oznacza to, ze bezbtednie
umiemy oblicza¢ metryke routingu EIGRP.

Warto jeszcze powiedzie¢ stbwko na temat tej tajemniczej cyfry 256, przez
ktorg mnozymy wynik dodawania. Bierze sie to stad, ze EIGRP uzywa 32-

bitowej liczby jako metryki, natomiast IGRP jedynie 24-bitowej. Aby zachowaé

kompatybilnos¢ miedzy tymi dwoma protokotami routingu, uzyto swoistego
Luzupetnienia” 24-bitowej liczby do 32-bitowe,.
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Podstawy redystrybucji — wymiana
informacji miedzy réznymi
protokotami routingu

Zatbzmy, ze mamy sie¢ firmowa, dobrze skonfigurowang, dziatajgcg od kilku
lat. Chcemy jg potgczy¢ z nowo powstatym oddziatem naszej firmy. Sie¢ w
drugim oddziale oparta jest o protokot EIGRP. Bez konfiguracji redystrybucji
nie ma szans, aby te dwie sieci mogty sie ze sobg skomunikowac. Zobaczmy
wiec, jak wyglada najprostsza mozliwa metoda konfiguracji na tym prostym
przykfadzie. Topologia jest dostepna do pobrania tutaj. (plik: zad2.pkt).).

Spojrzmy na wstepng topologie:

gy ..;k\\ A urh‘\

J” - ‘\\\‘ ” \\

e ‘hl_'.'i /, \\\
. k 2 '-:' i . -. 1 \‘_ -
\\\\ ‘\\ ”’I) i
Y
\\\\ ._J/
A
| _/u\

Naszym zadaniem jest potgczenie sieci 172.20.0.0/30, w ktérej jest stosowany
routing EIGRP i 10.0.0.0/30, w ktorej uzyty zostat RIPv2. Najprostszym
zadaniem bedzie dotozenie kolejnego routera, ktéry bedzie ,posredniczyt’ w
komunikacji miedzy tymi dwoma sieciami. Nazwijmy go R9. Najlepiej, aby byt
to router 2901. tgczymy interfejs Gig0/0 R4 z Gig0/0 R9 oraz Gig0/1 R9 z
Gig0/0 R8. Na R8 i R4 sg juz ustawione odpowiednie adresy IP. Na R9 Gig0/0
ustawmy adres 172.20.0.18 z maskg 255.255.255.252 a na drugim interfejsie
10.0.0.18 z takg samg maskg jak wczesnie).

Adresy IP ustawione. Teraz musimy skonfigurowac routing w taki sam sposoéb,
jak robilismy wczesniej. R6znica polega na tym, ze poprzednio na jednym
routerze konfigurowalismy tylko jeden protokot routingu. Tym razem na R9
musimy skonfigurowaé¢ az dwa protokoty: EIGRP i RIP. Poprawng konfiguracje
zobaczysz na ponizszym screenie:
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Router (config)®

Routerz (configi®

Router (config)$

Routar (config)®

Fouter (config) s

Routex (config)#

Fouter (config)®

Router (configl g

Router (configl s

Router (config) ¢

Router (config)®

Router (config) $

Rouves (config) e

Router (config) $router rip

Router (config-router) fversion 2

Router (config=-zouter) $netwozk 10.0.0.0
Routers (config-zouter) #ns suto-PuEmATY
Fouter (config-router) fexit

Router (config) frouter eigecp 1

Router (config-router) fnecwerck 172.20.0.1€ 0.0.0.3
Fouter (config=-router) #ne autOo-SURmATY
Router (config-router) fexic

Aouter (config) # v

Copy Paste

Tym sposobem zaréwno z sieci 10.0.0.0/30 jak i 172.20.0.0/30 powinnismy
méc dogadac sie z routerem R9. To jednak nie wszystko. R9 dalej nie wie, jak
ma ,fgczy¢” ze sobg te dwie sieci. Musimy mu o tym powiedzie¢ za pomocg
nowego polecenia. Tg komendg jest redistribute.

Przejdzmy najpierw do trybu konfiguracji protokotu RIP. Jako pierwszy
argument tego polecenia podajemy rodzaj protokotu, ktérego pakiety chcemy

~przerobi¢” na RIP. Kolejnymi bedg numer systemu autonomicznego i metryka.

Po co metryka? A no dlatego, gdyz RIP catkowicie inaczej liczy ,jakos¢ trasy”
niz EIGRP. Router samodzielnie nie przerobi sobie metryki EIGRP na RIP.
Musimy sami mu podac, jak ma jg rozumieé. Wydajmy wiec nastepujgce
polecenie:

redistribute eigrp 1 metric 2

Ostatni parametr (2) oznacza, ze potrzeba dwéch skokéw do osiggniecia tej
sieci z poziomu routera R9.

Teraz wykonujemy identyczne czynnosci w konfiguracji protokotu EIGRP. Tym
razem, jako protokot, ktéry chcemy ,redystrybuowac” podajemy oczywiscie
RIP. Metryke musimy zapisa¢ w formacie protokotu EIGRP. Przyktadowo:

redistribute rip metric 1000000000 255 1 1500

0znacza, ze potaczenie ma przepustowos¢ 1000000000 kbit/s, jest w 100% dostepne (255) i
minimalnie obcigzone a MTU (bedziemy o tym méwi¢ pozniej) wynosi 1500.

Po tej czynnosci powinnismy madc bez problemu wysta¢ pakiet ICMP z komputera PC2 do
komputera np.: PCL.

Gotowa topologia z petng konfiguracja jest dostgpna do pobrania tutaj. (plik:
zad2_skoncz.pkt).
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Podstawowe protokoty
wykorzystywane w sieci Internet

¥ Serverd - (m ] x

Otworzmy Packet Tracera, ustawmy serwer i po dwukrotnym kliknieciu na nim

Physical  Config

Services  Deskiop  Software/Services

SERVICES HTTP
HTTP
DHCP HTTP HTTPS
e @ on O o ® on
DNS
SYSLOG File Manager
AAA File Narmne Edit Celete
NTP 1 copynghts hitm! {edi) [desetel
EMAIL
2 cscopticgol e, (delete
3 hellewedd mmi (edt) (delete)
4 imege.htmi (edn) (delete)
5 indexhtmi (ednt) (delete)

MNew File

Ustugi udostepniane przez serwer w Packet Tracer

przejdzmy na zaktadke Services. Wtasnie tu mozemy konfigurowaé ustugi,
ktore dany komputer ma dostarczac sieci. Jednakze, zanim przejdziemy do

omawiania tych protokotow, wro¢my jeszcze na chwile do modelu OSl,

podstawy dziatania dzisiejszego Internetu.

Model OSI - po raz kolejny ...

Warstwa ° Warstwa
aplikacji aplikacji
Warstwa Y Warstwa
prezentacji prezentac)i
Warstwa Y Warstwa
3 ses|| ses|i S
z Warstwa Naglowek Dane Warstwa s
g transportowa segmentu transportowa e
Warstwa Naglowek | Naglowek { Dane Warstwa <
Sweciowa |_Sieciowy |segmentu | sieciowa
Warstwa 'Nagtéwek | Naglowek | Naglowek Dane Warstwa
tacza danych ramki | sieciowy |segmentu lacza danych
Warstwa Warstwa
v fizyczna 0011001001100110000111001010010001000 frycana
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Wszystkie protokoty, ktore widzimy pod napisem Services w Packet Tracer to
protokoty warstwy aplikacji. Jak wiemy z wczes$niejszych czesci kursu, sg to
aplikacje uruchomione na komputerze, ktore chcg przesyta¢ dane w sieci.
Takie zadanie spetnia kazdy z protokotéw wymienionych wyzej: HTTP
obstuguje zgdania pobierania tresci stron internetowych, FTP — pobieranie
plikow itd.

Jednym z najpopularniejszych protokotow nizszej warstwy jest TLS —
zajmujgcy sie szyfrowaniem danych. TLS-em, SSL i innymi protokotami
warstwy prezentacji zajmiemy sie w pozniejszych czesciach kursu.

Warstwa ses;ji to protokoty stuzgce gtdwnie autoryzacji uzytkownikow.
Najbardziej znanymi sg SMB (Server Message Block, wykorzystywany, jesli
udostepniamy/pobieramy pliki w ramach sieci lokalnej systemow Windows).
Réwniez on nas na razie nie interesuje.

Doszlismy wreszcie do warstwy transportowej. To wkasnie w tym miejscu
dzieje sie najwiecej ciekawych rzeczy. Pracuje tutaj dwa protokoty, ktore sg
powszechnie uzywane w kazdym zakamarku wspoétczesnego Internetu. Sg to
Transmission Control Protocol (TCP) oraz User Datagram Protocol. Protokoty
te zajmujg sie podziatem danych otrzymanych z wyzszych warstw na czesci i
przygotowaniu ich do wystania. Jest to bardzo ciekawy proces, ktoremu warto
sie przyjrzed.

W tej czesci zajmiemy sie protokotem TCP. Jest potgczeniowy. C0Oz to
oznacza? Otdz, przed wystaniem lub odebraniem danych pomiedzy stacjg
zrédtowg i docelowg musi zosta¢ nawigzane potgczenie. TCP gwarantuje, ze
wszystkie pakiety, ktOre zostang wystane przez serwer, klient bezpiecznie i w
catosci odbierze. W przeciwnym wypadku klient moze wysta¢ ,reklamacje”
(zadanie retransmisji), ktorg serwer z reguty przyjmuje i retransmituje
segmenty. Mimo zagwarantowania, ze pakiety na 100% dotrg do celu, to nie
jest powiedziane, ze dotrg w odpowiedniej kolejnosci. Klient na podstawie
danych zawartych w nagtowku musi je odpowiednio posktadac.

Nagiowek protokotu TC

Offset | Oktet 1] 1 2 1

oket | Bx [0l1]2[3][ 4| 5] 6 T[H]"J|'l.’l 1[12] 13 1;[:5::e]1?|:uim[mfhfr} )1]34]3& AR R EDED
it e y | oet odborcy

4 2 Numer sehwen vy

5 (2 Numer potererdeensa

12 a6 Drhaginsd |

nagiowica
6 | 1w Suma kortrolng Wskatnk prionyety
L 160 Oippe j

FPrpe— Flagi Srerniendd alrs

Wyglada na skomplikowany? To tylko pozory. Dzieki analizie nagtéwka
wszystko stanie sie jashe.
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Port nadawcy i port odbiorcy

Pierwsze, co rzuca sie w oczy to pola: port nadawcy i port odbiorcy. C6z to
jest ten port? Do tej pory pod pojeciem port rozumieliSmy co najwyzej fizyczny
port przetgcznika/routera. Jednakze tutaj znaczenie tego stowa jest catkowicie
inne. Pole zajmuje 16 bitéw, a wiec mamy 2 do potegi 16 kombinacji.
Zastanéwmy sie do czego to moze stuzy¢... Otoz, zatdbzmy, ze posiadamy
jeden komputer. Chcemy, aby po potagczeniu sie z nim uzytkownik mogt
przegladac strone internetowg. Bardzo prosze, uruchamiamy serwer WWW i
wszystko hula. Jednakze, co sie stanie, gdybysmy chcieli na tym samym
komputerze uruchomié jeszcze serwer FTP lub nawet uTorrenta? Przeciez
wszystkie te programy pracujg ha jednym komputerze i w tym samym czasie
odbierajg lub wysytajg pakiety! Skad np.: uTorrent ma wiedzieé, jakie dane
powinien odebrac¢ dla siebie, a jakie powinny odczytac inne aplikacje? No
wtasnie. Aby unikng¢ takich konfliktdw, wprowadzono pojecie portu. Jest to 16
bitowa liczba, ktora okresla dang aplikacje lub protokét. Przyktadowo, serwery
stron internetowych zwykle dziatajg na porcie 80. Natomiast, jesli chcemy
pobrac plik przez serwer FTP, korzystamy z portu 21.

Porty od 1 do 1023 sg tzw. portami systemowymi. Uzywane sg przez ustugi
systemowe lub serwery roznych aplikacji, ktérych uzywamy na co dzieh w
Internecie. Tworcy aplikacji sieciowych nie powinni uzywac portow z tego
zakresu. Dla nich przeznaczone sg liczby wieksze od 1023.

Numer sekwencyjny

Nastepnym polem jest numer sekwencyjny. Jego zastosowanie rowniez jest
bardzo logiczne. Pojedynczy segment danych, jak dobrze wiemy, ma
ograniczong wielko$¢. Moze zdarzy¢ sie tak, ze dane, ktore chcemy przestac
nie zmieszczg sie w jednym segmencie. Lecz, w takim razie w jaki sposob
posktadac plik z kilku segmentéw po stronie odbiorcy? Poszczegdlne czesci

plikbw nie muszg przeciez przyj$¢ w takiej kolejnosci, w jakiej zostaty wystane.

Za to wkasnie odpowiada numer sekwencyjny. Na poczatku transmisji
ustawiany jest tzw. inicjujgcy numer sekwencyjny. Strony transmisji umawiajg

sie, ze od takiej i takiej cyfry zaczng numeracje bajtow w przesytanych plikach.

W kolejnych segmentach numer ten jest powiekszany o liczbe bajtow
wystanych w poprzednim segmencie. Zebysmy lepiej zrozumieli znaczenie
tego pola, omowmy nastepujacy przyktad. Przyjmijmy, ze mamy do wystania
500 bajtow danych, ktére udato sie upakowac w czterech segmentach o
rozmiarach kolejno: 92 bajtow, 130 bajtéw, 143 bajtow i 135 bajtow.

Przyjmijmy réwniez, ze strony dogadaty sie, ze numeracje zaczynamy od zera.

Wtedy pole numer sekwencyjny bedzie miato nastepujgce wartosci:
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Dla pierwszego segmentu: 0 (gdyz umowiliSmy sie, ze wtadnie od 0
rozpoczynamy transmisje, a jest to wtasnie pierwszy wtasciwy segment).
Dla drugiego segmentu: 92 (gdyz wtasnie na tym bajcie zakonczyliSmy
odbidr pliku.)
Dla trzeciego segmentu: 222 (gdyz 92+130=222. Upraszczajgc, numer
sekwencyjny to suma diugosci wszystkich wczesniejszych segmentow)
Dla czwartego segmentu: 365.
W ten sposoéb, nawet jesli jako pierwszy odbierzemy pakiet trzeci (0 numerze
sekwencyjnym 222) to bedziemy wiedzieli, ze nalezy poczekac, gdyz jest to
jakas czesc pliku. Gdy odbierzemy wszystkie czesci, bedziemy wiedzieli, jak je
uporzgdkowac i jak z tych czesci z powrotem ztozy¢ dziatajgcy instrument.

Numer potwierdzenia

Co tam mamy dalej... numer potwierdzenia. Mowilismy wczesniej, ze protokot
TCP gwarantuje dotarcie pakietu do kresu jego podrézy. Klient po odebraniu
segmentu, powinien powiadomié serwer ze dane zostaty poprawnie wystane.
W takim wypadku ustawia sie flage ACK. W polu numer potwierdzenia wpisuje
sie natomiast sume odebranych dotychczas danych. Dzieki temu serwer wie,
ktore czesci np.: pliku zostaty poprawnie wystane, a ktore trzeba
retransmitowac.

Diugosc¢ nagtowka

Pole, o ktérego zastosowaniu méwi sama nazwa. Jednakze, jedna rzecz moze
by¢ zastanawiajgca ... Dlaczego to pole ma tylko 4 bity? Wedtug najprostszej
interpretacji nagtowek mogtby mie¢ wtedy zaledwie 2"4=16 bitéw/bajtow. To
nie jest prawda.

Pole dtugos¢ nagtowka okresla liczbe stow 32 bitowych, ktore sktadajg sie na
caty nagtéwek. Wiec jesli nagtéwek bedzie miat 160 bitow (20 bajtéw), to w
tym polu ujrzymy cyfre 5. W ten sposob mozemy tez obliczyé maksymalny
rozmiar nagtowka segmentu TCP, ktory wynosi 2°4-1=16-1=15 trzydziesto-
dwu bitowych stow. Maksymalny rozmiar nagtéwka wynosi wiec 15*32=480
bitow, czyli 60 bajtow. Dla informacji, nagtowek nie moze mie¢ mniej niz 5
stow, co zresztg doskonale wida¢ na zatgczonym schemacie.

Zarezerwowane

Pole zostawione dla przysztych zastosowan. Domysinie wypetnione jest
samymi zerami. W nowszych implementacjach petni pewng role (konkretnie
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chodzi o przecigzenia) ale w naszych obecnych rozwazaniach mozemy
bezpiecznie przyjgc, ze ta cze$¢ nagtowka nie petni zadnej roli.

Flagi

Bardzo ciekawe pole. Flagi czesciowo definiujg, jak nalezy interpretowac dany
pakiet. Przyktadowo, pakiety oznaczone flagg SYN stuzg do tworzenia
potgczenia, a pakiety oznaczone ACK to pakiety potwierdzenia. Te dwa
rodzaje flag byly wspominane we wczesniejszej czesci tego artykutu.
Jednakze, to nie wszystko, co TCP ma w tym miejscu do zaoferowania:

URG - pakiet oznaczony tg flagg musi by¢ natychmiast przetworzony. Host
docelowy moze nawet zawiesi¢ aktualnie wykonywane czynnosci w celu
przetworzenia danych znajdujgcych sie w pakiecie oznaczonych flagg
Urgent.

ACK - flaga, ktérg omowilismy juz wczesniej. Oznacza, ze segment jest
potwierdzeniem poprawnie przestanych danych. Wskazuje takze na uzycie
pola numer potwierdzenia.

PSH — dane, ktore aplikacja chce wysta¢ zwykle gromadzone sg w buforze.
Dzieki temu mozna optymalniej wykorzystaé¢ pasmo, wysytajgc wiekszg ilos¢
danych w jednym segmencie. Nie zawsze jest to korzystne. Np.: w
przypadku telnetu czy ssh chcemy, aby polecenie zostato natychmiastowo
przestane i wykonane przez zdalng maszyne. Witasnie w takich wypadkach
uzywana jest flaga PSH. Powoduje ona natychmiastowe oproznienie bufora i
wystanie danych.

RST - rzadko uzywana. Méwi o koniecznosci zresetowania potgczenia

SYN — mowiliSmy o niej we wczesniejszej czesci artykutu. Wykorzystywana
przy nawigzywaniu potgczenia. Numer umieszczony w polu numer
sekwencyjny, w segmencie oznaczonym flagg SYN to inicjujgcy numer
sekwencyjny.

FIN — flaga wykorzystywana przy zakonczeniu potgczenia. Informuje, ze
nadawca nie zamierza juz wysyta¢ wiecej danych.

Szerokosc¢ okna

Powoli zblizamy sie do konca. Dotarlismy do enigmatycznie brzmigcej
,Szerokosci okna”. Céz to oznacza? Jest to maksymalna ilos¢ bajtow danych,
jakie moze odczytac¢ odbiorca. Zapobiega to zbyt duzemu naptywowi danych.
Jesli klient nie moze sobie poradzi¢ z nattokiem zer i jedynek, w pakiecie z
flagg ACK ustalana jest wartos¢ zero. Oznacza to, ze strona wysytajgca
powinna sie na jaki$ czas wstrzymaé z wysytaniem kolejnych danych.
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Suma kontrolna

PowiedzieliSmy juz sobie, ze protokdt TCP gwarantuje dotarcie bezbtednych
danych do komputera docelowego. Jesli dane sg btedne, mozemy poprosi¢ o
retransmisje. Lecz, skgd mamy wiedziec, czy rzeczywiscie w przestanych
danych kryje sie jakas nieprawidtowosc¢? Za to wkasnie odpowiada suma
kontrolna. Zmiana choéby jednego bitu nagtéwka lub danych pocigga za sobg
zmiane sumy kontrolnej, co pozwala wykry¢ ze cos po drodze poszto nie tak.
Na podstawie sumy kontrolnej zawartej w nagtéwku TCP nie naprawimy
segmentu. Nie ma takiej mozliwosci. Mozemy jedynie zdefiniowac czy dane sg
uszkodzone czy nie.

Suma kontrolna sktada sie z 16 bitéw. Liczona jest do$¢ prosto. Obliczymy
sume kontrolng dla nastepujgcego pakietu:

Protocel: TCP (&)

Header checksum: @x7864 [validation disabled)
Source: 216.3%8.209.3%

Destination: 192.168.1.7

[Source GeoIP: Unknown )

[Destination GeoIP: Unknown]

Source Port: 443

Destination Port: 50966

[Stresm index: 2]

[TCP Segment Len: @]

Sequence nusber: @ (relative sequence number)
Acknowledgment nusber: 1 (relative ack number)
Header Length: 32 bytes

Window size value: 42509

[Calculated window size: 42909]

Chacksum: Bxfiec [validation disabled]

Urgent pointer: @

Options: (12 bytes), Maxisum segment size, No-Operation (NOP), No-Operatiom (NOP), SACK permitted, Mo-Operation (MOP), Window sc

[5eQ/ACK analysis] v
_( >

bc oe c5 4F 2b 68 90 12 20 7H 95 41 05 9 43 soobh, . *x.A,.E,

B9 34 a5 52 0 00 a6 TO 64 43 Ja 41 23 ¢ a8 AR ., pd.:. 8,

QL0701 bbcT 16 c6 88 J152FbBbae 37 8012 ..iiiiie 1R, . W

@7 04 1l ec B0 00 02 4 05 96 01 01 B 2 ML B3 ........ ceeieees

8 a7

Przyktadowy pakiet

Przede wszystkim musimy wzig¢ pod uwage jedng bardzo wazng rzecz. W
procesie liczenia sumy kontrolnej biorg udziat dane nie tylko z nagtdwka TCP.
Komputer, w trakcie wykonywania tego procesu, tworzy sobie tymczasowo w
pamieci tzw. pseudo nagtéwek, ktérego schemat znajduje sie ponizej:

0 - 8 | 12 | 16 [ 20 | 24 | 28 | 32
Adres Zrédiowy IP (z nagidwka IP)
Adres docelowy IP (z nagidwka IP)
Zarezerwowane (zawsze Protokoét Diugoé¢ segmentu TCP (liczona
zera) (z nagidwka IP) w locie)
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Pseudonagtowek TCP

Dzieki temu zabiegowi nawet uszkodzenie nagtowka IP zostanie wychwycone
w sumie kontrolnej TCP. Liczenie sumy kontrolnej musimy wiec zaczgé¢ od
skonstruowania pseudo nagtdwka. Wszystkie dane, ktére bedg braty udziat w
operacji dzielimy na 16 bitowe bloki, ktére bedg zapisane w systemie
szesnhastkowym. Jesli czegos do konca nie rozumiesz, wszystko wyjasni sie
na ponizszym przyktadzie.

bc ae ¢5 4f 2b 68 @0 12 2a 78 95 41 @8 00 45 00
@0 34 a5 52 00 90 3a @6 70 64|/ d8 3a d1 23[c@ a8
@1 7] 01 bb c7 16 c6 88 31 52 fb 8b ae 57 80 12
a7 94 f1 ec @0 00 02 @84 05 96 @1 @1 @4 02 @1 o3
@3 @7

Dane, ktére pobieramy do pseudonagtéwka - adres zrodtowy i docelowy

Dana Zapis szesnastkowy
Adres zrodiowy IP D83A
D123
Adres docelowy IP COAB
0107
Zarezerwowane + protokot’ 0006
Diugos¢ segmentu TCP? 0020

Ad.1 — zauwaz, ze zaréwno pole zarezerwowane jak i protokét majg po 8
bitéw. Aby policzy¢ sume kontrolng, wszystkie ,stowa” muszg by¢ 16-bitowe.
Dlatego tez potgczyliSmy te dwa pola w zapisie w jedno.

Ad. 2 — Dlugos¢ segmentu TCP musimy policzy¢ sami. W naszym segmencie
nie sg zapisane zadne dane, gdyz jest to pakiet z flagg synchronizacji i
potwierdzenia. Wobec tego pod uwage bedziemy brali jedynie diugosc¢
nagtéwka TCP, ktéra wynosi 32 bajty (sp6jrz na pozycje Header Length). Jesli
nasz segment przenositby jakies dane, musielibysmy do dtugosci nagtowka
doliczy¢ takze dtugosc danych.

Przeprowadzmy teraz zwykte dodawanie. Nalezy zsumowac wszystkie
wiersze zapisane w powyzszej tabeli, czyli
D83A+D123+C0A8+0107+0006+0020. Wynik, ktory otrzymamy, bedzie rowny
26B32. Zapamietajmy go.

Teraz przejdzmy do analizy samego nagtéwka TCP. Podobnie jak wyzej,
sporzagdzmy sobie tabelke, ktorg skrzetnie wypetnimy danymi:
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bc ae ¢5 4f 2b 68 @0 12 2a 78 95 41 08 00 45 00
@0 34 a5 52 00 00 3a 06 70 64 d8 3a dl 23 c@ a8

el e7|el bbi|(c7 16|c6 88 31 52||fb 8b ae 57"80 12|
[a7 94| f1 ec 00|02 64 05 96 @1 @1 @4 02 @1 a3

83 97|

Dane, ktére potrzebne nam sg do obliczenia sumy - nagtowek protokotu TCP

Dana ' Zapis szesnastkowy
Port Zrodiowy 01EB
Port docelowy C718
Numer sekwencyjny Cce88
3152
Numer potwierdzenia | FESB
AES7
Flagi 8012
Rozmiar okna AT794
Suma kontrolna“ | 0000
Wskaznik pilnosci 0000
Opcje 0204
0596
0101
0402
0103
0307

Dane 0000 (brak)

Ad. 3. Suma kontrolna jest obecna w nagtowku TCP, dlatego datem jg w
tabelce. Jednakze, w procesie jej pierwszego obliczania pole to przyjmuje
wartos¢ 0000.

Sumujemy przepisane do tabelki wartosci. Wynik, jaki powinnismy otrzymac,
to: 4A2DA. Jestesmy juz bardzo blisko celu. Teraz musimy dodac¢ ten wynik do
otrzymanego wczesniej 26B32. Powinnismy otrzymaé 70EO0C. Zastanowmy
sie, czy wszystko poszto tak jak trzeba? Wynik otrzymany przez nas jest cos
za duzy, czyz nie? To dlatego, ze na samym wyniku musimy przeprowadzic¢
jeszcze kilka operaciji. Jesli otrzymamy liczbe, ktora zajmuje wiecej niz 16
bitow (4 pozycje w zapisie szesnastkowym) to pierwszg cyfre usuwamy i
dodajemy do otrzymanego wyniku. W naszym przypadku efekt obliczen
zostanie przeksztatcony nastepujgco: 70EOC->EQ0C+7=E13.

Ostatni krok to przeprowadzenie operacji NOT. Na czym to polega? Po prostu
w zapisie binarnym E13 musimy zamieni¢ wszystkie zera na jedynki, a jedynki
na zera. Zrobmy to, dla uproszczenia, w tabelce.

Strona52



HEX 0 E 1 3

BIN 0J0JOJO[1[1]1]0 0OJO0[1[0[0 1]
(NOTBIN | 1| 111 0jo0|1[1|1l1][0[1[1]0
(NOT)HEX F 1 E o]

Voila! Otrzymalismy poprawny wynik. Wiasnie taka suma kontrolna zostata
zapisana w nagtowku segmentu TCP, nad ktérym pracowalismy. W podobny
SposOb przebiega sprawdzanie poprawnosci pakietu. Oblicza sie sume
kontrolng, a potem poréwnuje z tg zapisang w nagtéwku. To jest najtrudniejszy
element dzisiejszego artykutu. Dalej bedzie tylko prosciej :)

Wskaznik priorytetu

Pole to oznacza koniec pilnych danych. W polu zawarty jest numer pierwszego
bajtu nastepujgcego po pilnych danych (liczone wzgledem numeru
sekwencyjnego).

Opcje

Wykorzystywane najczesciej do przestania dodatkowych informacji na temat
potgczenia. Parametrow, ktére mozna tu wpisac jest dos¢ duzo. Petna lista
dostepna jest na stronie IANA. (http://www.iana.org/assignments/icp-
parameters/tcp-parameters.xhtml#ic...). Oméwimy kilka najczesciej
uzywanych:

MSS — maksymalny rozmiar segmentu — opcja uzywana w trakcie
nawigzywania potgczenia. Przekazuje maksymalny rozmiar segmentu, jaki
host moze przyjac.

NAK — Potwierdzenie negatywne — ciekawa nazwa i ciekawa opcja.
Przyjmijmy, ze mamy 5 segmentow, ktére sktadajg sie na pojedynczy pakiet.
Zatézmy, ze odebraliSmy 1,2,3 oraz 5 segment. Brakuje nam jednej czesci,
wiec nie mozemy ztozy¢ catego pakietu w jedng catos¢. Nie mozemy tez
poprosic¢ o retransmisje tylko jednego segmentu, gdyz nie pozwala na to
standardowa polityka TCP. W przypadku duzej ilosci takich btedow
generujemy spore dodatkowe obcigzenie. Jesli obydwie strony zadeklarujg
mozliwos¢ korzystania z NAK, to strona moze poprosic¢ o retransmisje
jedynie brakujgcego fragmentu.

SACK — Zastosowanie podobne do NAK. Z tym ze tym razem odbiorca
informuje, ktore segmenty udato sie odebra¢ poprawnie. Zeby korzystac z te;
funkcjonalnosci, najpierw obydwie strony komunikacji muszg wynegocjowac
w trakcie inicjacji potgczenia mozliwos¢ korzystania z SACK.
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Nawiazywanie potaczenia TCP

Protokoét TCP jest protokotem potgczeniowym. Wobec tego wymaga, aby
ustali¢ potgczenie oraz wszystkie jego parametry zanim zacznie sie wiasciwa
transmisja. Proces ten mozemy zaobserwowac¢ w programie Packet Tracer.
Stworzmy prostg sie¢, ztozong z klienta i serwera. Ustaw serwer (Server-PT)
oraz klienta (PC-PT). Potacz je kablem skrosowanym. Adresy IP ustaw takie,
jakie chcesz. Reguty poznates juz w poprzednich artykutach.

Przejdz w tryb symulacji (przetaczanie trybu pracy — miedzy simulation a
realtime znajduje sie w dolnej prawej czesci ekranu.). Wejdz teraz na
komputer klienta. W zaktadce Desktop uruchom przeglgdarke internetowg
(Web Browser). W polu URL wpisz adres IP serwera.

Przy PCO pojawita sie koperta (najprawdopodobniej zielona). Kliknij na nig i
przejdz na zaktadke Outbound PDU Details.

Klient nawigzuje potaczenie

Ice
0 16 31 Bits
SRC PORT: 1026 DEST PORT: 80
SEQUENCE NUM: 0
ACK NUM: 0
OFF. RES. SYN WINDOW
CHECKSUM: 0x0 URGENT POINTER
OPTION PADDING
DATA (VARIABLE)

To jest pierwszy pakiet, ktory klient wysyta do serwera, chcgc nawigzac
potgczenie. Co my tu widzimy ciekawego? Przede wszystkim, ustalona jest
flaga SYN. Klient informuje takze, od jakiej cyfry rozpocznie numeracje swoich
segmentéw (SEQUENCE NUM: 0). Zobaczmy, jaka bedzie odpowiedz
serwera.
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Serwer akceptuje potaczenie

TCP
0 1& 31 Bits
SRC PORT: 80 DEST PORT: 1026
SEQUENCE NUM: 0
ACK NUM: 1
off. | rRes. | syn+ WINDOW
ACK
CHECKSUM: 0x0 URGENT POINTER
OPTION PADDING
DATA (VARIABLE)

Klient odpowiada na zgdanie serwera. W pakiecie ustalone sg dwie flagi: SYN
— CO 0znacza, ze ten pakiet stuzy do nawigzania potgczenia oraz ACK — ktéra
informuje klienta, ze pakiet wystany przez niego zostat poprawnie odebrany. W
pozostatych polach znajdujg sie dane. Podobnie jak wczesniej, SEQUENCE

NUM zawiera numer, od ktérego rozpoc

znie sie numerowanie danych.
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Klient akceptuje warunki i rozpoczyna
komunikacje

ICcP
0 16 31 Bits
SRC PORT: 1026 DEST PORT: 80
SEQUENCE NUM: 1
ACK NUM: 1
OFF. RES. PSH + WINDOW
ACK
CHECKSUM: 0x0 URGENT POINTER
OPTION PADDING
DATA (VARIABLE)

W tym segmencie znajdujg sie juz wtasciwe dane (w tym wypadku http).
Numer sekwencyjny oraz numer potwierdzenia ustawione sg na jeden.
Ustawiona flaga ACK powoduje, ze pakiet, oprocz przekazania danych ma
uswiadomi¢ serwerowi, ze pakiet wystany przez niego zostat poprawnie
odebrany.

Dalsza komunikacja -> zakonczenie pofaczenia

Dalsza komunikacja przebiega juz na prostej zasadzie — klient wysyta dane-
>serwer odbiera dane i wysyta potwierdzenie (flaga ACK) do Klienta.
Jednakze, co sie dzieje w wypadku, gdy jedna lub obie strony chcg zakonczy¢
pogawedke?

Przyjmijmy, ze najpierw klient chce zakonczy¢ potgczenie. Wysyta wtedy do
serwera pakiet z flagg FIN. Warto zauwazy¢, ze nawet ostatni pakiet moze
zawiera¢ dane dla serwera. Serwer, po odebraniu i przeanalizowaniu pakietu
odsyta do klienta segment TCP z flagg ACK. Warto zauwazy¢, ze strona, ktéra
nie zgtosita checi zakonczenia potgczenia (w tym wypadku serwer) moze dalej
do drugiego rozméwcy wysyta¢ swoje wiadomosci. Druga strona moze
oczywiscie zakonczy¢ potgczenie w ten sam sposob, jaki opisany jest wyzej.

(na podstawie http://www.dobreprogramy.pl/karol221-10/Packet-Tracer-6.2-od-zera-do-
tworzenia-sieci-cz.-0,68812.html — BLOG Karol221-10)
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