Konfiguracja serwera FTP — Linux

1. Pobieramy serwer FTP — vsftpd.

Activities [£] Terminal =

E—

File Edit View Search Terminal Help
root@lsl etc# apt install vsftpd
Czytanie list pakieté t
Budowanie drzewa zalez

Odczyt informacji o stani Gotowe

czw 10:55 @

rook@ls18: fetc

vsftpd is already the newest version (3.0.3-9build1l).
0 aktualizowanych, © nowo instalowanych, © usuwanych i 3 nieaktualizowanych.

root@lsi8: /etc#

2. Oto jego domyslina konfiguracja.
Activities [ Terminal ~

s File Edit View Search Terminal Help
GNU nano

use_local
xferlog_enable=
connect_from_port_.

Get Help ¥ Write Out gl Where Is
§ Exit i Read File &l Replace

czw 10:58 @
root@ls18: fetc

vsftpd.conf.old2

keoil.key

d Cut Text
Uncut Text

¢ Cur Pos
Wl Go To Line

Undo
Redo

E!E

Mark Text
Copy Text




Zmiana banneru

3. W pliku konfiguracyjnym vsftp.conf usuwamy # przed ftpd_banner i ustalamy nasz banner.
Witaj na serwerze FTP=-=-=-

Activities ] Terminal = nie 17:20
*s root@ls18: /
File Edit View Search Terminal Help

GNU nano 2.9.3 Jetc/vsftpd.conf

listen=NO
listen_1ipv6=YES
anonymous_enable=YES
local_enable=YES
write_enable=YES

anon_upload_enable=YES
anon_mkdir_write_enable=YES
dirmessage_enable=YES
use_localtime=YES
xferlog_enable=YES
connect_from_port_28=YES

secure_chroot_dir=/var/run/vsftpd/empty
pam_service_name=vsftpd
rsa_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pen
rsa_private key file=/etc/ssl/private/ssl-cert-snakeoil.key
ssl_enable=NO

anon_other_write_enable=YES
Wf Get Help W Write Out Rl Where Is WY Cut Text Justify We Cur Pos LRI Undo M- AT
W Exit Wil Read File W Replace Wl Uncut Text To Spell W Go To Line [ff= Redo lkBs Copy Text

4. Restartujemy ustuge i sprawdzamy wynik.

Activities [ Terminal ~ nie 17:20

administrator@ls18: ~

s File Edit View Search Terminal Help

administrator@lsi8:~$ ftp 10.0.0.10
Connected to 10.0.0.10.

Name (10.0.0.10:administrator):




Konfiguracja potaczenia anonimowego

5. W pliku konfiguracyjnym usuwamy # przed write_enable, anon_upload_enable,
anon_mkdir_enable i zmieniamy nastepujaca opcje:

anonymous_enable=YES - zezwala na potaczenia anonimowe
write_enable=YES - pozwala na zapis

anon_upload_enable=YES - zezwala anonimom na wrzucanie plikéw
anon_mkdir_write_enable=YES- zezwala anonimom na tworzenie katalogéw
anon_root=/srv/ftp - ustala katalog logowania FTP

Activities [] Terminal ~ nie 17:22

%

s File Edit View Search Terminal Help
GNU nano 2.9.3 Jetc/vsfipd.conf

listen=NO
listen_ipw6=YES
anonymous_enable=YES
local_enable=YES
rite_enable=YES

root@ls18: /

anon_upload_enable=YES
anon_mkdir_write_enable=YES
dirmessage_enable=YES
use_localtim
xferlog_enable=YES
connect_from_port_20

pe
=
=
a

)

secure_chroot_di r/run/vsftpd/empty
pam_service_name=vsfitpd

rsa_cert_f tc/ssl/certs/ssl-cert-snakeoil.pen
rsa_private_key file=fetc [private/ssl-cert-snakeoil.key
s551_enable=ND

anon_other_write_enable=YES

[ Read 37 lines ]

Get Help § Write Out Q% Where Is { Cut Text W Justify We Cur Pos BT Undo | Mark Text
| Exit ¥ Read File Wl Replace Uncut Text To Spell W Go To Line |4 Redo Copy Text




6. Opcjonalnie dodajemy opcje:
anon_other_write_enable=YES - zezwala na zmiane nazwy i usuwanie plikow

Activities [ Terminal = nie 17:22
root@ls18: /

File Edit View Search Terminal Help
GNU nano 2.9.3 Jetc/vsfipd.conf

listen=NO
listen_ipv6=YES
anonymous_enable=YES
local_enable=YES
write_enable=YES

anon_upload_enable=YES
anon_mkdir_write_enable=YES
dirmessage_enable=YES
use_localtime=YES
xferlog_enable=YES
connect_from_port_20=YES

secure_chroot_dir=/var/run/vsftpd/empty
pam_service_name=vsftpd
rsa_cert_file=/etc/ssl/certs/ssl-cert-snakeoil.pem
rsa_private_key_file=/etc/ssl/private/ssl-cert-snakeoil.key
ssl_enable=NO

M (TP PDPome

anon_other write_enable=YES

I
Get Help WY Write Out Where Is d Cut Text Justify e Cur Pos Undo i Mark Text
Wi Read File Replace Uncut Text To Spell W Go To Line Redo Copy Text

7. Tworzymy folder do ktérego anonimowi bedg mogli wrzuca¢ pliki i nadajemu mu
uprawnienia 777.
mkdir /srv/ftp/zapis
chmod 777 /srv/ftp/zapis

Activities [ Terminal » wto 16:59 @

e —
hid

root@ls18: /

File Edit View Search Terminal Help
root@ls18: /# mkdir /srv/ftp/zapis
root@ls18:/# chmod 777 /[srv/ftp/zapis
root@ls18:/# 11 /srv/ftp

total 12

drwxr-xr-x 3 root ftp 4096 mar 29 16
drwxr-xr-x 3 root root 4096 sty 24 16:
drwxrwxrwx 2 root root 4096 mar 29 16:
root@ls18: /# I

sBEPoOmS G




8. Restartujemy ustuge i sprawdzamy wynik.

Activities fz FileZilla = nie 17:11

* 10.0.0.10 - FileZilla

Pomoc
# - |E_;_||:||:||E\ 0 ih Tx ESEEC R g

. Serwer: [10.0.0.10 Nazwa uzytkownika: anonymous | Hasto: Port: Szybkie taczenie | ~

e otetus: Uzyskiwanie listy katalogéw w "/zapis"... S -
==\l Status: Listowanie katalogdéw w "/zapis" zakoriczone pomyslnie
_E Status: Uzyskiwanie listy katalogéww "/"...
Status: Listowanie katalogow w "/" zakorniczone pomyslnie
Status: Tworzenie katalogu '/zapis/testAnonim'...
g Status: Tworzenie katalogu '/zapis/testAnonim2'...
Status: Rozpoczynanie wysytania /tmp/fz3temp-2/empty File yq744zm
Status: Transfer plikow zakonczony pomyslnie, przeniesione 0 Bw 1 sekunda
é Status: Zmiana nazwy z '/zapis/testAnonim2' na '/zapis/testZmianaNazwy'
Adres lokalny: | fhome/administrator/ ~ || | serwer zdalny: | /zapis 7
F
M / 2] testAnonim
— bin ? testZmianaNazwy
L3 hoot o
? Nazwa pliku ~  Rozmiar pli Typ pliku Data modyfikacji MNazwa pliku ~ Typ pliku  Data modyfik: Prawa dos|
.cache Katalog 27.03.2022 16:.... testAnonim Katalog
[ .config Katalog 27.03.2022 16:... testZmianaNazwy Katalog
.gnupg Katalog 24.01.2022 16:... testAnonim.kxt txt-plik
Jlocal Katalog 24.01.202217....
Dokumenty Katalog 24.01.2022 17:...
Muzyka Katalog 24.01.202217:... - v
Zaznaczono 1 katalog. 1 plik i 2 katalogi. Catkowity rozmiar: 0B
Plik lokalny/serwerowy  Kierunel Zdalny plik Rozmiar Prioryte Status

Pliki wkolejce Nieudane transfery | Udane transfery

s
LN ]
s

2@ Kolejka: pusta e



Zmiana domyslinego folderu anonimowego

9. W pliku konfiguracyjnym dopisujemy anon_root=/zasoby.

czw 12:11 e

Activities [E] Terminal ~

b —

root@ls18: /home/administrator

File Edit View Search Terminal Help

GNU nano 2.9.3 etc/vsftpd.conf

ssl_enable=NO

anon root=/zasob

10. Tworzymy nowy folder /zasoby, a w nim /zapis. Nadajemy uprawnienia 777 dla katalogu

zapis.

czw 12:16 @

=] Terminal ~

Activities
10.0.0.10 - FileZilla
Podglad Transfer Zakladki Po

Plik Edytuj

root@ls18: fhome/administrator

Serwer:
File Edit View Search Terminal Help

rator# mkdir

Status:
Status:
Status:
Status:
Status:

by/zapis
soby/zapis

-p /z

czw 12:20 @

Activities [ Terminal =

10.0.0.10 - FileZilla

#ylgoo® ok Tx ESIEO Q. .

. Serwer: |10.0.0.10 Nazwa uzytkownika: |anonymous | Hasto: Port: Szybkie taczenie | ~
= — R .. — =
Status: Rozpoczynanie pobierania /zapis/zasobyZapis.tx
E Status: Pomijanie pobierania /zapis/zasobyZapis.txt
Status. Transfer plikow pominiety
Status: Uzyskiwanie listy katalogow w "/zapis"...
Status: Listowanie katalogéw w "/zapis" zakoficzone pomyslnie
Adres lokalny: | fhome/administrator/ - Serwer zdalny: | fzapis v
=Y o
bin zapis
= 4 boot
PR cdrom =
MNazwa pliku ~  Rozmiar pli Typ pliku Data modyfikacji Nazwa pliku »~ Rozmiar p Typ pliku  Data modyfik: P
. .cache Katalog 27.03.2022 16:... zasobyZapis.txt 0B txtplik 14.04.2022 ... -y
.config Katalog 14.04.2022 10: zasobyZapis22.kxt 0B txtplik 14.04.2022 ... -1y
.gnupg Katalog 24.01.2022 16:...
local ==
root@ls18: /home fadministrator
.mozilla v
P File Edit View Search Terminal Help
11 plikéwi — - _
me/administrator# mkdir -p /zasoby/zapis
Plik lokal me/administrator# chmod 777 fzasoby/zap
me fadministrator# touch /zasoby/zapis/z
me /administrator#
me/administrator# tc
me/administrator# touch /srv/ftp/ftpZap
o mefadministrator# touch fzasoby/zapis/zasobyZapis22.txt
Pliki w kol home/administrator#




Izolacja wszystkich uzytkownikow lokalny
12. Tworze dwodch uzytkownikéw dla pokazania wynikéw.

Activities ] Terminal « czw 11:05 @

root@ls18: fetc
File Edit View Search Terminal Help
root@ls18: fetc# adduser yerba
Adding user ‘“yerba' ...
Adding new group ‘yerba' (1001) ...
Adding new user “yerba' (1001) with group ‘yerba’
Creating home directory " /home/yerba’
Copying files from " /etc/skel’
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for yerba
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [Y/n] vy
root@ls18: /etc# touch /home/yerba/domowyYERBA. txt
root@lsi18: fetc#

Activities [ Terminal = czw 11:04 @

'

* File Edit view Search Terminal Help

root@lsi8: /etc# adduser mate
Adding user “mate' ...
Adding new group ‘mate' (1002) ...
Adding new user ‘mate' (1002) with group ‘mate’
The home directory "/home/mate' already exists. Not copying from °/etc/skel'.
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for mate
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [Y/n] y
root@lsi8: /etc# touch [home/mate/domowyMATE.txt
root@lsis8: jetc#

rook@ls18: fetc

-




13. Konfiguruje plik vsftpd.conf w nastepujacy sposéb:
chroot_local_user=YES
chroot_list_enable=NO
allow_writeable_chroot=YES

Activities [ Terminal v czw 11:27 @

root@ls18: Jetc

* File Edit View Search Terminal Help
GNU nano 2.9.3 vsftpd.conf

listen=NO
listen_ipv6=YES
anonymous_enable=NO
local_enabl
write_enable=YES

anon_upload_enable=NO
anon_mkdir_write_enable=NO
dirmessage_enable=YES
use_localtime=YES
xferlog_enable=YES
connect_from_port_20=YES

“
=
B
A

9

chroot_local_user=YES
chroot_list_enable=NO
allow writeable chroot=YES

secure_chroot_dir=/var/run/vsftpd/empty

¥ Get Hel W Write out QU Where Is W Cut Text W8 Justif Wle Cur Pos BV Undo
p y
B Exit Wil Read File @AY Replace WY Uncut Text (@l To Spell Wl Go To Line [[Bd Redo




14. Restartujemy ustuge i sprawdzamy wynik.

Activities & FilezZilla = czw 11:28 @

yerba@10.0.0.10 - FileZilla

Plik Edytuj Podglac a 5 adki Po
210 = ﬂ - 5
-z omo . Pase
. Serwer: |10.0.0.10 Nazwa uzytkownika: Hasto: [ses Port: szybkie taczenie | *
e T P e =
[ Wl SLLUS: Niezabezpieczony serwer, nie obstuguje FTP przez TLS.
E Status: Serwer nie obstuguje znakéw spoza ASCII.
= Status: Zalogowany
Status: Uzyskiwanie listy katalogow...
Status: Listowanie katalogéw w "/" zakonczone pomyslnie
Adres lokalny: | /home/administrator/ v Serwer zdalny: |/ v
B _,
bin
> boot
cdrom =
Mazwa pliku ~  Rozmiar pli Typ pliku Data modyfikacji Nazwa pliku Rozmiar p Typ pliku  Data modyfikz Praw
. .cache Katalog 27.03.2022 16.... domowyYERBA.txt 0B txtplik 14.04.2022 ... -TW-T-
.config Katalog 14.04.2022 10:... examples.desktop 9,0KB desktop-.. 14.04.2022 ... -TW-r-
.gnupg Katalog 24.01.2022 16:...
local Katalog 24.01.2022 17:...
.mozilla Katalog 27.03.2022 16:... - h 7
E 10 plikéwi 13 katalogéw. Catkowity rozmiar: 7,2 KB 2 pliki. Catkowity rozmiar: 9,0 KB
Plik lokalny/serwerowy  Kierunel Zdalny plik Rozmiar | Prioryte Status
bl | Flikiw kolejce |Nieudane transfery |Udane transfery
L N ]

1@ Kolejka: pusta ee

Activities 2 Filezilla = czw 11:28 @

mate@10.0.0.10 - FileZilla

. Serwer: |10.0.0.10 Nazwa uzytkownika: Hasto: |eee Port: szybkie taczenie | ~
SeoTomT e =
[ ===l Status: Niezabezpieczony serwer, nie obstuguje FTP przez TLS.
E Status: Serwer nie obstuguje znakéw spoza ASCII.
= Status: Zalogowany
Status: Uzyskiwanie listy katalogéw...
Status: Listowanie katalogoéw w "/" zakorczone pomyslnie
Adres lokalny: | fhome/administrator/ v Serwer zdalny: |/ v
=] _,
bin
3 boot
cdrom z
Nazwa pliku ~  Rozmiar pli Typ pliku Data modyfikacji Nazwa pliku Rozmiar p Typ pliku  Data modyfik: Praw
. .cache Katalog 27.03.2022 16:... domowyMATE.bxt 0B txt-plik 14.04.2022 ... -TW-T-
.config Katalog 14.04.2022 10:... examples.desktop 9,0KB desktop-.. 14.04.2022 ... -Tw-r-
- .anupg Katalog 24.01.2022 16:...
local Katalog 24.01.2022 17:... h
.mozilla Katalog 27.03.2022 16:... - =
E 10 plikéwi 13 katalogéw. Catkowity rozmiar: 7,2 KB 2 pliki. Catkowity rozmiar: 9,0 KB
Plik lokalny/serwerowy | Kierunel Zdalny plik Rozmiar | Prioryte Status

Pliki wkolejce = Nieudane transfery | Udane transfery

B @ Kolejka: pusta e



Izolacja okreslonego uzytkownika lokalnego

15. Konfiguruje plik vsftpd.conf w nastepujacy sposob:
chroot_local_user=NO
chroot_list_enable=YES
allow_writeable_chroot=YES
chroot_list_file=/etc/vsftpd.chroot_list

Activities =] Terminal v czw 11:28 @
root@ls18: fetc

s File Edit View Search Terminal Help

GNU nano 2.9.3 vsftpd.conf

listen=NO
listen_1ipv6=YES
anonymous_enable=NO
local_enable=YES
write_enable=YES

anon_upload_enable=NO
anon_mkdir_write_enable=NO
dirmessage_enable=YES
use_localtime=YES
xferlog_enable=YES
connect_from_port_28=YES

e
B

chroot_local_user=NO|
chroot_list_enable=YES
allow_writeable_chroot=YES

chroot list file=/etc/vsftpd.chroot lisft]

secure_chroot_dir=/var/run/vsftpd/empty

[ Wrote 38 lines
Get Help Write Out Where Is W Cut Text Wl Justify WY Cur Pos Undo
W Exit Wil Read File [} Replace WY Uncut Text @il To Spell Wl Go To Line [ Redo

16. W pliku vsftpd.chroot_list dopisuje uzytkownika, ktéry ma by¢ izolowany.

Activities [ Terminal = czw 11:29 ¢
root@ls18: fetc

$s File Edit View Search Terminal Help
GNU nano 2.9.3 vsftpd.chroot list

. matell




17. Restartujemy ustuge i sprawdzamy wynik.

Activities & FileZilla ~ czw 11:29 @ -
yerba@10.0.0.10 - FileZilla

ktadki P
== =) L fx = D\ & &

Serwer: [10.0.0.10 Nazwa uzytkownika: yerba Hasto: |« Port: szybkie taczenie | =
oo e IR DG G 1 ¥ (G [ e e

Niezabezpieczony serwer, nie obstuguje FTP przez TLS.

Serwer nie obstuguje znakéw spoza ASCIIL.

Zalogowany

Uzyskiwanie listy katalogow...

Listowanie katalogéw w "/home/yerba" zakorczone pomyslnie

Adres lokalny: | /home/administrator/ v Serwer zdalny: | /home/yerba v
/ v
bin M ‘I?'IOI'I;E -
boot ?) administrator
? mate
cdrom Vverb
dev yerba
etc 2 h
Nazwa pliku ~ Rozmiar pli Typ pliku Data modyfikacji MNazwa pliku Rozmiar p Typ pliku Data modyfik: Praw
.cache Katalog 27.03.2022 16:... . domowyYERBA.txt 0B txtplik 14.04.2022 ... -TW-T-
.config Katalog 14.04.2022 10:... examples.desktop 9,0KB desktop-.. 14.04.2022... -TW--
.anupg Katalog 24.01.2022 16:...
Jlocal Katalog 24.01.2022 17:...
.mozilla Katalog 27.03.2022 16:...
[ R [ - A Aa AASS AT it L
10 plikéw i 13 katalogow. Catkowity rozmiar: 7,2 KB 2 pliki. Catkowity rozmiar: 9,0 KB
Plik lokalny/serwerowy  Kierunel Zdalny plik Rozmiar Prioryte Status

Plikiwkolejce |Nieudane transfery |Udane transfery
B @ Kolejka: pusta e

Activities & FileZilla = czw 11:29 @
mate@10.0.0.10 - FileZilla
j dki Pomoc
1] = ~ = 5
-z omon-. savae
. Serwer: [10.0.0.10 Nazwa uzytkownika: | mate Hasto: |« Port: Szybkie taczenie ||~
oo TR TR RGeS R T TR ST GG e O e e g =
[—=== N Status: Niezabezpieczony serwer, nie obstuguje FTP przez TLS.
E Status: Serwer nie obstuguje znakow spoza ASCII.
= Status: Zalogowany
Status: Uzyskiwanie listy katalogow...
g Status: Listowanie katalogow w "/" zakonczone pomyslnie
Adres lokalny: | /home/administrator/ v || | Serwer zdalny: |/ v
B -f
bin
g boot
Fa cdrom
— > dev
6 F etc -
- Nazwa pliku ~  Rozmiar pli Typ pliku Data modyfikacji Nazwa pliku Rozmiar p Typ pliku  Data modyfik: Praw
.cache Katalog 27.03.2022 16-.. domowyMATE.Ext 0B bxtplik 14.04.2022... -TW-r-
.config Katalog 14.04.2022 10:... examples.desktop 9,0KB desktop-... 14.04.2022... -rw-r-
.gnupg Katalog 24.01.2022 16....
local Katalog 24.01.202217:... h
.mozilla Katalog 27.03.2022 16:...
P PR [y P R e e L I = L]
10 plikéwi 13 katalogow. Catkowity rozmiar: 7,2 KB 2 pliki. Catkowity rozmiar: 9,0 KB
Plik lokalny/serwerowy  Kierunel Zdalny plik Rozmiar  Prioryte Status

Pliki wkolejce Nieudane transfery | Udane transfery

LN ]
s
LN ]

@@ Kolejka: pusta e



Okreslony uzytkownik nie jest izolowany

18. Konfiguruje plik vsftpd.conf w nastepujacy sposob:
chroot_local_user=YES
chroot_list_enable=YES
allow_writeable_chroot=YES
chroot_list_file=/etc/vsftpd.chroot_list

Activities [J Terminal ~ czw 11:30 @
s root@ls18: Jetc
File Edit View Search Terminal Help

GNU nano 2.9.3 vsftpd.conf

listen=NO
listen_ipv6=YES
anonymous_enable=NO
local_enable=YES
write_enable=YES

anon_upload_enable=NO

dirmessage_
use_localtime=
xferlog_enable=YES
connect_from_port_20=YES

=
=
S

chroot_local_user=YES
chroot_list_enable=YES
allow_writeable_chroot=YES

secure_chroot_dir=/var/run/fvsftpd/empty
We Get Help WY Write Out @V Where Is W Cut Text Wl Justify WY Cur Pos BV Undo
W Exit Wil Read File @il Replace WY Uncut Text @l To Spell Wl Go To Line 3 Redo

19. W pliku vsftpd.chroot_list dopisuje uzytkownika, ktéry ma NIE by¢ izolowany.

Activities [=] Terminal v czw 11:29 @
$s root@ls18: fetc
File Edit View Search Terminal Help

GNU nano 2.9.3 vsftpd.chroot list
. matel




20. Restartujemy ustuge i sprawdzamy wynik.

Activities & FilezZilla = czw 11:30 @
,*s yerba@10.0.0.10 - FileZilla
\ Plik Edytuj 3¢ SErwe i Pomoc
w4 ” Fa’ = y
-z okon . Paoe
. Serwer: |10.0.0.10 Nazwa uzytkownika: Hasto: |+ Port: Szybkie taczenie -
....... L =
[ [l Status: Niezabezpieczony serwer, nie obstuguje FTP przez TLS.
Status: serwer nie obstuguje znakow spoza ASCII.
Status: Zalogowany
Status: Uzyskiwanie listy katalogéw...
g Status: Listowanie katalogoww "/" zakoficzone pomyslnie
Adres lokalny: | /home/administrator/ v || | Serwer zdalny: |/ v
=Y i
bin
> boot
A cdrom
— > dev
6 » etc -
- Nazwa pliku ~ | Rozmiar pli Typ pliku Data modyfikacji Nazwa pliku Rozmiar p| Typ pliku | Data modyfik: Praw
.cache Katalog 27.03.2022 16.... . domowyYERBA.EXE 0B kxtplik 14.04.2022 ... -TW-r-
.config Katalog 14.04.2022 10:... examples.desktop 9,0KB desktop-... 14.04.2022 ... -T'w--
.gnupg Katalog 24.01.2022 16...
local Katalog 24.01.202217:... %
.mozilla Katalog 27.03.2022 16:...
[ T, PSP . ~ama mmmm od L
10 plikéw i 13 katalogéw. Catkowity rozmiar: 7,2 KB 2 pliki. catkowity rozmiar: 9,0 KB
Plik lokalny/serwerowy | Kierunel Zdalny plik Rozmiar | Prioryte Status
PP | Pliki w kolejce |Nieudane transfery |Udane transfery
ses @@ Kolejka: pusta e
Activities & FileZilla = czw 11:30 @ o~
*s mate@10.0.0.10 - FileZilla X
\ Plik Edytuj Se dki Pomoc
118 = ﬂ - 5
- (goo=okox . Tass
. Serwer: [10.0.0.10 Nazwa uzytkownika: Hasto: [ Port: Szybkie taczenie | v
oo TR TR YR e R T TR SO G e O Re e g =
[ === Status: Niezabezpieczony serwer, nie obstuguje FTP przez TLS.
E Status: Serwer nie obstuguje znakow spoza ASCIL.
= Status: Zalogowany
Status: Uzyskiwanie listy katalogow...
Status: Listowanie katalogow w "/home/mate" zakonczone pomyslnie
Adres lokalny: | fhome/administrator/ - Serwer zdalny: | /home/mate A
=] *
bin ¥ [ home
g boot ' mate
Fa cdrom
4 dev %
6 F etc -
- Nazwa pliku ~ ' Rozmiar pli Typ pliku Data modyfikacji Nazwa pliku Rozmiar p Typ pliku = Data modyfiké Prav
.cache Katalog 27.03.2022 16-.. domowyMATE.Ext 0B txtplik 14.04.2022... -TW-r-
.config Katalog 14.04.2022 10:... examples.desktop 9,0KB desktop-.. 14.04.2022... -rw-r-
.gnupg Katalog 24.01.2022 16....
local Katalog 24.01.2022 17:...
.mozilla Katalog 27.03.2022 16:...
P PR [y P R e e L I = L]
10 plikéwi 13 katalogow. Catkowity rozmiar: 7,2 KB 2 pliki. Catkowity rozmiar: 9,0 KB
Plik lokalny/serwerowy  Kierunel Zdalny plik Rozmiar  Prioryte Status

Pliki wkolejce Nieudane transfery | Udane transfery

LN ]
s
LN ]

@@ Kolejka: pusta (T



Pozostate ustawienia

21. Czy i kto ma przejmowac pliki przesytane przez anoniméw.
chown_uploads=YES
chown_username=whoever

Activities [E] Terminal = czw 11:31 @
root@ls18: fetc

s File Edit View Search Terminal Help
GNU nano 2.9.3 vsftpd.conf

listen=NO
listen_ipv6=YES
anonymous_enable=NO
local_enable=YES
write_enable=YES

anon_upload_enable=NO
anon_mkdir_write_enable=NO
dirmessage enable=YES
use_localtime=YES
xferlog_enabl

=
=

22. Czas po jakim roztaczy nasze potaczenie.
idle_session_timeout=600 - czas bez uzycia jakiejkolwiek komendy
data_connection_timeout=300 - czas przesytania bez jakiegokolwiek postepu
Activities ] Terminal = czw 11:31 @
) root@ls18: fetc
s File Edit View Search Terminal Help

GNU nano 2.9.3 vsftpd.conf

listen=NO
listen_ipv6=YES
anonymous_enable=NO
local_enable=YES
write_enable=YES

anon_upload_enable=NO
anon_mkdir_write_enable=NO
dirmessage_enab

use_localtime=
xferlog_enable=
connect_from_port_28=YES

#idle_session_timeout=600
#data connection timeout=126
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23. Inne mozliwe parametry oraz ich opisy sq dostepne pod man vsftpd.conf.
Activities [E] Terminal czw 12:05 @ L VO

root@ls18: fetc [x]

* File Edit Vview Search Terminal Help
VSFTPD.CONF(5) File Formats Manual VSFTPD.CONF(5)

NAME
vsftpd.conf - config file for vsftpd

DESCRIPTION
vsftpd.conf may be used to control various aspects of vsftpd's behaviour. By default, vsftpd
looks for this file at the location /etcfvsftpd.conf. However, you may override this by
specifying a command line argument to vsftpd. The command line argument is the pathname of
the configuration file for vsftpd. This behaviour is useful because you may wish to use an
advanced 1inetd such as xinetd to launch vsftpd with different configuration files on a per
virtual host basis.

FORMAT
The format of vsftpd.conf is very simple. Each line is either a comment or a directive. Com-
ment lines start with a # and are ignored. A directive line has the format:

option=value

It is 1important to note that it is an error to put any space between the option, = and
value.

&
B
=
S

Each setting has a compiled in default which may be modified in the configuration file.

BOOLEAN OPTIONS
Below is a list of boolean options. The value for a boolean option may be set to YES or NO.

E allow_anon_ssl

Only applies if ssl_enable is active. If set to YES, anonymous users will be allowed
to use secured SSL connections.

Default: NO

anon_mkdir_write_enable
If t to YES, anonymous users will be permitted to create new directories under cer-




