Komenda

traceroute

ip addr show

$
#

whoami

history

pwd

logout

reboot

halt

su -login

man <polecenie>

man -k <stowo kluczowe>

apt -get sciezka
sudo service vsftpd restart/
systemctl restart vsftpd

systemctl restart isc-dhcp-server.service

systemctl status vsftpd

Is

Is-I

dir

Is -l | grep pub
cat

more
less

tail -t

cd

cd/

cd -uczen
cd -

cd ..

cd ...
mkdir
rmdir
touch
rm-r

rm

LINUX

Opis

SIECIOWE
wyswietla serie routerdow IP, ktdre sg uzywane przy

dostarczaniu pakietéw z danego miejsca do
miejsca docelowego i czas trwania kazdego
przeskoku.

pokazanie konfiguracji

OGOLNE

znak zachety uzytkownika

znak zachety roota

sprawdzenie kim jestem

historia polecen

lokalizacja w strukturze katalogow
wylogowanie

ponowne uruchomienie
wytgczenie

zmiana uzytkownika

wyswietlenie pomocy
wyswietlenie polecen powigzanych ze stowem
kluczowym

instalacja z dysku

restart ustugi ftp

restart dhcp
sprawdzenie statusu ustugi

KATALOGI I PLIKI

pokazuje zawartos¢ katalogu
szczeg6towa zawartosc folderu

wyszukanie pliku zawierajgcego pub i wylistowanie

odczytanie pliku tekstowego

odczytanie -t ostatnich wierszy pliku
wyjscie/wejscie do folderu

katalog gtowny

katalog domowy uzytkownika uczen
wstecz

katalog w dot

dwa katalogi w dét

zatozenie folderu

usuniecie folderu

utworzenie pliku

usuniecie katalogu z zawartoscia
usuniecie



rm ??a.*

cp
cp *.jpg /dane/programy

In -s /home/pracownikl /home/egzamin

mv
sudo -H gedit
nano plik

Is -a > plik.txt

/etc/passwd

/etc/shadow

/etc/login.defs

/etc/adduser.conf
/etc/deluser.conf

/etc/group

/etc/network/interfaces

[etc/vsftpd.conf
/etc/dhcp/dhcpd.conf
[etc/default/isc-dhcp-server

chage -l uczen
chage -M 10 uczen
chage -m 5 uczen
chage -W 4 uz

chage -d 0 uzytkownik

usuniecie plikow o trzyliterowej nazwie konczacej
sienaa

kopiowanie

skopiowanie wszystkich plikdw graficznych do
Sciezki

dowigzanie symboliczne katalogu domowego
konta pracownikl do folderu domowego konta
egzamin

wytnij/wklej, zmiana nazwy

edycja pliku

wrzucenie polecenia do pliku
PLIKI
zawiera liste uzytkownikdéw z informacjami login-
haslo-id uzytkownika — id grupy — komentarz —
katalog domowy - shell
zawiera hasze haset i ustawienia konta login — hasz
— data ostatniej zmiany hasta — minimalny okres
miedzy zmianami hasta — maksymalny okres
miedzy zmianami hasta —ile dni przed przypomnie¢
o zmianie hasta —ile dni po przeterminowaniu
hasto jest aktywne — termin waznosci hasta
Konfiguracja plku shadow -> pass max, min
np. ustawienie, aby kazde nowo zaktadane konto
miato maksymalny okres miedzy zmianami hasta
180 (pass_max_days)
konfiguracja adduser
konfiguracja deluser
informacje o grupach -> nazwa — hasto —id
cztonkdw grupy
konfiguracja pliku sieciowego, np. dopisac¢:

#secondary

allow-hotplug enp0s8

iface enp0s8 inet static

address 192.168.1.1

netmask 255.255.255.0

plik konfiguracyjny ftp

plik konfiguracyjny dhcp

plikkonfiguracyjny DHCP — na jakim interfejsie ma
dziatac

UZYTKOWNICY | GRUPY

informacja dotyczgca wieku hastfa

maksymalna ilo$¢ dni waznosci hasta

minimalna ilos¢ dni

system monituje o zmiane hasta 4 dni przed
wygasnieciem

wymuszona zmiana hasta przy kolejnym logowaniu



chage -1 10 pracownik okres, w ktdrym mozliwa jest zmiana hasta po

wygasnieciu
useradd dodawanie uzytkownika
useradd -m dodawanie uzytkownika z katalogiem domowym
useradd -u <numer> wymusza konkretne id
useradd -e <data RRRR-MM-DD> data wygasniecia konta
useradd -G <nazwa> przypisanie do konkretnej grupy
adduser dodawanie uzytkownika
passwd zmiana hasta
passwd -x 30 uz maksymalny czas miedzy zmianami hasta
passwd -n 2 uz minimalny czas miedzy zmianami hasta
passwd -l uz zablokowanie hasta (mozna tez to zrobi¢ przed
dodaniem w /etc/passwd znak ! przed x
passwd -u uz odblokowanie hasta
userdel usuwanie uzytkownika
userdel -r usuwanie uzytkownika z katalogiem domowym
deluser usuwanie uzytkownika
groups uzytk sprawdzenie do jakich grup nalezy uzytkownik
groupadd dodaje grupe
groupadd -g <numer> wymusza konkretne ID
addgroup
groupdel usuwanie grupy
delgroup
usermod -l nazw2 nazwl zmiana nazwy uzytkownika z 1 na 2
usermod -G grupa uzytk (np. sudo) dodanie uzytkownika od grupy
groupmod -n nazw2 nazwl zmiana nazwy grupy z 1 na 2
TAR
tar -czvf archiwum.tar utworzenie archiwum
pliki_do_spakowania
-C utworzenie nowego archiwum
-X wypakowanie archiwum

tar -xfv cos.tar sciezka
SPECYFIKACJE/DIAGNOSTYKA

free -m/free

pokazuje wykorzystanie pamieci RAM i SWAP

arch architektura systemu
uname -m

uname -p procesor

uname -v wersja kernela
uname -0 nazwa OS

df ilos¢ partycji na dysku
hostname nazwa komputera

Ispci | grep -i vga
Ispci | grep -i "eth"
cat /proc/cpuinfo
cat /proc/meminfo

typ karty graficznej
karta sieciowa
model procesora
informacje o pamieci

Iscpu 0 procesorze
uname -a wersja jgdra systemu
Ishw informacje o hardware



Ishw -class memory / Ishw -c memory
Ishw -C memory >> RAM1.txt

Ishw -c display

Ishw -class network

informacje o pamieci

wrzucenie tego polecenia do pliku
karta graficzna

karta sieciowa

Ishw -c CPU procesor
Ishw -c disk dysk
dmidecode informacje o hardware i bios

dmidecode -tw
dmidecode -t baseboard

ptyta gtowna

dmidecode -t memory pamiec
hwinfo --memory pamieé
sudo fdisk -l | grep -i "disk" dysk

7 ZIP

7z e plik.7z -sciezka
7z x plik.7z -sciezka

7z afiles.7z *
7z b -mm=*

prawo do odczytu

zapis

prawo wykonania

ne.

llo$¢ odwotan

wypakowanie do sciezki
=» Z zachowaniem drzewa
zapakowanie wszystkich plikow
wtacza benchmark dla 30 iteracji — moze by¢
uzywane do sprawdzania btedéw pamieci RAM
CHMOD
wyswietlenie zawartosci folderu
tworzenie i modyfikowanie plikow
mozliwos$¢ wejscia do katalogu

-rw-r--r--'1. krzysztof users 256 2008-12-16 dysk.shJ
drwxr-xr-x 3 krzysztof users/4096/03-17 17:36 Obraz

Nazwa pliku

=11

Nazwa witasciciela pliku
i grupy, do ktorej nalezy

Rozmiar Data ostatniej

modyfikacii

L) Pierwszy znak — oznacza typ pliku:

— — zwykly plik
d — katalog
| — dowigzanie symboliczne

&) Kolejne trzy bloki (po trzy znaki w kazdym) oznaczaja kolejno uprawnienia dla:
wiasciciela, grupy oraz pozostatych uzytkownikdw — jesli dane uprawnienie

wystepuje jest oznaczone odpowiednig literg, ich brak przedstawiony jest

znakiem -
read — uprawnienia odczytu
write — uprawnienia zapisu

execute — uprawnienia wykonania

Jak tatwo mozna ustali¢, w przypadku przyktadowego skryptu dysk.sh, uprawnienia do

odczytu i zapisu ma wtasciciel pliku, wszyscy inni uzytkownicy moga go natomiast odczytac.
W przypadku katalogu Obrazy petne prawa ma wtasciciel, pozostali uzytkownicy mogg jedynie
obejrzec jego zawartosc i wejsS¢ do niego.



ANIANA  UPRAWNIEN

Uzywamy do tego komendy chmod, a cate polecenie tworzymy podajac:

- symbol oznaczajgcy osoby, ktérych majg dotyczy¢ zmiany
u — witasciciel pliku

g — grupa pliku

0 — pozostali uzytkownicy

a — wszyscy uzytkownicy, alternatywny zapis: ugo

- znak definiujgcy zmiane uprawnien

+ — nadanie uprawnien

— — usuniecie uprawnien

= — ustawienie jedynie praw podanych, pozostate sg usuwane
- uprawnienia, ktore bedg zmienione

r — prawo odczytu

W — prawo zapisu

X — prawo wykonania

Na koncu polecenia znalez¢ sie musi lista plikow, ktérych zmiany dotycza.

Przyktad zastosowania komendy chmod
chmod u=rwx,go=rx ~
Przyktad 2.
chmod ug=rw .bashrc
Komenda nadaje wtascicielowi i jego grupie prawa odczytu i zapisu do pliku .bashrc,
pozbawiajgc réwnoczesnie innych uzytkownikéw jakichkolwiek praw.

Przyktad 3.

chmod go= -R /boot

Tutaj z kolei odebraliSmy uzytkownikowi i jego grupie wszelkie prawa do folderu /boot
oraz jego zawartosci.

Przyktad 4.

chmod g-w,o+r .bashrc

W tym przyktadzie grupa wtasciciela .bashrc stracita prawo zapisu tego pliku, natomiast
pozostali uzytkownicy zyskali mozliwos¢ odczytu tego pliku.

Pocaumetr —N
- 20w, prods
dla. kexolo
WhoUR) s chl%:
mwa§mz



SKLADNIR ALSOLUTVR (WUNERYCZIVA )

Trzy kolejne cyfry oznaczajg prawa dla wiasciciela, grupy oraz pozostatych uzytkownikow, a
ich warto$¢ to cyfrowe oznaczenie odpowiadajgce poszczegdlnym prawom. Nasz
przyktadowy plik dysk.sh miat uprawnienia:

Do uprawnienia wykonywalnosci przypisana jest liczba 1, do kolejnych uprawnien (a wigc po
kolei — zapisu i odczytu) przypisana jest liczba dwukrotnie wyzsza od poprzedniej, czyli:

odczyt - 4
zapis — 2
uruchomienie — 1

Jesli rownoczesnie pojawia sie wiecej niz jedno prawo dostepu (np. odczyt i zapis, jak w
tym przyktadzie), wartosci liczbowe po prostu sumujemy. Tak wigc w przypadku pliku
dysk.sh, uprawnienia w postaci absolutnej to 644.



