ARP / DHCP



ARP

Address Resolution Protocol

Urzadzenia sieciowe: hosty, routery znajdujgce sie w tej samej domenie rozgtoszeniowej komunikujg sie ze sobg za
pomocg adreséw MAC

Host A
10.0.0.1/28

Host C
10.0.0.3/28

switch

Host B
10.0.0.2/28

Host D
10.0.0.4/28

Aby Host A mdgt komunikowac sie z Host D nie wystarczy znajomos¢ jego adresu IP, potrzebny jest takze
MAC adres.
Protokot ARP umozliwia stronie nadajgcej uzyskanie informacji o adresie MAC hosta docelowego.



ARP

Address Resolution Protocol/Request

1. Host A wysyta zapytanie ARP Request o tresci: prosze o MAC adres hosta o IP adresie 10.0.0.4
2. Przetacznik wysyta zapytanie dalej do wszystkich podtgczonych do niego hostow.

Host A Host C

10.0.0.1/28 10.0.0.3/28
switch

Host B -

10.0.0.2/28 [

Host D
10.0.0.4/28



ARP

Address Resolution Protocol/Reply

3. Na zapytanie o MAC adres odpowie jedynie Host D, ktorego adresu IP dotyczy zapytanie
4. Przetgcznik przesle odpowiedz, ale tym razem juz tylko do Host A

Tgsggl/zs HostC
R 10.0.0.3/28
switch
B _
10.0.0.2/28 8
Host D
10.0.0.4/28

Host A dodaje u siebie wpis w tablicy ARP utrzymywanej lokalnie
W tym momencie Host A zna juz MAC adres Host-a D i moze rozpoczg¢ wtasciwg komunikacje.



ARP

Address Resolution Protocol
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ARP

Address Resolution Protocol

Tablica ARP na naszym urzadzeniu

=] E3
2|52 Find
IP Ad /| MAC Address |Interface v
DC 410.250.1.100 48:45:20:58:F7.87 bridgetrunk i
DC 152.168.1.1 F0:84:C9:5C:E5:.C2 etherl

Litera D oznacza, iz wpis w naszej tablicy ARP zostat dodany
dynamicznie, w wyniku dziatania protokotu ARP



ARP

Address Resolution Protocol

Interface Lisk

& Quick Set Interface | Interface List \ Ethernet \ EolP Turinel \ IP Tunnel GRE Tunnel WLAN WRRP Bonding LTE
. CAPSMAN g |E| Detect Inkernet
W Interfaces M| [Name ! | Type \Actual MTU L2 MTL [Tx : Djx
—g— R & bridge-local Bridge 1500 1593 General ‘ ' ‘
- Ethernet Loop Protect  Owerall Stats ... oK
- Wireless R 4 etherl Ethermet 1500 1595 e:ne |/ Loop Rrotect | OveralSats ‘ | |
5% Bridge S < etherz Ethernet 1500 1595 ; " Mame: [sther1 I | Cancel |
= S 4 ether3 Ethernet 1500 1595 Type: [Ethernet | | o |
- PPP S 4 etherd Etherniet 1500 1598 | | ik
: - MTL: 1500
e citch 5 4 etherS Ethernet' 1599 1598 _ | Disable |
e 3 #9 wlanl Wireless (Atheros AR... 1500 1600 _ Actual MTU: |1500 |
@ e e wilan= Wirele (Aatheros AR 0 Al d k
s MES"I 4 5o wlanz hireless (Atheros AR, ., 1500 1600 L2 MTL: |1598 | | Omnen |
=5 Ip I Max L2 MTU: [2028 | | Torch |
MPLS & 8 itemns MAC Address: |64:01:54:80:F5:84 | | Cable Test |
—| / ARP: |enabled | =] | Blink |
ARETIERCL: | | M | Reset MAC Address |

Resel Counters

Domyslnie wszystkie interface-y maja
wtgczong obstuge protokofu ARP

enabled running link. ok




ARP

Mozliwe ustawienia ARP

‘ Interface <etherl = =] E3
General | Ethernet  Loop Prokeck  Owerall Stats (0] 4
Mame: |etherl | Cancel
Twpe: |Ethernet | Apply
MTL: | 1500 |
Disable
Actual MTL: 1500 |
Comment
L2 MTL: | 1595 |
Max L2 MTU: |2028 | el
MAC Address: |64:Dl 15480 F5: 54 | Cahle Test
ARP: |enabled || ¥ Blink
' disabled
ARP TimeoLt: Reset MAC Address
local-prosy-arp
proxy-arp Reset Counkers
reply-only
enabled running link. ok

Mozliwe ustawienia:

disabled — wytgczona obstuga protokotu ARP

enabled — witgczona obstuga protokotu ARP (domysinie)
local-proxy-arp — funkcja dziata w ramach jednego
interface-u router posredniczy w komunikacji pomiedzy
wszystkimi hostami pomimo faktu, iz znajdujg sie w tej
samej domenie rozgtoszeniowej

proxy-arp — router na zapytanie arp z innej sieci odpowie
swoim adresem MAC i w pozniejszej fazie bedzie
posredniczyt w przesytaniu pakietéw

reply-only — urzadzenie nigdy nie bedzie wysytato arp
request, istnieje koniecznos¢ recznego wprowadzania
wpiséw do tablicy arp, urzadzenie odpowie na zapytanie
arp request jezeli takie sie pojawi



ARP

Reczne dodawanie wpisow ARP

W przypadku gdy wyfgczylismy dziatanie protokotu ARP na interface-ie, musimy recznie dodac wpisy
aby umozliwi¢ komunikacje IP z innymi urzgdzeniami

ess) P ) ARP ARP <10.10.10.20>
./’ MPLS " Accounting IP Address: |10.10.10.20 [ ok ]
38 Routing M R MAC Address: |6C:3B:6B:82:F3BE | « Cancel
@Smen ' Goud wotece: e 3] [y |
& Queves DHCP Client L] Publehed
[ Files DHCP Relay
| Log DHCP Server [ coy |
¥
ARP List =1 E3 MAC Ping
. )
S i i i i [T .
i 1P Address < MAC Address [teface |7
DC 1192.168.5.254 6C:3B:6B:89:7C:E0 etherl ! Torch
DC  €10.10.109 B8:88:E3:EF:5A:EB bridge 1 Tk |
DC ©310.10.108 00:E0:4C:43:85:E8 bridge1 enabled complete
DC 410.10.106 6C:3B:6B:82:F3:B9 bridge 1
'ditems




DHCP

Dynamic Host Configuration Protocol

Protokot stuzy do automatycznego konfigurowania ustawien sieciowych
klientow taczacych sie do sieci. Serwer DHCP wysyta do klientéw niezbedne
informacje takie jak:

e adres IP wraz maska sieci

e brama domysina (default gateway)

e serwery DNS

DHCP umozliwia rowniez przestanie innych parametrow, z ktorych klient
moze skorzystac:

e NTP - serwer doktadnego czasu

e WINS —serwer Windows Internet Name Service

e Next Server (option 66)

e Boot Filename (option 67)

e inne



DHCP

Komunikaty RFC2131

DHCPDISCOVER - Klient wysyta komunikat rozgtoszeniowy, aby znalez¢ dostepne serwery

DHCPOFFER - Serwer wysyta do klienta w odpowiedzi na DHCPDISCOVER propozycje parametrow
konfiguracyjnych

DHCPREQUEST - Powiadomienie klienta do serwerdéw lub (a) zgdanie proponowanych parametrow z
jednego serwera i niejawne odrzucenie ofert od wszystkich innych, (b) potwierdzenie poprawnosci
wczesniej przydzielonego adresu po, na przyktad, ponownym uruchomieniu systemu, lub (c)
przedtuzenie dzierzawy na okreslony adres sieciowy

DHCPACK - Serwer wysyta do klienta ustawienia konfiguracyjne, w tym podany adres sieciowy

DHCPNAK - Serwer wysyta do klienta informacje, ze propozycja adresu sieciowego klienta jest
nieprawidtowa (na przyktad klient przenidst sie do nowej podsieci) lub uptynat czas dzierzawy klienta

DHCPDECLINE - Klient wysyta do serwera powiadomienie, ze adres sieciowy jest juz uzywany
DHCPRELEASE - Klient do serwera, aby anulowac dzierzawe

DHCPINFORM - Klient do serwera z zgdaniem tylko o parametry konfiguracyjne; klient ma juz
skonfigurowany adres



DHCP

Wymiana komunikatow

DISCOVERY
. REQUEST
: Serwer DHCP
Klient DHCP ACKNOWLEDGE

A

DHCPDISCOVER message

IP: source=0.0.0.0; destination=255.255.255.255; UDP: source port=68; destination port=67
DHCPOFFER message

IP: source=192.168.1.1; destination=255.255.255.255; UDP: source port=67; destination port=68
DHCPREQUEST

IP: source=0.0.0.0; destination=255.255.255.255; UDP: source port=68; destination port=67
DHCPACK

IP: source=192.168.1.1; destination=255.255.255.255,; UDP: source port=67; destination port=68



DHCP Client

DHCP Cient | DHCP Clint Options

+ Fma
[Interface / [Use P... |Add D...|IP Address |Expires After [ Status |~
etherl yes  yes 192168522524 00:09:12 bound ]

1item

v

DHCP

Konfiguracja klienta

Weryfikacja czy nasz klient

DHCP Advanced Status «

IP Address: |192.168.5.225/24
Gateway: [1921685254 7

DHCP Server: |192.168.5.254

Expires After: |00:06:28

Primary DNS: [192.168.5.254

Secondary DNS: [8.8.8.8

New DHCP Client

DHCP | Advanced | Status [ ok
interface: ERENNNNNNN | | | Cancel |

v/ Use Peer DNS
V! Use Peer NTP ¥—___
Add Default Route: |yes w ¥
NCopy |
EEEN

|Status: stopped

uzyskat adres z serwera DHCP

Jezeli serwer poda adresy
serwerow DNS, to czy mamy z
nich skorzystac

Jezeli serwer poda adres
serwera NTP to mamy go uzy¢

\ Czy mamy uzy¢ bramy

domysinej (default gateway),
podanego przez serwer DHCP




DHCP

Konfiguracja DHCP serwera

konieczne jest wskazanie interface-u, na ktorym bedzie pracowat serwer (na
jednym interface-ie moze pracowac tylko jeden serwer DHCP !11)

nalezy zaadresowac interfejs, na ktorym bedzie pracowa¢ DHCP serwer!!!

nalezy wskaza¢ address pool (zakres adresoéw, z ktérego serwer bedzie
przydzielat adresy)

lease time - czas dzierzawy adresu IP

Relay - czy pozwalac za zapytania typu unicast DHCP Relay serwerdow (0.0.0.0 —
nie zezwalaj, 10.10.2.1 — zezwalaj tylko z wskazanej adresy)



Klient DHCP

1. Nadanie adresu IP na interfejsie

DHCP

Konfiguracja DHCP serwera

Serwer DHCP
192.168.50.1/24

Address List

v

i Switch
® - Mesh
=P " aRp
o Routing I accounting
Syskem » | Addresses
B Queves Cloud
DHCP Client

B3 Files
| —~=

-

—

=T3¢

|.ﬁ.ddress = INetwnrk lInterFace | I"’
0 = 10.10.1.20/26 10,10.1.0 wlani

= 192,168.50.1/24 192,165,50.0 vlan-50-main

= 192,168.60.1/24 192.168.60.0 wlan-60-guest

Klient DHCP

Address £192,168.50.1/24 =

Address: [192,168.50,1/24

Mebwork: [192,168,50,0 | ~

Interface: |vlan-50-main | =

Disable

Cornrment

Copy

Remave

|enabled

3 items




2. Skonfigurowanie ip-pool — zakresu adresow, ktore bedzie przydzielaé serwer naszym

k

ientom.

® % Mesh

(=1

¥ Routing ¥
Swskem I

! QUeLes

B3 Files

Log

& RADIUS
»# Tools I

BNl Mew

Terminal

@ Dotlx

B MetaROUTER
#2 Partition

b Make Supout. rif

E Manual

@ Mew
Bdl Exit

WinBox

ARP
Accounting
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Cloud
DHCP Client
DHCP Relay
DHCP Server
DS
Firewall
Hokspok
IPsec

Kid Control
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Packing

Pool
Routes
SME

DHCP

Konfiguracja DHCP serwera

IP Pool =pool-dhcp-tlan-50

Mame: |pool-|:lhcp-'-.flan-50 |1

Addresses: |192.168.50.2-192,168.50,254 | v .

Cancel

Mext Pool: |none |#| a

Apply

Cormnrnent

Copy

Remove

IP Pool

Fools | lsed Addresses

+||=] (=] [7]

Marne - IAddresses

|Nexl: Poal

[ I~

= pool-dhcp-vlan-50  192,168.50,2-192,168.50,254
= pool-dhcp-vlan-60  192,168.60,2-192,168,60,254

none
none

2 ikems

Nazwa puli adres

\

Zakres adresow



DHCP

Konfiguracja DHCP serwera

3. Dodanie serwera

DHCP Server <dhcp-vlan-50-main

- GEneric | Queues  Scripk _OK
B " aRp Interfejs, na ktérym pracuje
- P n )
: P . Marne: |dhc|:u-v|an-50-ma|n < Sameel
ol Accouriting . - serwer DHCP
System | e Interfelice: :vlan-SU-maln :| ¥ l Apply |
Relay: =
B Queues Cloud Disable
: Lease Time: |UD:10:DD |
[ Files DHCP Client ERu et e [+
Lo s - Poprzednio stworzona pula
d DHCP Relay Remnove
R T Address Pool: |pool-dhop-vlan-50 || PR adreséw
= | il DHCP Option Set: | | =
# Tools [*
i Src, Address: A . ..
BS Mew Terminal o P | Gdy na interfejsie mamy
@ Dotl¥ DHCP | Metworks Leases Options Option Sets  Vendor Classe| Delay Threshold: | = skonfigurowana opcje ARP
8= MetaROUTER [T P Rl et B P = Authoritative: |YES ” ¥ | H .
BHEP-Carfig——BHER-Setup > disabled lub reply-only, mozemy
," Partition 5 - Bootp Support: |static =] - . ’ . .
_ Name Interface Relay  |Lease Time ' - uzyc tego ustawienia do wpisania
b Make Supoubrit || chcp-vlan-50-main_ vlan-S0-main 0p{  ClenkMAC | g klienta do tablicy ARP naszego
_ ’ dhep-vlan-60-guest vlan-60-guest 0o Use RADIUS: o [#]
routera
[ Always Broadcast
[ ] &dd ARP For Leases
Use Framed As Classless
Conflict Detection
enabled




DHCP

Konfiguracja DHCP serwera

4. Ustawienie, jakie parametry, poza adresem IP, bedg wysytane do klienta

DHCP Server

DHCP  Metworks ’ Leases ‘ Cptions ‘ Cption Sets ‘ Vendor Classes ‘ Alerts ‘

i =S »
Address - |Gateway |DNS SErVErS |Damain |WINS SErvErs [Next
192,163.50.0/24 192,168.50.1 8.5.8.8

192,168.60.0/24 192.168.60,1 8.8.8.8

DHCP Metwark <

Address: |192.168.50.0/24

0]4

Cancel

Apply

Cormment

Copy

Remove

Gateway: [192,168.50.1 | &
MNetmask: | | -

[ Mo DNS
DINS Servers: |8.5.8.5 =
Dramain: | | b
WINS Servers: | -
NTP Servers: |192,165,50.1 =
CAPS Managers: | =
Mext Server: | | A
Bioot: File Mame: | | -
DHCP Options: | -
DHCP Option Set: | | -




DHCP

Konfiguracja DHCP serwera

Dzierzawa adresow IP

DHCP Lease <10.10.10.7,10.10.10.7>

e
DHCP Server Address: |[IRIRINE] s
DHCP Networks Leases |Options Option Sets Alerts MAC Address: |E4:8D:8C:6B:77.E9
‘v+u=’ 'v.._l,’i\v)c§|ivci0-,eck5(m5 | > hUSCSm.MACMdms
‘, ] | L L : ‘ ‘ : : ’ Client ID: |1:24:8d:8¢:6b:77:¢9 =
| |Address s |MAC Address |Client ID |Server |Active Address |Active MAC Addre...| Active Host Name |Expires After  |Status ;
iD 10.10.10.6 6C:3B:6B:82:F3:B9 1:6c:3b:6b:82f3:b9 dhcpl 10.10.10.6 6C:3B:6B:82:F3:B9 wmm 00:07:43 bound Server: |dhcp1 | (]
jD 10.10.10.7 E4:8D:8C:6B:77:E9 1:e4:8d:8¢c:6b:77:... dhcpl 10.10.10.7 E4:8D:8C:6B:77.ES wmmAP 00:08:01 bound
(D 1010108 00:E0:4C:43:85:E8 1:0:e0:4c:43:85e8 dhcpl 10.10.10.8 00:E0:4C:43:85:E8 DESKTOP-Q6NU7KT 00:05:35 bound Lease Time: | v
D 10.10.109 B8:88:E3:EF:-5A:EB 1b8:88:e3:ef:5a:eb dhcpl 10.10.10.9 B8:88:E3:EF:5A:EB piotrien 00:05:34 bound e =
eck Status
Wszystkie przydzielone przez serwer DHCP adresy, ,,D” oznacza wpis dynamiczny L e e
4items | DHCP Options: | v
‘ DHCP Option Set: | v
Rate Limit: 1 in
Insert Queue Before: [first ?
. ; . . . . Address List: | $
Mozemy stworzy¢ recznie wpis (rezerwacje) dla konkretnego host-a w tablicy -
lease, dzieki temu bedziemy mieé pewnos¢, ze za kazdym razem host dostanie = o

ten sam adres IP. Szczegdlnie przydatne gdy mamy np. drukarke i chcemy aby
byta zawsze osiggalna pod tym samym adresem |P



