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Mikrotikls Ltd. (po totewsku mikro tikls znaczy «mikro-sieci»)

+ totewska firma, produkujgca sprzet sieciowy, oraz tworca systemu operacyjnego RouterQOS,
ktory pracuje na jadrze Linux

« Zatozonaw 1996 roku

* Poczatkowo specjalizowata sie w rozwigzaniach bezprzewodowych
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RouterOS

- System operacyjny firmy MikroTik (oparty o jadro Linux-a)

« System jest licencjonowany

Moze pracowac na platformie RouterBoard (m. in. ARM,
ARM64, SMIPS, MIPSBE, Tile), sprzecie kompatybilnym z
x86, rowniez jak maszyna wirtualna



Licencjonowanie

Kazde urzadzenie RouterBoard posiada zainstalowany system operacyjny
RouterOS wraz z odpowiednig licencjg

Licencja moze by¢ dokupiona osobno (na przyktad - RouterOS dla platformy x86)

Licencja powigzana z dyskiem twardym (UUID dysku)/pamiecia flash, na ktorym
zainstalowano RouterOS

» CHR - Cloud Hosted Router (wersja RouterOS dla srodowisk wirtualnych)



Level number

Price

O (Trial mode)

no key

Wireless AP mode (PtM) 24h trial

PPPoE tunnels
PPTP tunnels
L2TP tunnels
OVPN tunnels
EolP tunnels
VLAN interfaces
Queue rules

HotSpot active users

User manager active
sessions

24h trial

24h trial

24h trial

24h trial

24h trial

24h trial

24h trial

24h trial

24h trial

1 (Free Demo)

registration
required

Typ licencji

3 (WISP CPE)

not for sale

no

200

200

200

200

unlimited

unlimited

unlimited

1

10

4 (WISP)

$45
yes
200
200
200
200
unlimited
unlimited
unlimited
200

20

5 (WISP)

$95
yes
500
500
500
500
unlimited
unlimited
unlimited
500

50

6 (Controller)
$250

yes

unlimited
unlimited
unlimited
unlimited
unlimited
unlimited
unlimited
unlimited

unlimited



Licencjonowanie
CHR - Cloud Hosted Router

« CHR - system RouterOS, ktory jest dostosowany dla pracy w
srodowiskach wirtualnych

« Dostepne obrazy: VHDX, VMDK, VDI, RAW oraz OVA template

« Poziom licencji wskazuje na predkosc interfejsow

+ Licencja tatwo przenoszona pomiedzy instancjami maszyn wirtualnych

* Istnieje mozliwos¢ uzyskania licencji DEMO na czas 60 dni na
dowolnym poziomie

Typ licenciji Ograniczenia Cena, $
Free TMbit/s darmowa
P1 1Gbit/s 45

P10 10 Gbit/s 95
P-Unlimited bez ograniczen  |250

Marzec 2025 - ver. 1.10.10
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Licencja

Sprawdzanie poziomu zainstalowanej

licencji w WinBox

WS G L
32 Bridge

w= PP

1 Switch

® : Mesh

el 1p

S5 IPvE

MPLS
ﬁ Routing

‘ System
’ Queues
i Files
= Log
&7 RADIUS
& Tools
B New Terminal
& Dotlx
B Container

I Partition

-~ -~ -~

Auto Upgrade
Certificates
Clock

Console
Disks
Health
History
Identity
LEDs

Licencja L5 dla RouterBord-a

Software 1D
Serial Number:
Level:

Features:

8]4

Faste Key

Import Key...

Export Key...

Update License Key

/ System ID:

N

License
Logging
NTP Client
MNTF Server
MNote

7

Level:

Licencja P1dla CHR

Ok

F1

Mext Renewal At ‘Jan,-‘BEI,-‘EDEB 22:59:59

Deadline At: ‘MarfleEDEB 22:59:59

|| Limited Upgrades

Generate New ID

Fenew License

To samo z linii komend: /system/license/print

Marzec 2025 - ver. 1.10.10
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Hardware / Architektury

MIPSBE (CRS1xx, CRS2xx, CRS312-4C+8XG, CRS326-24S5+2Q+, CRS354, Cube Lite60,
DISC, FiberBox, hAP, hAP ac, hAP ac lite, LDF, LHG, LHG Liteé0, [tAP mini, mANTBox,
MANTBox 2, mAP, mAP lite, NetBox, NetMetal, PowerBox, PWR-Line, QRT, RB9xx, SXTsq,
cAP, hEX Lite, RB4xx, wAP, BaseBox, DynaDish, RB2011, SXT, OmniTik, Groove, Metal,
Sextant, RB7xx, hEX PoE)

« ARM64 (RB5009UG+S+IN, nRAY, CCR2004, LHGGR, CCR2116, CCR2216)
« SMIPS (hAP mini, hAP lite)
« TILE (CCR1xxx)

PPC (RB3xx, RB600, RB8xx, RB1100OAHx2, RB1100OAH, RB1100, RB1200)

« ARM (armé4, cAP ac, CRS305-1G-4S+, CRS309-1G-8S+, CRS317-1G-16S+, CRS318,

CRS326-24G-2S+, CRS328-24P-4S+, CRS328-4C-20S-4S+, Cube 60G ac, DISC AC,
hAP ac?, hAP ac?, LDF ac, LHG ac, mANTBox 52, NetMetal ac? RB4011, SXTsq (ac series),
wAP 60G series, Chateau, RB3011, RB1100AHx4, Audience, RB450Gx4, wAP ac)

« X86 (RB230, X86)

MMIPS (hEX (RB750Gr3), hEX S, RBMxx)



SwitchOS

« System operacyjny firmy MikroTik przeznaczony dla przetacznikow sieciowych
- Modele, ktéry wspieraja:

260GS, 260GSP, 250GS, CSS326, CRS317, CSS106, CRS3xx z DualBoot
- Zarzadzanie przez strone www, brak konsoli

192.168.88.1
MilcroTilk SwoS
Link || SFP | Port Isolation } LAG [ Forwarding H RSTP ” Stats H Errors } Hist [ VLAN H VLANs ” Hosts ” IGMP ” SNMP } ACL [ System ” Upgrade ‘
Enabled Link Status Auto Negotiation Speed Full Duplex Flow Control Tx/Rx
Port1 link on 1G yes tx only

<]
<]

Port2 no link

Port3 no link

[< <]
[< <]

Port4 no link

<)
<]

Port5 no link

<]
<]

Port6 no link

Port7 no link

[< <]
[< <]

Port8 no link

<)
<]

Port9 no link

Port10 no link

Portil no link

[< <]
[< <]

Port12 no link

<)
<]

Port13 no link

<]
<]

Port14 no link

Port15 no link

[< <]
[< <]

Port16 no link

| [=] [=] (@] (@] [=] [=] [=] [@] (@] [@] [o] [=] [@] (@] @] [o] 2
o o o o o o =3 o o o =3 o o o =3 o o o
A& & A& &3 A& F ] F F ] A2 & 3
Sl S BBR BB |B] 8] || S| (&) (&G X |G |S] R &
N o] jul (s e N =] o

(<< I < I < TR < T < I <IN < IR < R < IO < IR < IR < I < IR < IR < <

<)
<]

Port17 no link

<]
<]
2 2 2 3 2 3 T 3R xR R

<]
]
S
I
fas
@
<]
a

> > > > > > > > > > > > > > > > >
o ° ° ° o ° ° ° o ° ° ° o ° ° ° o
<] <) o -] <] <) o Qo <] <) o ° <] <) o ° Qo

Port18 no link
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Zarzadzanie MikroTik

« Telnet — nieszyfrowane potaczenie

« SSH - szyfrowane potgczenie

- WWW (WebFig) — dowolna przegladarka
WinBox (IP/MAC-WinBox) - szyfrowane potgczenie, klient MikroTik
 Null Modem - kabel konsolowy (port szeregowy)

MacTelnet - z jednego MikroTik do innego

« SNMP - monitoring/zarzgdzanie

- API - biblioteki dla jezykéw programowania (PHP, Python oraz inne)

« REST API - zarzadzanie za pomocg APl po HTTP

- Aplikacja mobilna - zarzgdzanie z poziomu komoérki/tabletu


https://help.mikrotik.com/docs/display/ROS/Winbox
https://help.mikrotik.com/docs/display/ROS/Serial+Console#SerialConsole-RJ45TypeSerialPort
https://help.mikrotik.com/docs/display/ROS/API
https://help.mikrotik.com/docs/display/ROS/REST+API

CLI / Wiersz polecen

00 ssh admin@10.10.1.27

caps-man --
certificate -- Certificate management
console --
-- does nothing for a while
disk --
-- executes command
environment -- 1list of all variables
-- make error value
-- run script as separate console job
file -- Local router file storage.
-- Find items by value
-- executes command for a range of integer values
-- executes command for every element in a list
-- set value global variable
-- executes command if condition is true
interface --
ip -- IP options
1pvo --
-- return number of elements in value
-- set value of local variable
log -- System logs
metarouter --
mpls --

-- do nothing and return nothing
-- build command from text

Dostepny w (WinBox, telnet, ssh, null modem)

« <tab> - podpowiada dostepne komendy
« <up> — przeszukiwanie historii komend

«  F1-wyswietla komendy z krétkim opisem



Telnet / SSH

telnet -1 admin 10.10.1.27 ssh admin@10.10.1.27

MMM MMM KKK TTTTTTTTTTT KKK MMM MMM KKK TTTTTTTTTTT KKK

MMMM MMMM KKK TTTTTTTTTTT KKK MMMM MMMM KKK TTTTTTTTTTT KKK

MMM MMMM MMM TIII KKK KKK RRRRRR 000000 TTT ITT KKK KKK MMM MMMM MMM III KKK KKK RRRRRR (00]0]0]0]0) TTT ITIT KKK KKK
MMM MM MMM TIII KKKKK RRR RRR 000 000 TTT ITT KKKKK MMM MM MMM TIII KKKKK RRR RRR 000 000 TTT IIT KKKKK
MMM MMM IIT KKK KKK  RRRRRR 000 000 TTT ITTI KKK KKK MMM MMM TIIT KKK KKK  RRRRRR 000 000 TTT IIT KKK KKK
MMM MMM IIT KKK KKK RRR RRR 000000 7T IIT KKK KKK MMM MMM IITI KKK KKK RRR RRR 000000 TTT ITT KKK KKK

MikroTik Router0S 7.6 (c) 1999-2022 https://www.mikrotik.com/ MikroTik Router0S 7.6 (c) 1999-2022 https://www.mikrotik.com/
Press F1 for help Press F1 for help

[admin@ 1> I [admin@ 1> I




Telnet

wtgczenie/wytgczenie dostepu

Session  Settings Dashboard

Safe Mode | Session: |CC:20:E0:86:03:B2

Telnet (ang. TELetype NETwork)—

& Quick Set

standard protokotu komunikacyjnego =

uzywanego w sieciach komputerowych do e

obstugi odlegtego terminala. 3 idee
2. ppp |Name YRF Certificate |TLS vers..|+
o vk : :E:-ssl 2::: none any
®[2 Mesh @ ftp
B 9 ssh

Protokot nie przewiduje stosowania szyfrowania i::; | s © virbor

. . ;e C Clau @ v

ani sprawdzania poprawnosci danych. Dlatego Frowns | oce Clet K@ s

jest podatny na wszelkiego rodzaju ataki, na | iRy

ktére narazony jest protokét TCP. Dla e e

. ) 0g Firewal

funkcjonalnosci zdalnego dostepu do systemu &7 RADIUS Hetspot

wykorzystywany jest protokot sieciowy SSH, X =

ktérego gtownym powodem byty kwestie ® Dotix Neighbors
3= MetaROUTER Packing

bezpieczenstwa. Nalezy wiec pamietac, ze sesja
Telnet jest bardzo podatna na ataki, chyba ze
jest wykonywana we w petni kontrolowane; sieci.
Ze wzgledu na zawodnos¢ Telnet-u jako sposobu
zarzgdzania systemem operacyjnym nie jest
obecnie polecane.

Marzec 2025 - ver. 1.10.10

#23 Partition

" Make Supout.rif Routes

@ Mew WinBox

B Exit

B Windows

Poal

SME

SHMP

55H
[ | Services
Settings
Socks
TFTP
Traffic Flow
UPnP
WRF
‘Web Proxy

Wszelki prawa zastrzezone MikroTik Warsaw Training Center




wWwWWw
http:/[adres.urzadzenia]/webfig

M MikroTik - Interface List at adn X

C A Not Secure | 10.10.1.2 #In w O @ Incognito

| RERIC et N RouterOS v7.6 (stable) I Quick Set [ WebFig Terminal “ || 24 |
. Wireless

¥ Interfaces Interface J Interface List ” Ethernet U EoIP Tunnel H IP Tunnel ” GRE Tunnel H VLAN U VXLAN U VRRP ” VETH ” MACsec ” Bonding || LTE | VRF Interface List

¢y WireGuard
“ _ ppP [Add New ¥ ”Detect Internet]
o

%% Bridge

‘i Switch aitems

® % Mesh
= Ip
MPLS
% IPv6
J* Routing
System
& Queues
@ Dot1X
[ Files
Log
47 RADIUS

4 Name Type Actual MTU L2 MTU Tx Rx Tx Packet (p/s) Rx Packet (p/s) FP Tx FP Rx

0 bps 0 bps

etherl Ethernet 1500 1598 0 bps 0 bps
ether2 Ethernet 1500 1598 0 bps 0 bps

0 bps 0 bps

o
$ &

ether3 Ethernet 1500 1598 0 bps 0 bps 0 bps 0 bps

ether4 Ethernet 1500 1598 0 bps 0 bps

i R (R R (R

SR

0 bps 0 bps
0 bps 0 bps

-8

ether5 Ethernet 1500 1598 0 bps 0 bps

@ wlani Wireless (Atheros ARS| 1500 1600 0 bps 0 bps 0 bps 0 bps

N © © o o o o
o © O o o o o

¥ wlan2 Wireless (Atheros AR9 1500 1600 80.9 kbps 7.3 kbps 0 bps 7.3 kbps

» Tools >
@ MetaROUTER

#2 Partition

p Make Supout.rif

4y Undo
¢ Redo

- Hide Passwords
4~ Safe Mode
#* Design Skin

© winBox
# Graphs

End-User License

e

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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JSessiun Settings Dashboard |

WinBox

WinBox - Najpopularniejsze narzedzie
wykorzystywane do konfigurowania systemu RouterOS.

Safe Mode | Session: |CC:2D:E0:86:03:62

& Quick Set

L CAPsMAN
"W Interfaces
o Wireless

& wireGuard
32 Bridge

%= PPP

5 Switch

®s Mesh

=5 1p

IPvé

() MPLS

J Routing

0 System

M Queves

B Files

|5l Log

&7 RADIUS

7 Tools

B Mew Terminal
<& Dotl1x

B MetaROUTER
#3 Partition

p" Make Supout.rif
© New winBox

Bl Exit

B windows

Marzec 2025 - ver. 1.10.10

v e v v v

[

Uptime:

Free Memory:

Total Memory:

Umozliwia m.in podglad parametrow pracy

urzadzenia oraz dokonywanie modyfikacji konfiguraciji.
Pozwala na potgczenie z routerem za pomocg adresu IP/
DNS jak réwniez adresu MAC (nie jest wymagane

Ade t
[+]=]

‘Address ¢ |Netwnrk
0 5°10.10.1.27/26  10,10.1.0

00:09:55

23.7 M
64,0 MiE 3

E

‘Interface |
wlanz

[
@

o o . . ; o
o Couns [ T wczesniejsze skonfigurowanie adresu IP) Domysinie
. . ” N
R wykorzystuje protokot TCP, port 8291. Potgczenie jest
oad: Qx
e 00 5 szyfrowane.
Total HOD Size: |16.0 M | |Name * |part |wailable From YRF |cCertificate [T vers..| |+
@ api 8728 main
Sector Writes Since Reboot: @ api-ssl g7e9 main none any
Total Sector Writes: : Ztsi g; main . e
Bad Blocks: @ telnet 23 main
Architecture Mame: :::;UX BZ:Ell ;:::
Board Name: % 1O won-sd 443 man L 2 |Name / |P|:|rt Available From YRF Certificate |TLS '\l'ers...l IT
Version: s @ al:l? 8728 ma?n
Build Time: @ api-ssl g7z9 main none any
Factory Software: : ftl‘; g; :
ss| main
@ telnet 23 main
@ winbox gzal main
@ waw g0 main
w0 @ wny-ss| 443 main none any
g items
—

Aplikacje mozna pobrac ze strony
https:/mikrotik.com/download

Wszelki prawa zastrzezone MikroTik Warsaw Training Center 17



Connect To: |10.10.10.1
Login: | admi
Password:
Session: | <own>
MNote: | MikroTik

Group: |cowo

RoMOM Agent:

Add/Set

Managed Neighbors
T | | Refresh

MAC Address
CC:20:ED:86:03:B2

10.10.10.1

1itermn (1 selected)

IP adres potacze
File Tools -

W

WinBox

v Keep Password
V| Autnsave Session
Open In New ‘\Window

= V| Auto Reconnect
¥ | Browse...

¥
¥

+

all

Board
RBO52Ui-Sacz2nD

Uptime v
00:13:49

Yersion
7.6 {stable) Oct/17/2022 10:55:40

Idintity.k
Automatyczne wykrywanie urzadzen
MikroTik, znajdujgcych sie w tym samym
segmencie sieci co nasz komputer (MNDP)

nie MAC adres
File  Tools —

Connect To: |CC:2D:ED:86:03:B2 V| Keep Password

Login: V| Autosave Session
Password: Open In New Window

V| Auto Reconnect

Session: | <o ¥ || Browse...

MNote: |Mi
Group: ¥
RoMON Agent: ¥
Add/set Connect To RoMON Connect
Managed fMeighbors
V|| Reffesh all ¥
MAC Addiess IP Address Identity Yersion Board Uptime v
‘CC:20:EN:86:03:B2 10.10.10.1 MikroTik 7.6 (stable) Octf17 /2022 10:55:40 RBO52Ui-Sac2nD 00:13:13

1 item

Aby podtagczyc sie do urzadzenia z systemem RouterOS za pomoca aplikacji WinBox nalezy:

« podac adres IP urzgdzenia do ktérego chcemy sie podtaczy¢ lub gdy znajdujemy sie w tym samym segmencie
sieci (L2), mozemy potaczy¢ sie bez podawania adresu IP dzieki protokotowi MAC-WinBox

« podac¢ poprawng nazwe uzytkownika oraz hasto (domyslnie uzytkownik: admin, hasto: nie jest ustawione)

Marzec 2025 - ver. 1.10.10
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Parametry potgczenia:
Baud rate: 115200 bit/s
Data bits: 8

StOp bItS 1 #R PuTTY Configuration

. Category:
Parity: none [ sesen
Logging
=) Terminal
Keyboard
Bell
Features
=) Window
Appearance
Behaviour
Translation
+- Selection
Colours
=} Connection
Data
Proxy
Telnet
Rlogin
+- SSH
Serial

About Help

Null Modem

EP COM3 - PuTTY

X

Options controlling local serial lines
Select a serial line

Serial line to connect to lCO M3

Configure the serial line

Speed (baud)
Flow control XON/XOFF v




Marzec 2025 - ver. 1.10.10

Domyslna konfiguracja

« Kazde zakupione urzgdzenie posiada konfiguracje domysing
Konfiguracje domysing mozna nadpisac
Konfiguracje domysing mozna usungc
« Aby przywrdci¢ konfiguracje domysing wydajemy polecenie:
/system/reset-configuration
lub
za pomocy przycisku reset, znajdujgcego sie na obudowie urzadzenia
(przycisk nalezy wcisnac¢ przed wtgczeniem urzgdzenia do zasilania,
wtgczy¢ zasilanie, po uptywie 5 sekund nalezy zwolnic przycisk)

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Podstawowe ustawienia

Identity

Identity jest odpowiednikiem parametru hostname w innych systemach operacyjnych. Warto
ustawi¢ go w sposob przemyslany, np. okreslajgc lokalizacje urzadzenia, jego funkcje, model.

MPLS
* Routing
Swsbem
e Queues
B3 Files
Log
& RADIUS
2 Tools
Mew Terrninal
@ Dokl
B MetaROUTER
#5 Partition

b Make Supout, rif

Auto Upgrade
Certificates
Clock,
Console
Disks
Histary
Identity
LEDs
License
Logging
MTP Client

\

Przyktady nazw:

krk-kazimierz-5009
waw-ogrodowa-swi
dc1-switch-sw2-crs

Identity [=] E3
Identity: krk-kazimierz-5009 I

Cancel

Apply

Lub z linii polecen: /system/identity/set name=krk-kazimierz-5009

Marzec 2025 - ver. 1.10.10
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‘Address
O w 172.16,202.2

* . PPP
"I Switch
® : Mesh
58l 1 " aRP
“E IPv6 [ ‘ Addresses
MPLS " Cloud
I Routing " DHCP Client
Systerm " DHCF Relay
’ Queues DHCP Server
D Files DS
Log Firewall

Adres IP nadajemy razem z maska sieci. Adres IP
mozemy nadawac zarowno jak na interfejsach

fizycznych:

« etherl, ether2, wlan1, wlan2
tak i na logicznych:
* ipip, vlan, bridge

Marzec 2025 - ver. 1.10.10

Nadanie adresu IP

Address List

Podstawowe ustawienia

3 items

| — ‘ ik r’:]‘ ‘? ‘Fwt‘ ‘
' IMetwark Interface b d
172,16.202.1 mgmt-port
D W 192,168.0.128/24 192.168.0.0 etherl
v 192,168.3.1/24 192.168.32.0 bridge-local

Address <192,168.3.1/24 =

Address: | 192.168.3.1/24

MNetwork: | 192,168.3.0

Interface: ‘ bridge-local

enabled

+

Ok

Cancel

Apply

Disable

Comment

Copy

Remaove

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Podstawowe ustawienia

Interface list

Interface Lisk

Interface Lists =] E3

Interface Interface List | Ethernet EolP Tunnel IP Tunnel GRE Tunnel YLAN YRRP Bonding LTE +| == [T
L S || T | Lists R |IL'~l:;Jne
|List '\_IInterface | WAN
AN L S ”""’- SO S 38 ke e
WAN ether2 J
LAN bridge-local d, ; :1 ;;riwctains dynamic interfaces
LAN ether4 ;11 contains no interfaces
LAN etherS none
;13 contains static interfaces
\ 4 static
Interface List Member <LANetherd > =] E3
List: [LaN 3 oK
Interface: |etherd 3 . 6 items
Apply
Disabl . . . s T . . .
== - Lista interfejsow umozliwia tatwe grupowanie interfejsow
Comment « Liste interfejséw mozemy wykorzystac¢ tworzac reguty firewalla,
Copy konfigurujgc MAC-Winbox czy m.in zakres dziatania protokotu
Remove M N D P
|enab|ed

Marzec 2025 - ver. 1.10.10
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oo PPP
® o Mesh

EXG
MPLS
I Routing
System
B Queues
5 Files
Log
& RADIUS
2 Tools
New Terminal
& Dot1X
@ Dpude
b Make Supout.rif
& Manual
O New WinBox

I*

Podstawowe ustawienia
MikroTik Neighbor discovery protocol

Protokét umozliwia wykrywanie urzagdzen znajdujgcych sie w tej samej domenie

ARP
Accounting
Addresses
Cloud
DHCP Client
DHCP Relay
DHCP Server
DNS
Firewall
Hotspot
IPsec

Kid Control

| Meighbors /
Packing

Pool

rozgtoszeniowej (broadcast domain)

/nalezione urzgdzenia

Neighbor List
Discovery Settings

Interface - [IP Address [MAC Address IIdentity lPlatform ‘Version lBoard Name |IPv6 |Age (s) lUptime v
¢ ethert C4:AD:34:68:83:7D MikroTik MikroTik 6.47.8 (stable) RB2011UiA5-2HND no 25 39d 19:48:29 |~
e®ether3 74:4D:28:64:D6:F3 AP-0sp MikroTik 6,48 (stable) RBDS2G-SHacDZHnD no 44 12d 20:34:33

¢ etherd C4:AD:34:08:E2:2F AP-conf MikroTik  6.48 (stable) REDS2G-SHacD2HnD no 33 12d 20:34:29

ol 2% ethers C4:AD:34:6E:49:24 WAP-AC-LTES MikroTik 6.48 (stable) RBWAPGR-SHacD2HND no 33 12d20:19:32

o % ethers CCi2DiED:1C:78:B9 SW-1 MikroTik 6.48 (stable) RBI6OPGS no 11 12d 20:35:20

¢ ethers 48:8F:5A:9B8:09:38 hAP-AC2 MikroTik 6,48 (stable) RBDS52G-SHacDZHND no 28 5d02:10:28 1
¢ ethers C4:AD:34:78:DB:5C MikroTik MikroTik  6.48 (stable) REmAPL-2nD no 34 23:14:15

¢ ¥ sloneczko 10.10.87.250 00:00:00:00:00:00 rtr-ng MikraTik ~ 6.42.1 {stable) CCR1036-8G-25+ no 25 381d 03:59:17

¢ vlan-150-mgdmt  172.16.254.2 CCi2DiED:1C:78:B9 SW-1 MikroTik 6.48 (stable) RB960PGS no 11 12d 20:35:20

¢ vlan-150-mdmt  172.16.254.3 74:4D:28:84:D6:F3 AP-osp MikroTik  6.48 (stable) RBDS2G-SHacDZHND no 44 12d 20:34:33

¢® vlan-150-mgmt  172.16.254.4 C4:AD:34:08:E2:2F AP-conf MikroTik 6,48 (stable) RBDS2G-SHacDZHnD no 33 12d 20:34:29

¢ vlan-150-mdmt  172.16.254.6 C4:AD:34:6E:49:24 WAP-AC-LTES MikroTik 6.48 (stable) RBWAPGR-SHacD2HND no 33 12d 20:19:32
¢®vlan-199-crgw  10.10.1.10 90:9C:4A:BAF1:C7 no 60 00:00:00

% vlan-1000-It 10.200.200.2 C4:AD:34:6E:49:24 WAP-AC-LTES MikroTik 6.48 (stable) RBWAPGR-SHacD2HND no 33 12d20:19:32 3
22 items

Discovery Settings

Interface: [£3 [all
LLDP MED Metwork Policy YLAN: |
Protocol: [v| CDP

= | |
-
[v|LLDP  [v|MNDP

Apply

Interface-y na ktorych dziata mechanizm
wykrywania (MNDP). W tym miejscu podajemy
liste interface-o6w, a nie pojedyncze interface-y.
Aby wtgczy¢ wykrywanie na pojedynczym
interfejsie musimy go uprzednio doda¢ do
odpowiedniej listy.

Aktywowanie dziatania protokotu na danym interface nie umozliwia nam znalezienie innych urzadzen

Marzec 2025 - ver. 1.10.10

ale rowniez sprawia, iz my sami jestesmy wykrywani !!!
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Podstawowe ustawienia
MAC-WinBox, MAC-Telnet

Dostep do urzadzenia z wykorzystaniem jego adresu MAC, nie potrzebujemy posiadac adresu IP, dostep mozliwy
jedynie w ramach tej samej domeny rozgtoszeniowej, dalej konieczne jest podanie prawidtowego loginu i hasta. Dla LAN 1
schematu powyzej ustawimy dostep do urzadzenia, z wykorzystaniem MAC WinBox Server tylko dla potgczen z -
interface-u ether nalezgcego do grupy MGMT.

bridge
Log MAC Server
& RADIUS | MAC Telnet Server H MAC WinBox Server H MAC Ping Server | Find LAN_1
| Vs Tools [* BTest Server Interface - |Src. Address |U‘Jtime I
Mew Terminal Bandwidth Test
@ Dot1X Email
@ Dude " Flood Ping
b Make Supout.rif Graphing LAN 2
E Manual IP Scan MAC WinBox Server —
/
O New WinBox MAC Server / A
Bl Exit Metwatch
all contains all interf
Packet Sniffer dynarmic contains dyr
none contains no inkg
static contains static MG MT
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Podstawowe ustawienia

Konta uzytkownikow systemu

New User =]

Name: |michal 0
Group: Iful \

Allowed Address: [10.10.10.0/24
83.87.161.2
Last Logged In: |

o O«

i

¥4 MetaROUTER

# Partition LEDs

| 4 Make Supout sif License Password: I”’"

@ Manual Logging Corfirm Password: |~
New WinBox Packages

® . enabled

B Ext Password

Ports
Reboot
Reset Configuration

Use - List

s | Goups  SSHKeys  SSH Prvate Keys  Active Users

#|=] [vl] (o] [w] [ m ] _[Frg_]

Name / |Group | Allowed Address | Last Logged In v
system default user

...... & admin ful Sep/20/2017 12:44:01

1item

Mozna ograniczy¢ mozliwos¢ logowania sie uzytkownika z adreséw
innych niz wskazane Allowed Address

Marzec 2025 - ver. 110.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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A Quick Set
1 CAPsMAN
¥ Interfaces
1 Wireless
5 Brdge
=g PPP
“I3 Mesh
T ]
w8 |Pvb
/” MPLS
#2 Routing
&2 System
@ Queues
| Files
Log
M Radius
A Tools
@ New Teminal
@ Dude
| & Make Supout sif
& Manual
O New WinBox

B &t

Marzec 2025 - ver. 1.10.10

ARP
Accounting
Addresses
DHCP Client
DHCP Relay
DHCP Server
DNS
Firewall
Hotspot
IPsec

Kid Control
Neighbors
Packing
Pool

Routes

SMB

SNMP

Podstawowe ustawienia

ograniczenie dostepu do urzadzenia

IP Service List

7

Name

@ ssh

@ winbox

Services

8 tems

Port

Available From

0

Certificate v

Settings
Socks
TFTP
Traffic Flow
UPnP

Web Proxy

Mozemy rozwazy¢ zmiang portéw na jakich pracujg ustugi:
« SSH zamiast 22 na 3089 (dla przyktadu)
*  WinBox zamiast 8291 na 1043

Ewentualnie wskazanie z jakich adreséw IP ustuga bedzie

dostepna (Available From)

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Dostep z zewnatrz do routera (internet)

Z konkretnych adresow IP

réba - ] 1
proba : : WAN
logowanla - : S
> |
» | | |
I I I
| | |
: | |
/ip firewall filter /ip services /users
I P Senvce Lis EE LAN_T
N Users Groups SSH Keys SSH Private Keys Active Users
Name Port Available From Certificate o +F = | Y AAA brid ge
: x ; Name Group | Allowed Address Last Logged In
.: system default user
& admin full 45.32.154.212, 45.32.154.100 |
o mna » dmichad  ful 4532.154.212, 45.32.154.100 LAN 1
[0 winbox 8291 45.32.154 212, 4532154100 | -

-

LAN 2

8items

/ip firewall filter add chain=input comment="Accept Established, Related"
connection-state=established, related action=accept

/ip firewall filter add chain=input src-address=45.32.154.212 action=accept MGMT
/ip firewall filter add chain=input src-address=45.32.154.100 action=accept
/ip firewall filter add chain=input action=drop
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Podstawowe ustawienia

ograniczenie dostepu do urzadzenia

/tool bandwidth-server set enabled=no

/ip dns set allow-remote-requests=no

/ip upnp set enable=no

/ip cloud set ddns-enable=no update-time=no
/lcd set enabled=no

/ip proxy set enabled=no



Podstawowe ustawienia
Safe Mode

Domyslnie kazda wprowadzona przez nas zmiana konfiguracji zostaje zapisana w nieulotnej pamieci
NAND naszego urzadzenia. W przypadku popetnienia btedu w konfiguracji regut firewall-a, routingu,
itp., mozemy utracic¢ dostep do naszego urzadzenia i konieczna bedzie wizyta na miejscu, a w
ostatecznosci przywrocenie ustawien domysinych. Aby ustrzec sie przed utratg dostepu do
urzgdzenia zalecane jest stosowanie trybu Safe Mode.

| JON

Session  Setkings  Dashboard

admin@50:00:00:01:00:00 (Mikrotik) - Wi

As Quick Set
1 CAPsMAN

KD || ISaFeMUde <Sessiar-SHB0:08: 51008

1 >

[Safe Mode taken]

f

[Safe Mode released]

[admin@

Marzec 2025 - ver. 1.10.10

1 >

=Mikrotik

Przed przystgpieniem do pracy z konfiguracja
urzgdzenia nalezy wcisngc przycisk Safe
Mode. W tym momencie w przypadku gdy
nasza sesja z WinBox-em zostanie zerwana,
wszystkie zmiany wprowadzone przez nas
zostang odwrocone. Nalezy pamietac, aby po
skoniczonej pracy, ponownie odznaczy¢
przycisk Safe Mode aby nasze zmiany zostaty
zapisane na state.

Aby aktywowac tryb Safe Mode w trybie CLI
wciskamy CTRL-x lub F4, aby opusci¢ tryb
Safe Mode ponownie wciskamy CTRL-x lub
F4

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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UPGRADE

Software / Firmware

Software - oprogramowanie RouterOS wydawane jest stosunkowo czesto, zawiera
poprawki dotyczgce wydajnosci, nowych funkcjonalnosci oraz ewentualnych btedow
wykrytych we wczesniejszych wersjach oprogramowania. Istniejg trzy gatezie
oprogramowania:

+ Long-term — najbardziej stabilna wersja oprogramowania, pozbawiona nowych
funkcjonalnosci

- Stable - zawiera poprawki z gatezi Long-term, oraz dodatkowo nowe funkcjonalnosci

- Testing — wersja testowa, posiadajgca najnowszy kod, uznawana za mato stabilng

Firmware zawiera poprawki dla sterownikow, np. dodano obstuge nowych wktadek SFP,
poprawiono sterownik do modutu radiowego.



UPGRADE oprogramowania

Software

( JON | WinBox v3.18 (Addresses)
File Tools
Connect To: |50:DD:DD:01:DD:DD | Keep Password
O In Mew Wind
Lagin: |admin | [ Open In New Window
password: | |

Connect To RaMON | | Conneck I

[ NON | admin@50:00:00:01:00:00 (Mikrotik) - WinBox v6.45.1 on CHR (x86_64)

Session  Settings Dashboard p.l

Managed Meighbors | 5[] N ]

ja Quick Set
|MAC Address IIP Address 4 |Identity I‘v‘ersion IBoard |Upl:ime A Q
50:00;00:01:00:00 10,10.1.8 Mikrotik £.45.1 (stable) CHR. ol T CAPsMAN
A
1 item

Informacja o aktualnie zainstalowanej wersji oprogramowania
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UPGRADE oprogramowania

Software

Proces upgrade-u mozemy wykonac na kilka sposobow:

Wgranie pliku (drag & drop WinBox lub ftp, a nastepnie ponowne
uruchomienie urzadzenia)

Netlnstall

Auto Upgrade

CAPsMAN

The DUDE

Packages -> Check for Updates -> Download & Install

Uwaga: w przypadku recznego upgrade-u nalezy pobrac ze strony https:/mikrotik.com/
download paczke z rozszerzeniem npk dla architektury zgodnej z posiadanym urzgdzeniem



https://mikrotik.com/download
https://mikrotik.com/download

Metoda 1

UPGRADE oprogramowania

Software

Packages -> Check for Updates -> Download & Install

& Routing

523 System

e Queues

[ | Files

L. Lea

A RADIUS

;)Q Tools

B Mew Terminal
4% Dok1x

=4 MetaROUTER
#- Partition

| 2 Make Supout.rif

&) Manual
9 Mew WinBox

Exit

Auto Upgrade

Certificates
Clack.
Consale
Disks
Hiskary
Identity
LEDs
License
Logging
Maote

Packages /
Password

Parts

Reboot

Reset Configuration
Resources
Routerboard

SMTP Client
Scheduler

Marzec 2025 - ver. 1.10.10

A Check For Updates ! ! Eoabls ” Licatle ! ! Lcicetall ” Loeckadle H

IBuiId Tirne [Scheduled
Ockf29(2020 08:29:55
Ockf29(2020 08:29:55

ame b I'v'ersion
& routeros-mipsbe 6.46.8
& advanced-tools  6.46.8

& dhep £.46.3 Oct}29)2020 08:29:55
& hotspot £.46.8 Oct}29)2020 08:29:55
& ipve 6.46.8 Ockf29) 2020 0 155
& mpls 6.46.3 Ock}29/2020 08:29:55
S pep £.46.8 Ock}29)2020 08:29:55
& routing 6,46.8 Ockf29/2020 08:29:55
& security 6.46.8 Qckf29/2020 08:29:55
& system 6.46.8 Qckf29/2020 05:29:55
& wireless 6.46.8 Qckf29/2020 08:29:55

Check For Updates

Channel: |stable

=] oK
Installed Yersion: |6.46.8 | Download
Latest Yersion: |6.4?.8 | DownloadzInstall
-~

‘What's new in 6.47.8 (Z020-Mov-25 10:10):

*) arm - improved system stability;

*) bgp - treat route target with AS 65535 as two byte AS;

*) branding - fixed imported skin presence;

*) bridge - Fixed BPDU guard port disablefenable on HwW offloaded interfaces;
*) disk - improved disk management service stability when receiving bogus packets;
*) dns - improved stability with large table of static records;

*ikel - allow using "my-id" parameter with Xauth;

*) leds - fixed LED type setting;

*) metarouter - Fixed directory entry reporting;

*) profile - Fixed process classification on x86 systems {introduced in v6.47);
* quickset - Fixed wireless client "uptime” counter in "Home Mesh" mode;

*) sstp - fixed "idle-timeout” on TILE and CHR. devices;

*) system - replace "3" in superscript to "~3" on REDS3GR devices;

*) upgrade - do not try installing packages if download was not completed;

*) winbox - added "operator” parameter under "Interface/LTE" menu;

) winbox - added "reformat-hold-button-max" parameter under "System/
RouterBOARD/Settings" menu;

*) winbox - added "ts-mode" parameter under "CAPsMAN]Security CFg." menu;
*1 winbox - added "tx-rx-1024-max" counter under "Interface/Overall-Stats”
for CRS3xx devices;

) winbox - do not allow MAC address changes on LTE interfaces;

*) winbox - show "SystemfHealth" only on boards that have health monitoring;
*) winbox - show "System/RouterBOARDMode Button” on devices that have
such Feature;

*) winbox - show "usb-bus" option on all boards that have it;

|I"~.Iew version is available

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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UPGRADE oprogramowania

Software

Metoda 2
Pobieramy software ze strony https:/mikrotik.com/download plik .npk

Koniecznie zgodny z naszg architekturg sprzetowa !!!

6.46.8 (Long-term)

6.47.8 (Stable)

6.48beta58 (Testing)

7.1beta3 (Development)

CRS1xx, CRS2xx, CRS312-4C+8XG, CRS326-24S+2Q+, CRS3

4, Cube Lite60, DISC, FiberBox, hAP, hAP ac, hAP ac lite, LDF, LHG, LHG Lite60, ItAP mini, mMANTBox, mMANTBox

MIPSBE 2, mAP, NetBox, NetMetal, PowerBox, PWR-Line, QRT, RB9xx/ SXTsq, cAP, hEX Lite, RB4xx, wAP, BaseBox, DynaDish, RB2011, SXT, OmniTik, Groove, Metal, Sextant, RB7xx,
hEX PoE
- e [ e O
Main package = - - -
) e ) )
Extra packages — - - -

Marzec 2025 - ver. 1.10.10
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i3 System [ . - )
Rt Plik zapisujemy do gtéwnego katalogu
g Queues
= e
LJ Log = | [ Backup || Restore pload... Finct
@ RADILS File: Marne '~_|Type |5ize |Creatiun Time | |‘"
: & routeros-mipsbe-6.47.8.npk. package 11.5ME Dec/04/2020 12:26:04 i
x Toals F [ Flash disk. Jan/01/1970 01:00:05
7 [ Flash)skins directory Jan/01/1970 01:00:07
New Terminal [ Flash/pub directory un/22(2020 15:01:39
4% Dok1x
=4 MetaROUTER,



https://mikrotik.com/download

DOWNGRADE oprogramowania

Software

Aby powroci¢ do starszej wersji oprogramowania RouterOS :

- nalezy pobra¢ software ze strony: https:/mikrotik.com/download/archive
« umiescic plik w gtownym katalogu Files

- nastepnie w zaktadce /system package wybrac opcje Downgrade

Package List

| | CheckFor Updates Enable || Disable Uninstall || Unschedule || Downgrade Check Installation
|Name £ |'u'ersion |Bui|d Time |Scheduled |
& routeros-mipsbe 6,46,8 Qckfz9/2020 08;29:55
& advanced-tools  6.46.8 Qckf29)2020 03:29:55
& dhep 6.46.5 Octf29/2020 0§:29:55
& hotspok 6.46.5 Qckf29/2020 08:29:55
&= ipwh B,46,8 Dckf2902020 08:29:55
& mpls 6.46.5 Ockf29/2020 08:29:55
& ppp 6.46.5 Octf29/2020 0§:29:55
& routing 6,46,8 Qckf29/2020 08:29:55
& security 6,46.8 Qckf29/2020 08;29:55
& syskem 6.46.58 Qckf29)2020 03:29:55
& wireless 6.46.58 Qckf29/2020 08:29:55
11 items
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https://mikrotik.com/download/archive

UPGRADE oprogramowania

| Firmware
| Syskem " Auto Upgrade
B Queues Certificates
B Files Clock
Log Consale
. - S d iak ie Fi ktualni iad
& RADIUS Disks prawdzamy ja Q WerSjQ Irmware aktuainie posiadamy
»# Tools " Health
B Mew Terminal History
& Daotly Identity
&= e e |
MetaROLUTER LEDs RouterBOARD =] E3
n . .
e Partition License RouterBOARD | oK |
b Make Supout.rif  Logging Madel: [360PGS | |
Upgrade
B Manual Mote Serial Number: |89F90B075E3E |
@ Mew WinBox Packages | Setkings |
g Exit Passward Firmware Type: |qca'9550L ! | LISE Pawer Reset |
Factory Firrmware: |3.41 <
Porks i | : Reset Button fabryczne
Current. Firmware: 6,47 <« aktualne
R Upgrade Fi 6,47.1 |
pgrade Firmware: |6.47, — i
Reset Configuration nanowsze
Resources
RouterBOARD /
SHTP Client
Scheduler
Scripks
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Netinstall

[ ] @ USB2.0-Ser! — 127x51 — 115200.8.N.1

«w MikroTik Netinstall for RouterOS v6.45.2

Routers/Drives

Label MAC address / Media | Status Software [D: Help CRS125-24G-1S-2HnD

RouterB0OOT booter 6.44.2

@CHS'IEE... Da:CaeD: Ready . : CPU frequency: 600 MHz
Key: |<use previous keys [IPMh Browse... Memory speed: 175 MHz
[ Keep old configuration ey Siee 28 GHlD
» g Giet ke'l'"" NAND size: 128 MiB
IP address: !
Flashfig Press any key within 2 seconds to enter setup..
Gateway: trying bootp protocol failed
Selected 1 package(s) kernel loading failed
Baud rate: > [T Apply default config
. o o RouterB0OOT booter 6.44.2
Make floppy | Met baating | Ingtall | Cancel | I Configure script: |
Welcome to MikroTik Router Software remote installation 6.44.3
Packages Press Ctrl-Alt-Delete to abort

Sets: |Prewc'L’IS Install ﬂ | Delete set | mac-address: D4:CA:6D:FA:EC:

mac-address:
Fram: |C:'\Users\ \Downloads Browse... Select all | Select none | mac-address:
mac-address:
mac-address:
mac-address:
[ routeros-mipsbe  6.45.2 Router0S for mipsbe RouterB0ARDs, includes all supported features mac-address:
mac-address:

mac-address:

mac-address:

mac-address:

mac-address:

mac-address:

mac-address:

mac-address:

mac-address:

Loaded 1 package(s) mac-address:
mac-address:
mac-address:
mac-address:
mac-address:

Mame Wersion Description

Narzedzie Netlnstall pozwala na instalacje
oprogramowania RouterQOS, gdy to ulegto uszkodzeniu.
Wykorzystuje BOOTP

Nalezy potaczy¢ PC z MikroTik do ether1

NIE JEST MOZLIWY reset hasta uzytkownika RouterOS
za pomocy Netlnstall bez utraty konfiguracji

software-id:

Waiting for installation server...

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center 38



Paczki (moduty) (ROS6)

Software

Funkcjonalnosci systemu RouterOS zostaty podzielone na paczki (moduty),
czesc z nich dostarczana jest z podstawowa wersjg systemu Main Package,
pozostate mozna zainstalowac¢ dodatkowo ze zbioru Extra packages

Package List =] E3

|| Check For Updates Enable || Disable Uninstall || Unschedule || Downgrade Check Installation
|Name - |'u'ersion |Build Tirne Scheduled |
& routeros-mipsbe 6.46.8 Qckf29/2020 058:29:55
& advanced-tools  6.46.8 Ockf29/2020 05:29:55
& dhep £.46.58 Ock29}2020 08:29:55
& hotspot 6.46.8 Ockf29)2020 08:29:55
& ipvo 6.46.5 Octf29/2020 08:29:55
& mpls 6,46, Ock}29}2020 08:29:55
& ppp 6.46.5 Ockf29/2020 058:29:55
& routing 6,465 Ockf29/2020 08:29:55
& security 6.46.8 Qckf29)2020 08:29:55
& system 6.46.8 Ockf29/2020 05:29:55
= wireless 6.46.5 Ockf29/2020 058:29:55
11 items

Marzec 2025 - ver. 1.10.10
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Software
Paczki (moduty) (ROS6)

Funkcjonalnosci dostarczone przez paczki:

advanced-tools - narzedzie ping (flood-ping, ping-speed), Netwatch, ip-scan, SMS tool, Wake-on-LAN

calea — narzedzie do gromadzenia danych do specjalnego uzytku zgodnie z "Communications Assistance for
Law Enforcement Act" w USA

dhcp — Dynamic Host Control Protocol klient oraz serwer

hotspot — umozliwia skonfigurowanie strony powitalnej, na ktorej uzytkownicy musza podac hasto, aby
uzyskac dostep do sieci

ipvé — wsparcie dla adresacji ipvé

mpls — wparcie dla protokotu Multi Protocol Labels Switching

multicast — wsparcie dla IGMP (Internet Group Management Protocol)

ntp — Network Time Protocol, serwer doktadnego czasu NTP (uwaga: klient ntp znajduje sie w paczce system)
openflow — wsparcie OpenFlow

ppp — MIPPP client, PPP, PPTP, L2TP, PPPoE, ISDN PPP klienci oraz serwer

routerboard - dostep do ustawien bootloader-a RouterBOOT

routing — wsparcie dynamicznych protokotéw routingu RIP, BGP, OSPF oraz filtry

security — IPSEC, SSH

system - routing statyczny!!!, ip addresses, klient sNTP, telnet, API, kolejki (QoS), firewall, web proxy, DNS
cache, TFTP, IP pool, SNMP, packet sniffer, e-mail wysytanie poczty, graphing, bandwidth-test, torch, EolP, IPIP,
bridging, VLAN, VRRP.



Software
Paczki (moduty) (ROS6)

Funkcjonalnosci paczek:

ups — zarzadzanie systemami zasilania awaryjnego APC
- user-manager — MikroTik User Manager serwer (Radius) dla zarzadziania Hotspot oraz
innymi serwisami, powigzanymi z autoryzacjg Radius-a
« wireless — kontroler CAPsMAN, repeater
arlan — wsparcie dla kart radiowych Aironet Arlan
isdn — wsparcie dla modemoéw ISDN
lcd — wsparcie dla wyswietlaczy LCD podtgczanych za pomocg COM/LPT
- radiolan — wsparcie dla kart Radiolan
« gps — obstuga wbudowanych lub dotgczonych na USB modutow GPS

Szczegoty na stronie: https:/wiki.mikrotik.com/wiki/Manual:System/Packages
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Software
Przyktad: Instalacja dodatkowej paczki

Zainstalujemy paczke user-manager (serwer Radius). Poniewaz paczka nie znajduje sie w podstawowym zestawie Main
package, nie jest ona dostepna na naszym urzadzeniu. Musimy pobrac paczke z Extra packages dla naszej architektury.

6.46.8 (Long-term) 6.47.8 (Stable) 6.48beta58 (Testing) 7.1beta3 (Development)

CRS1xx, CRS2xx, CRS312-4C+8XG, CRS326-24S+2Q+, CRS354, Cube Lite60, DISC, FiberBox, hAP, hAP ac, hAP ac lite, LDF, LHG, LHG Lite60, ItAP mini, mMANTBox, mANTBox
MIPSBE 2, mAP, NetBox, NetMetal, PowerBox, PWR-Line, QRT, RB9xx, SXTsq, cAP, hEX Lite, RB4xx, wAP, BaseBox, DynaDish, RB2011, SXT, OmniTik, Groove, Metal, Sextant, RB7xx,
hEX PoE

Main package = = = =
Extra packages = = = =i

advanced-tools-6.47.8-mipsbe.npk

calea-6.47.8-mipsbe.npk

dhcp-6.47.8-mipsbe.npk

gps-6.47.8-mipsbe.npk

hotspot-6.47.8-mipsbe.npk

ipv6-6.47.8-mipsbe.npk

lcd-6.47.8-mipsbe.npk o .

lora-6.47.8-mipsbe.npk ° KOpIUjemy paCZkQ dO katalogu

lte-6.47.8-mipsbe.npk .
mpls-6.47.8-mipsbe.npk g+ownego (rOOt fOIder)

multicast-6.47.8-mipsbe.npk ° 1 1a
e pmir P Wykonujemy reboot urzadzenia:

openflow-6.47.8-mipsbe.npk /System rebOOt
ppp-6.47.8-mipsbe.npk

routing-6.47.8-mipsbe.npk

security-6.47.8-mipsbe.npk

system-6.47.8-mipsbe.npk

tro69-client-6.47.8-mipsbe.npk

ups-6.47.8-mipsbe.npk

user-manager-6.47.8-mipsbe.npk

wireless-6.47.8-mipsbe.npk
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Kopia bezpieczenstwa
Backup/Export

Kazdy administrator, zgodnie z przyjeta politykg wykonywania kopii
bezpieczenstwa, powinien przeprowadzac cyklicznie backup
konfiguracji urzadzen pracujgcych w jego sieci.

W systemie RouterOS wykonanie kopii bezpieczenstwa mozliwe jest
na dwa sposoby:

- Backup

« Export



Kopia bezpieczenstwa
Backup

Mechanizm tworzy plik binarny bedgcy zapisem konfiguracji urzgdzenia

El | Backup “ Restore l | Upload... |
|File Mame £ |Type ISize |Creatinn Time
[Iflash disk, Janf01/197001:00:16
[Jflash/pub directory Janf0z{1970 01:02:00
[Iflash/skins directory Janf01/1970 01:00:16
Backup
3 ikems 13.0 MiB of 15.Z MB used 14%: free Mame: |mikrotik—backup | - Backup
Password: | | bt Cancel
Encrypion: |aes-sh.3256 ||3|
[ ] pon't Encrypt

 Plik zostanie utworzony w katalogu Files z nazwg mikrotik-backup.backup

« Aby przywrdcic¢ backup uzywamy opcji Restore

- Parametr Password pozwala na zabezpieczenie backup-u hastem. W przypadku gdy
nie podamy hasta bedzie wymagane hasto uzytkownika, ktory wykonat backup
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7]

command [7]

[Tab]

/
/command

[Ladmin@

Kopia bezpieczenstwa
Export
1. Mikrotik (telnet)

Gives the list of available commands
Gives help on the command and list of arguments

Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible options

Move up to base level

Move up one level
Use command at the base level

1>

# jul/03/2019 15:19:02 by Router0S 6.45.1

# software
#

#
#
/interface

[

id =

ethernet

default-name=etherl ]
default-name=ether2 ]
default-name=ether3 ]
default-name=ether4 ]
default-name=ether5 ]

default= 1 =MikroTik

/1ip dhcp-client

=no interface=etherl

/system identity
=Mikrotik

[admin@

1> 1



Kopia bezpieczenstwa
Export

Pozwala na zapisanie konfiguracji do pliku w formacie .rsc:
/export file=export-2023-02-09 (utworzy plik export-2023-02-09.rsc)

Pozwala na wyswietlenie tylko fragmentu konfiguracji

[admin@ 1> 1p

# jul/03/2019 15:27:39 by RouterOS 6.45.1
# software id =

#

#
#
/ip dhcp-client

=no interface=etherl
[admin@ 1> I

Plik z rozszerzeniem .rsc mozemy otworzy¢ w notatniku, a nastepnie po edycji wgra¢ go ponownie
Fragmenty konfiguracji mozemy wklei¢ bezposrednio w okno terminala

UWAGA:

Opcja export nie zapisze haset uzytkownikow systemowych !!!

Wszystkie inne hasta (IPsec, vpn, wireless) zostang zapisane do pliku

Aby zrezygnowac z zapisywania haset vpn, wireless nalezy uzyc¢ przetacznika:
/export file=filename hide-sensitive



ARP / DHCP



ARP

Address Resolution Protocol

Urzadzenia sieciowe: hosty, routery znajdujgce sie w tej samej domenie rozgtoszeniowej komunikujg sie
ze sobg za pomocg adresow MAC

Host A
10.0.0.1/28

Host C
10.0.0.3/28

switch

Host B
10.0.0.2/28

Host D
10.0.0.4/28

Aby Host A mogt komunikowac sie z Host D nie wystarczy znajomosc¢ jego adresu IP, potrzebny
jest takze MAC adres.
Protokot ARP umozliwia stronie nadajgcej uzyskanie informaciji o adresie MAC hosta docelowego.
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ARP

Address Resolution Protocol/Request

1. Host A wysyta zapytanie ARP Request o tresci: prosze o MAC adres hosta o IP adresie 10.0.0.4

2. Przetacznik wysyta zapytanie dalej do wszystkich podtgczonych do niego hostow.

Host A Host C
10.0.0.1/28 10.0.0.3/28
switch
.0.0. [
10.0.0.2/28 0
Host D
10.0.0.4/28
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ARP

Address Resolution Protocol/Reply

3. Na zapytanie o MAC adres odpowie jedynie Host D, ktorego adresu IP dotyczy zapytanie
4. Przetgcznik przesle odpowiedz, ale tym razem juz tylko do Host A

Host A

Host C
10.0.0.1/28 I 10.0.0.3/28
Host B I -.
10.0.0.2/28 ]

Host D

10.0.0.4/28

Host A dodaje u siebie wpis w tablicy ARP utrzymywanej lokalnie
W tym momencie Host A zna juz MAC adres Host-a D i moze rozpocza¢ wtasciwg komunikacje.
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ARP

Address Resolution Protocol

REQUEST -
) REPLY
HOST A HOST D
REQUEST
MAC adres HOST A IP adres HOST A MAC adres HOST D IP adres HOST D
00-A0-24-70-FE-BD 10.0.0.1 00-00-00-00-00-00 10.0.0.4
REPLY
MAC adres HOST D IP adres HOST D MAC adres HOST A IP adres HOST A
00-02-67-79-0F-4C 10.0.0.4 00-A0-24-70-FE-BD 10.0.0.1
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ARP

Address Resolution Protocol

Tablica ARP na naszym urzadzeniu

2: Bridge
-+
m= PPP ARP List
- a
o Mesh + - =l |7
55 o . :
’ - [P I ‘ ARF > IP Address / |MAC Address Interface Bridge Port Host Mame ‘ v
i IPvE [ Addresses D [ 10,10.1.1 18:FD:74:CF 047 A etherl i
DC [ 10,10.1.10 74:46:C0:95:F5:98 etherl
MPLS " Cloud c (% 10.10.1.22 74.46:CD195 F5 A4 ether1
J-b Routing [ DHCP Client DC [ 10,10.1.26 SCIED1E:7A:5A:07 etherl
. DC [ 10.,10.1.30 02:42:04:04:01:1E etherl
System I DHCP Relay DC ™ 10.10.1.33 48:6F 154 :98:09:3E etherl
A
& Queues DHCP Server
B3 Files DS ) -

Litera D oznacza, iz wpis w naszej tablicy ARP zostat
dodany dynamicznie, w wyniku dziatania protokotu ARP
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& Quick Set
. CAPsMAN
W Inkerfaces
. Wireless
5% Bridge

2= PPP

‘v Swikch

® 2 Mesh

=5 P

MPLS

ARP

Address Resolution Protocol

Interface Lisk

Domysinie wszystkie interface-y majg
wtgczong obstuge protokotu ARP

Marzec 2025 - ver. 1.10.10

Resel Counters

Interface | Interface List  Ethernet  EoIP Tunnel  IP Tunmel  GRE Tumnel | ¥LAM  WRRP  Bonding | LTE
g |E| Detect Inkernet
> Name ! | Type \Ackual MTL L2 MTL [T erface <ethe ] -
R & bridge-local Bridge 1500 1593 R
. Ethernet  Loop Protect  Owerall Stats o]
R 4 etherl ——Ethernet 1500 1595 s | |
5 & etherz Ethernet 1500 1593 Name: |ether 1 ] | Cancel |
3 ¢-> ether3 Ethernet 1500 1595 Type: [Ethernet | | e |
3 < etherd Ethernet 1500 1593 :
S 4@ ethers Ethernet 1500 1598 MTU: |1500 | [ Osable |
% g wilant Wireless (Atheros AR... 1500 1600 Actual MTU: 1500 |
d wlanz Wireless (Atheros AR, 1500 1600 L2 MTU: [1598 | | Cormnment |
Max L2 MTU; (2028 | | Torch |
e MAC Address: |64:01:54:60:F5:84 | | Cable Test |
=| /V ARP: |enabled | =] | Blink |
L | | o | Reset MAC Address |

enabled

running

limk:. ok,
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ARP

Mozliwe ustawienia ARP

Interface <etherl = =] E3
General ‘ Ethernet  Loop Protect  Owerall Stats (0] 4
Mame: |etherl | Cancel
Twpe: |Ethernet I Apply
MTL: | 1500 |
Disable
Actual MTL: |1500 |
Comment
L2 MTU: | 1598 |
Max L2 MTL: |2028 | el
MAC Address: |54:Dl 15480 F5:54 | Cahle Test
ARP: |enabled || Blink
i L en e Reset MAC Address
Reset Countets
enabled running limk, ok

Marzec 2025 - ver. 1.10.10

Mozliwe ustawienia:

disabled — wytgczona obstuga protokotu ARP
enabled — wtgczona obstuga protokotu ARP
(domysinie)

local-proxy-arp — funkcja dziata w ramach jednego
interface-u router posredniczy w komunikac;ji
pomiedzy wszystkimi hostami pomimo faktu, iz
znajduja sie w tej samej domenie rozgtoszeniowej
proxy-arp — router na zapytanie arp z innej sieci
odpowie swoim adresem MAC i w pozniejszej fazie
bedzie posredniczyt w przesytaniu pakietéw
reply-only — urzadzenie nigdy nie bedzie wysytato
arp request, istnieje koniecznosc recznego
wprowadzania wpisow do tablicy arp, urzgdzenie
odpowie na zapytanie arp request jezeli takie sie pojawi
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W przypadku gdy wytgczyliSmy dziatanie protokotu ARP na interface-ie, musimy recznie

ARP

Reczne dodawanie wpisow ARP

doda¢ wpisy aby umozliwi¢ komunikacje IP z innymi urzadzeniami

ARP List (] B4

+ T = E Lr.lin_: “ »
‘IF‘ Address 4 IMAC Address ‘Interfan:e Bridge Port ‘Hast MName ‘ v

DC [510.10.1.1 18:FD: 74 CF 647 A etherl

DC [ 10,10.1.10 7446:C0:95:F5:98 etherl

DC [ 10,10.1.26 SCIEIE7ASAO7 etherl

DC [ 10.10.1.30 02:42:04:04:01:1E etherl

DC [ 10,10.1.33 43:8F:54:98:09:3E etherl

Marzec 2025 - ver. 1.10.10

y

Statyczny wpis proxy-arp dla poszczegolnych adresow IP.
Po odebraniu zapytania ARP dotyczgcego okreslonego
adresu IP urzadzenie odpowie, podajgc wtasny adres

MAC.
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ARP <10,10,1.22>

IP Adcress: |10,10,1.22 | oK
MAC Address: ‘74:A6:CD:95:F5:AA ‘ - Cancel
Interface: ‘eiherl H?
Bridge Port: ‘ i
Disable
Host Mame: ‘
Comment
|| Published Copy
7
Torch
enabled ‘ complete




DHCP

Dynamic Host Configuration Protocol

Protokot stuzy do automatycznego konfigurowania ustawien
sieciowych klientow tgczacych sie do sieci. Serwer DHCP wysyta do
klientéw niezbedne informacje takie jak:

adres IP wraz maskg sieci

brama domyslna (default gateway)
- serwery DNS

DHCP umozliwia réowniez przestanie innych parametrow, z ktérych
klient moze skorzystac:
NTP - serwer doktadnego czasu
«  WINS - serwer Windows Internet Name Service
Next Server (option 66)
Boot Filename (option 67)
* inne



DHCP

Komunikaty RFC2131

DHCPDISCOVER - Klient wysyta komunikat rozgtoszeniowy, aby znalez¢ dostepne serwery

DHCPOFFER - Serwer wysyta do klienta w odpowiedzi na DHCPDISCOVER propozycje
parametrow konfiguracyjnych

DHCPREQUEST - Powiadomienie klienta do serwerow lub (a) zgdanie proponowanych
parametréw z jednego serwera i niejawne odrzucenie ofert od wszystkich innych, (b)
potwierdzenie poprawnosci wczesniej przydzielonego adresu po, na przyktad, ponownym
uruchomieniu systemu, lub (c) przedtuzenie dzierzawy na okreslony adres sieciowy

DHCPACK - Serwer wysyta do klienta ustawienia konfiguracyjne, w tym podany adres sieciowy

DHCPNAK - Serwer wysyta do klienta informacje, ze propozycja adresu sieciowego klienta jest
nieprawidtowa (na przyktad klient przeniést sie do nowej podsieci) lub uptynat czas dzierzawy
klienta

DHCPDECLINE - Klient wysyta do serwera powiadomienie, ze adres sieciowy jest juz uzywany
DHCPRELEASE - Klient do serwera, aby anulowac dzierzawe

DHCPINFORM - Klient do serwera z zgdaniem tylko o parametry konfiguracyjne; klient ma juz
skonfigurowany adres



DHCP

Wymiana komunikatow

DISCOVERY
o R
] REQUEST )
- ' Serwer DHCP
Klient DHCP ~ ACKNOWLEDGE

- DHCPDISCOVER message

IP: source=0.0.0.0; destination=255.255.255.255; UDP: source port=68; destination port=67
« DHCPOFFER message

IP: source= 192.168.1.1; destination=255.255.255.255; UDP: source port=67; destination port=68
-  DHCPREQUEST

IP: source=0.0.0.0; destination=255.255.255.255; UDP: source port=68; destination port=67
« DHCPACK

IP: source= 192.168.1.1; destination=255.255.255.255; UDP: source port=67; destination port=68
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DHCP

Konfiguracja klienta

Weryfikacja czy nasz klient

DHCP Advanced Status <

N | |§ — uzyskat adres z serwera
Gateway: [192.168.5.254 | DHCP
DHCP Server: |192.168.5.254 |
Expires After: |00:06:28 l
Primary DNS: [192.168.5.254 | Copy
Secondary DNS: [8.8.8.8 || [ Remove |

A

—_= Jezeli serwer poda adresy
New DHCP Cii ,
— | serwer6w DNS, to czy mamy

DHCP Cient rieface: [EESIv| | “coen | z nich skorzystac

DHCP Client ‘D[K:Paq‘w v/ Use Peer DNS m

—_— — - % s PorTP ~\-@ -
Intef / |Use P... [Add D...|IP Address Expires After | St [ - Jezeli serwer poda adres
[ether:oe ]yes lm 1192.168.5.225/24 | 00:(;:12[b::; | ! Add Default Route: |yes . ¥ P

serwera NTP to mamy go
uzyc¢

\
\ Czy mamy uzy¢ bramy

domysinej (default
gateway), podanego przez
serwer DHCP

il

1item

enabled ‘ Status: stopped

Marzec 2025 - ver. 1.10.10
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DHCP

Konfiguracja DHCP serwera

konieczne jest wskazanie interface-u, na ktérym bedzie pracowat serwer
(na jednym interface-ie moze pracowac tylko jeden serwer DHCP !!!)

nalezy zaadresowac interfejs, na ktorym bedzie pracowa¢ DHCP serwer!!!

nalezy wskazac address pool (zakres adresow, z ktorego serwer bedzie
przydzielat adresy)

lease time - czas dzierzawy adresu IP

Relay - czy pozwalac za zapytania typu unicast DHCP Relay serweréow
(0.0.0.0 — nie zezwalaj, 10.10.2.1 — zezwalaj tylko z wskazanej adresy)



DHCP

Konfiguracja DHCP serwera

Serwer DHCP

Klient DHCP Klient DHCP

192.168.50.1/24

Address £192,168.50.1/24 =

Address: [192,168.50,1/24 | oK
. . o« o w Metwork: [192.168.50.0 | o
1. Nadanie adresu IP na interfejsie _ I
Interface: |vlan-50-ma|n || Sl |
Address List
5 Switch u ﬂ ﬂ F arnmen
® % Mesh |.ﬁ.ddress £ INetwnrk lInterFace | I"’
|!5s = v D f 10.10.1.20/26 10.10.1.0 wlan1 _
b + 192,168.50,1/24 192,168,500 vlan-50-main
¥ Routing [* Accounting =" 192,168.60.1/24 192,168.60,0  vlan-60-guest \enabled
System I* | &ddresses >
B Queves Cloud
B Files DHCP Client :
o T 3 ikems
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DHCP

Konfiguracja DHCP serwera

2. Skonfigurowanie ip-pool — zakresu adresow, ktére bedzie przydziela¢ serwer

naszym klientom.

® % Mesh

EIE

J"‘ Routing
Swskern

Q QUeLes

B Files
Log

& RADIUS

2 Tools

Mew Terminal

& Dot1¥

B MetaROUTER

#2 Partition

b Make Supout. rif

E Manual

@ Mew WinBoox

Bl Exit

Marzec 2025 - ver. 1.10.10

ARP
Accounting
Addresses
Cloud
DHCP Client
DHCP Relay
DHCP Server
DS
Firewall
Hokspok
IPsec

Kid Control
Meighbors
Packing

IP Pool =pool-dhcp-+lan-50

Mame: |pool-|:lhcp-vlan-50

Mext Pool: |none |#| «

Addresses: [192,168.50.2-192.168.50.254 | & __|

Cancel

Comment

Copy

Remove

Nazwa puli adres

\

Zakres adresow

1P Pool

Pools | lsed Addresses

#||=] (=] 7]

Finc

Marne - Inddresses

|Next Poal

[ I~

= pool-dhcp-vlan-50  192,168.50,2-192,168.50,254
= pool-dhcp-vlan-60  192,168.60,2-192,168,60,254

Fool
Routes
SME

A 4

none
none

2 ikems
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DHCP

Konfiguracja DHCP serwera

3. Dodanie serwera

DHCP Server <dhcp-vlan-50-main

| !55- IP r ARP Sl 1S QLIELIES 5cri|:|t I t f . kt 4 .
;; Routing I* Accounting Name: [dhcp-vlan-50-mein s = e er[’):'aCP erympractie
. - =[/{[z ] serwer
System [ — Interfellce, :vlan-SU-maln :| ¥ l Bpply |
R 8 -
S o s - |
Lease Time: |00:10:00
Files i
i DHCP Client Bootp Lease Time: |forever || * P d H t I
Log DHCP Relay _@_ oprzednio stworzona pula
il Address Pool: |pool-dhop-vlan-50 || +4 — a dreSéW
= | DR S —~— DHCP Option Set: | |-
L | [
] i Src, Address: . o o
New Terminal ’ . “Th V:‘Z : : T Gdy na interfejsie mamy
¥ DHCP i f elay Threshold: 7 o .
& Dokl = |_ll“qllﬂlzurks Iifles Options  Option Sets  Vendor Classe skonfi gurowang opcje ARP
O- [t Pl Wt = [t P =Y - itative: ¥ .
MetaROUTER. ill:l e IEI DHER-Config——DHER-Satup ~ Authoritative: [ves [ dlsabled IUb repIY'Only,
".' Partition = Bookp Support: |skatic | = . . o e
b Make Supout.ri |Name El |Interface |Rela':.-' |Lease Time SV E mozemy uzyc tego ustawienia
ake oUpaut. i dhcp-vlan-50-main  vlan-S0-main oo e L . . . .
- : dhcp-vlan-60-guest vlan-60-guest 0o Use RADIUS: |no [+ do wpisania klienta do tabllcy
/ ARP naszego routera
[ ] Always Broadcast
[ ] &dd ARP For Leases
Use Framed As Classless
Conflict Detection
enabled
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DHCP

Konfiguracja DHCP serwera

4. Ustawienie, jakie parametry, poza adresem IP, bedg wysytane do klienta

DHCP Server

DHCP  Metworks ‘ Leases Options  Option Sets  Yendor Classes ‘ Alerts

DHCP Metwork <192,168.50.0/24 =

Address: |192.168.50.0/24

Marzec 2025 - ver. 1.10.10

0]4

Cancel

Apply

Corment

Copy

Remove

+ S b Gateway: [192,168.50,1 | &
Address - |Gatewa';.f DMNS Servers |Domain |WINS SErVErS Mexk

192.168.50.0/24 192.168.50.1 5.5.8.8 Netmaski | |~
192, 168.60,0/24 192, 168.60.1 8.8.8.8 [ | Mo DNS

DS Servers: |8.5.8.5 =

Cromain: I | =

WINS Servers: | =

NTP Servers: |192,165,50.1 s

CAPS Managers: | =

Mexk Server: I | .

Bioot: File Mame: | | -

DHCP Options: | —

DHCP Option Set: | | »
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DHCP

Konfiguracja DHCP serwera

Dzierzawa adresow IP

DHCP Server

DHCP | MNetworks Leases | Options  Option Sets  Option Matcher  Alerts

2 items

Wszystkie przydzielone przez serwer DHCP adresy,
»,D” 0znacza wpis dynamiczny

Mozemy stworzyc recznie wpis (rezerwacje) dla konkretnego host-a w
tablicy lease, dzieki temu bedziemy miec¢ pewnos¢, ze za kazdym razem
host dostanie ten sam adres IP. Szczegdlnie przydatne gdy mamy np.
drukarke i chcemy aby byta zawsze osiggalna pod tym samym adresem IP

Marzec 2025 - ver. 1.10.10

+‘} = " S Ihaa ‘£| l?l “ | Itk >
Address ‘MAC Address Client ID Server Active Address | Active MAC Address | Active Host,
100.64,29,4 S0:00:00:04:00:01  1:50:0:0:4:0:1 dhcpl

D 100.64,29.6 S0:00:00:02:00:00  1:50:0:0:3:0:0 dhcpl 100.64.29.6 S0:00:00:02:00:00  Main

DHCP Lease <100.64.29.4,0.0.0.0=

General | Active

Address:

MAC Address:

Client ID:

Server

Lease Time:

DHCP Options:

DHCF Option Set:

Fate Limit:

Routes:

Insert Queue Before:

100.64.29.4 ¥
50:00:00:04:00:01
|| Use Src. MAC address
1:50:0:0:4:0:1 a
: |dhcpl ‘ ¥ ‘ -
-
| Block Access
W Allowy Dual Stack Queus
Always Broadcast
v
‘ w
-
-
first ¥
-

Address List:

Cancel

II

Disable
Comment

Copy

Femove

Check Status

enabled

‘ waiting
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MODEL OSI



Model OSI

Warstwy / Layers
APLIKACJI DANE APLIKACJI
PREZENTACJI DANE PREZENTACJI
SESJI DANE SESJI

TRANSPORTOWA TCP | DANE || TRANSPORTOWA

SIECIOWA IP TCP DANE SIECIOWA
tACZADANYCH | ETHERNET| IP TCP | DANE || tACZA DANYCH

FIZYCZNA 0001011111010100101011011001011 FIZYCZNA

Marzec 2025 - ver. 110.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center



8 bajtow

Model OSI

Layer 2 / Ethernet / tgcza danych

>
=

©

O

N

6 bajtow 6 bajtow 4 bajty

46-1500 bait

4 bajty

Preamble

16 bit

Payload

3bity |2 12 bit

Marzec 2025 - ver. 1.10.10
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Model OSI

Layer 3 / Nagtowek IPv4
: 32 bity :
4 bity 9 4 bity » 4 bity 9 4 bity . 4 bity 9 4 bity g 4 bity 9 4 bity :
Wersja IHL Type of Service Catkowita dtugosc
Identyfikator IP flagi Przemieszczenie fragmentacji
TTL (Time to Live) Protokdt warstwy wyzszej Suma kontrolna nagtdwka
IP adres zrodtowy
IP adres docelowy
Opcji Dopetnienie

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Model OSI

Layer 3 / Nagtowek IPv4

Wersja — 4-bitowe pole, IPv4 lub IPvé (w naszym przypadku IPv4)

IHL - Internal Header Length (dtugos¢ nagtowka IP). Ta wartos¢ — to petna dtugosc nagtowka z
uwzglednieniem dwodch pdl o zmiennej dtugosci.

Catkowita dtugosc — 16-bitowe pole, opisujgcy dtugosc pakietu w bajtach, tgcznie z nagtowkiem i
danymi.

« TTL - wartosc 0-255, licznik, ktory przechowuje stale malejgcg wartosc liczby weztow mijanych
(routerow, czasami nazywanych hop-ami) w drodze do celu. Kazdy kolejny router IP na trasie danego
pakietu zmniejsza wartosc jego pola TTL o jeden. Czas zycia pakietu pomaga unikac przecigzenia
sieci w przypadku zle skonfigurowanych tras routingu w routerach, np. wystepowania petli w sieci.
IP Flags — DF (don’t fragment), mozna zakazac fragmentacji pakietu
Protokot warstwy wyzszej — TCP, UDP lub inne

- Adres zrodtowy — adres IP nadawcy
Adres docelowy — adres IP odbiorcy

Minimalny rozmiar nagtowka IP - 160 bitow lub 20 bajtow



Model OSI

>
<

Layer 4 / Nagtowek TCP
‘ 32 bity ‘
4 bity 4 bity 4 bity 4 bity 4 bity 4 bity 4 bity 4 bity
Port zrodtowy (Source port) Port docelowy (Destination port)
Numer sekwencyjny (Sequence number)
Numer potwierdzenia (Acknowledgment number)
ni&%cxlfa Zarezerwowane | & % (:3 FGcg (:E ‘Z’ ‘2’ ('/Z<) > Szerokosc okna
Suma kontrolna Wskaznik priorytetu (Urgent pointer)
Opcje (pole nie jest obowigzkowe)

Marzec 2025 - ver. 1.10.10
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Model OSI

Layer 4 / Nagtowek TCP / Flags

Flags /Flagi — 9-bitowa informacja/polecenie dotyczgce biezgcego pakietu. Opisane w RFC 793.
Poszczegdlne flagi oznaczaja:

SN

4MD
ERE
ouN
MOV
HSd
153
NAS

N4 |

URG — Urgent, informuje o istotnosci pola "Priorytet”

ACK — Acknowledge, informuje o istotnosci pola "Numer potwierdzenia"

PSH — Push, wymusza przestanie pakietu

RST — Reset, resetuje potaczenie (wymagane ponowne uzgodnienie sekwencji)
SYN — Synchronize, synchronizuje kolejne numery sekwencyjne

FIN — Finish, oznacza zakonczenie przekazu danych

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Model OSI

Layer 4 / TCP

TCP - Transmission Control Protocol (Protokot sterowania transmisjg), potgczeniowy, strumieniowy, niezawodny.
Potgczeniowy charakter protokotu wynika z jasno zdefiniowanego cyklu zycia danego potaczenia, gdzie na poczgtku mamy
faze inicjujgcg nastepnie established i w przypadku zakonczenia potgczenia strony informujg sie o zakonczeniu transmis;ji
Niezawodnos$¢ protokotu polega na potwierdzaniu przez strone odbierajgca czy otrzymata przestane dane. Jest to protokot
typu klient-serwer, gdzie jedna strona caty czas nastuchuje na potgczenie. Aby mozliwa byta wymiana danych pomiedzy
klientem i serwerem konieczna jest wstepna procedura zwana potrojnym uscisnieciem reki (3-way handshake).

Klient Serwer

Wysyta SYN (SEQ=Xx)

A 4

Otrzymuije SYN (SEQ=x)
Wysyta SYN/ACK (SEQ=y, ACK=x+1)

Otrzymuje SYN/ACK (SEQ=y, ACK=x+1) <«
Wysyta ACK (ACK=y+1)

Otrzymuje ACK (ACK=y+1)

A 4

3-way handshake
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Model OSI

Layer 4 / UDP
‘ 32 bity ‘
Port nadawcy (Source port) Port odbiorcy (Destination port)
Dtugosc Suma kontrolna
DANE

Nie ma gwarancji dostarczenia datagramu, brak potwierdzen.
Nie posiada mechanizmu kontroli przeptywu.
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BRIDGE



Bridge

Router Przetgcznik

WAN LAN

213.161.17.161/30 192.168.10.0/24

Router - taczy wiecej niz jedng domene rozgtoszeniowsa (segment sieci)
Switch/przetacznik — dziata w ramach jednej domeny rozgtoszeniowej (segmentu sieci)

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center

76



Bridge

MikroTik DHCP serwer DHCP serwer DHCP serwer
Bridge marketing Bridge ochrona Bridge ksiegowosc
I | [ | I
WAN

« W rozwigzaniach MikroTik mamy mozliwosé potgczenia funkcjonalnosci routera i switcha w
ramach jednego urzadzenia

« Bridge w systemie RouterOS jest programowym odpowiednikiem fizycznego przetgcznika

« Jezeli ktorykolwiek z portow nalezy do bridge-a, to nie powinien on posiadac adresac;ji IP
oraz ustug typu klient, serwer DHCP.

Jezeli w danej sieci pracuje bridge, to serwer DHCP zawsze uruchamiamy na interface typu bridge !!!
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Bridge

Off x
General | STP  YLAN | Status | Traffic
m] 3
Mame: |bridge—local |
‘ Ports | Port Extensions  WLAMs MSTIs  Port MST Overrides  Filters NAT  Hosts  MDE Type: |Bridge | | P |
MTU: vl :
Hre : ' |
[Mame llzmtu [1x R Actual MTU: [1500 | |FP Tx Packet (p/s) |FP Rx Packet {pjs) |MAC address |Pratoc...[*
R & bridge-local Bridge 1593 531.7 kbps 54,6 kbps L2 MTU: [1558 | el 0bps 0 74:40:28:64:44:F5  none
R & bridge-loopback Bridge 65535 0bps 0 bps) MAC Address: [74:4D126:84:44:F5 | Copy 0bps 0 0 AZ:F9:D6:24:26:45  none
ARP: [enabled I | Remove |
ARP Timeout: | | -
admin, MAC Address: | | -
A
Ageing Time: [00:05:00 |
Z items out of 14 [] 1GMP Snooping
[] DHCP Snooping
* . 4 . Bridge Port
Do bridge mozemy dodac porty: Fast Forward
. General | STP | WLAN | Status
« fizyczne: ether1, ether2, wilanT ...
. . Intetface: |sther? =]
L] * -
Ioglczne' eOlp 4 VI an’ oo enabled (UImInlInE] Bridge: lbridge—local ||3 | apply |
— v [ [ owe |
2 Learn: |auto =]
& Quick Set Bridge | Ports | Port Extensions  YLANs | MSTIs | Part MST Overrides | Filters MAT  Hosts  MDB et
- p—— Unknown Unicast Flood
- CAPsMAN Lk a— Unknown Multicast Flood
WA Interfades # | IInterFace |Bridge IHorizon |Trusted IPriority (oo |Path Cost |ROIe Root Pat... | |v Gt Head
—~ 0OH & etherz bridge-local no a0 10 designated port
JL Wireless 1IH | & ether3 bridge-local no 80 10 disabled port [] Trusted
o 21 bridge-local no a0 10 disabled port
AR, Bridge 31 bridge-local no 0 10 disabled port Hardware Offload
= 4 IH bridge-local no a0 10 disabled port
== EEE 5 IH bridge-local no a0 10 disabled port [ Trusted
itch 60 & 5GHz-home-1 bridge-local no g0 10 designated port
2 Swikc 700 & 2GHz-home-! bridge-lacal no 50 10 disabled port Mulkicast Router: [Temporary Query =]
L] 30 & 2GHz-PWR-DOWN-1 bridge-local no 30 10 designated port
= Mesh i ? R [ Fast Leave
255
3l TR :
9 items
RAMD &
enabled Hw., Offload

Marzec 2025 - ver. 1.10.10
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Tablica MAC adresow bridge

Bridge

Bridge =] E3
Bridge Ports  Pork Extensions  WLA&Ns MSTIs  Port MST Owverrides | Filkers  MAT  Hosts |MDE
#|=]
|MAC Address |On Inkerface |Age |Bridge - | b
DL 74:40:23:64:44:F6 SaHz-home-1 bridge-local
DE 43:8F:5A:7A:6F: 76 etherz bridge-local
0 F&:FF:C2:37:EB:50 2GHz-PWR-DOMR-1 00:00:08 bridge-local
0 BA:91:89:11:3F:4E Z2GEHz-PWR-DOMYR-1 00:00:05 bridge-local
0 70:66:55:71:69:658 2GHz-PWR-DOMN-1 00:00:26 bridge-local
DL 74:40:23:684:44:F5 bridge-local bridge-local
DE 48:8F:5A8:7A:6F: 7C etherz bridge-local
0 &6AETE3:BO:AZ:9B 2GHz-PWR-DOMYR-1 00:03:09 bridge-local
0 90:9C:44:BAF1:CT 2GHz-PWR-DOW -1 00:00:04 bridge-local
0 BE:C%:3E:1B:C4:9E 2GHz-PWR-DOMR-1 00:00:36 bridge-local
DE 4&:8F:54:74:70:15 etherz bridge-local
O BC:0963:9C:74:10 2GHz-PWR-DOMN-1 00:00:09 bridge-local
DL 48:8F:54: 7A:6F: 7E 2GEHz-PWR-DOMYR-1 bridge-local
DL 74:40:28:64:44:F1 etherz bridge-local
D ARETEFFTET:1S SaHz-home-1 00:00:06 bridge-local
DL AZ:F:DE:24:26:A5 bridge-loopback. bridge-loopback.
16 items

Marzec 2025 - ver. 1.10.10

Mozemy ustali¢ do ktorego portu jest podtgczone urzadzenie
klienta, pod warunkiem, ze znamy MAC adres klienta.
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Bridge

Dodawanie do bridge-a bezprzewodowych interfejsow

Access Point Klient Wi-Fi

olm o O

DHCP serwer

bridge bridge
etherl wlani wlan1 / ether2
ether1

Aoy mbs pofaceyé i iciwwerstie e [T T S I S

z m mostu radiow nalez :
.a pomoca .OS u radiowego nalezy dodac bridge, ap bridge station Brak komunikacji w L2
interface-y fizyczne przewodowe (ether1, ether2,

L2 dziata, gdy AP i klient

...) oraz wireless (wlan1) do bridge-a. Dodatkowo bridge, ap bridge  station bridge Y 58
istotne jest ustawienie prawidtowego trybu pracy ywaR
dla interface-a wlan1 po stronie klienta sieci Wi-Fi. bridge, ap bridge  station pseudobridge L2 dziata z dowolnym AP
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Bridge

Spanning Tree Protocol

Protokoty z grupy Spanning Tree (Protokét drzewa rozpinajgcego) umozliwiajg tworzenie
redundantnej struktury miedzy przetgcznikami. Gtéwnym zadaniem protokotu STP jest
doprowadzenie sieci Ethernet z wieloma potgczeniami do topologii drzewiastej (drzewo
szkieletowe), co eliminuje powstawanie petli. Odbywa sie to poprzez automatyczne
blokowanie obecnie nadmiarowych potgczen w celu zapewnienia petnej tgcznosci z portami.

Spanning Tree Protocol — pierwsza wersja protokotu, potrzebuje na wykrywanie
probleméw lub rekonfiguracji topologii od 30 do 60 sekund
Rapid Spanning Tree Protocol — zapewnia krotszy czas przywracania sprawnosci
potgczen po awarii

« MSTP - wsparcie dla vlan, umozliwia rownowazenie obcigzenia i zwieksza odpornosc sieci
na btedy dzieki zapewnieniu wielu sciezek przekazywania ruchu danych
PVSTP - wsparcie dla vlan, zamkniete rozwigzanie Cisco (nie jest wspierane MikroTik)



Bridge

Spanning Tree Protocol

Brak Spanning Tree w przedstawionej
strukturze spowoduje powstanie petli i w
efekcie brak komunikacji w sieci.

petla

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Bridge

Zasada dziatania: Spanning Tree Protocol

1. W sieci wybrany jest jeden most

gtowny (Root Bridge). Root Bridge
2. Nastepnie, kazdy inny niz gtéwny, . RP - Root Port
most oblicza najkrotszg sciezke do root DP 6 . BP - Block Port

bridge’a. Odpowiedni port nazywany
jest portem gtéwnym (Root Port).
Kazdy przetgcznik inny niz gtéwny
moze miec tylko jeden root port. s RP

DP BP 6

3. Nastepnie dla kazdegosegmentu RN <
sieci obliczana jest najkrotsza sciezka ~— |

do root portu. Port mostu bezposrednio DP
podtaczony do sieci to port bP
wyznaczony (Designated Port).

4. Nastepnie wszystkie porty, ktére nie
s przypisane do root-a i nie sg RP
przypisane do Designated portu, sg BP
blokowane na wszystkich mostach. noh """"" >< “““““ m’h
Wynikiem dziatania jest struktura - -
drzewa z wierzchotkiem w postaci

przetacznika gtéwnego.

DP - Designated Port

RP

-

Spanning Tree wyszukuje nadmierne potgczenia i wytacza je, aby usunac petle
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Bridge

Spanning Tree Protocol

General STP ‘VLAN Status | Traffic
Protocol Mode: ¢~ inone ¢~ STP @ RSTP ¢ MSTP
Priarity: |3000 . | hes
Reaqion Mame: I X |
i 4

Reqgion Revision: |D \ |
e |
Max Message Age: |IZII:I:DI:I:2IJ ’\
Forward Delay: |EID:EID:15 |

Transmit Hold Count: |6 | =

Max Hops: |2III |
|enabled |running |

AN

Elekcja Root Bridge

Najwazniejszym przetgcznikiem w strukturze
STP jest Root Bridge, to on bedzie obstugiwat
najwiekszg czesc ruchu w sieci, nalezy w
sposob przemyslany zaplanowac, ktéry z
przetgcznikdw w naszej sieci powinien petni¢
te funkcje.

Root Bridge zostanie przetgcznik posiadajgcy
najnizszy numer Bridge ID.

Bridge ID to 8 bajtowe pole sktadajace sie z:

* Priorytetu (domyslnie 0x8000) hex

« MAC adres

Domyslinie kazdy interface typu bridge ma wtgczong obstuge protokotu
Rapid Spanning Tree

Marzec 2025 - ver. 1.10.10
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ROUTING



Routing
Adres IPv4

Adres IP zapisany jest w postaci dziesietnej rozdzielonej kropkami
192.168.20.5

Z punktu widzenia urzadzen sieciowych adres IP — to 32 bity
11000000 1071071000 00010100 00000101

Adresujac urzadzenie nalezy pamietac aby zawsze poda¢ maske sieci, w
ktorej urzadzenie pracuje. Jest to niezbedne, aby urzadzenie wiedziato,
czy dany ruch powinno wystac do routera czy tez lokalnie za pomocg
protokotu ARP

Ze wzgledu na rodzaj przeznaczenia adresy dzielimy na zewnetrzne lub
publiczne, wewnetrzne (prywatne), stosowane w ramach naszej
organizacji oraz adresy specjalnego przeznaczenia np. loopback

Kazda sie¢ zawsze posiada dodatkowo dwa zarezerwowane adresy: adres
sieci (network address), oraz adres rozgtoszeniowy (broadcast
address)



Routing
Adres IPv4

1. Prywatna adresacja — opisana w dokumencie RFC 1918
10.0.0.0 - 10.255.255.255 lub 10.0.0.0/8 (255.0.0.0)
172.16.0.0 — 172.31.255.255 lub 172.16.0.0/12 (255.240.0.0)
192.168.0.0 — 192.168.255.255 lub 192.168.0.0/16 (255.255.0.0)

2. Adresy specjalnego przeznaczenia
« 127.0.0.0/8 loopback, zdefiniowano w RFC 1122
« 169.254.0.0/16 link local adresacja, RFC 3927

Wiecej adresow specjalnego przeznaczenia opublikowano na stronie:
https://www.iana.org/assignments/iana-ipv4-special-registry/iana-ipv4-special-registry.xhtml

Przyktad:

Adres sieci: 192.168.10.0

Maska sieci: 255.255.255.240 lub w notacji CIDR /28

Adres rozgtoszeniowy: 192.168.10.15

Adresy, ktére mozemy uzy¢ do zaadresowania hostow (usable addresses):
192.168.10.1-192.168.10.14

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Routing
Adres IPv4

10.5.37.156

N T

00001010|00000101|00100101|10011100
215 ) |27i2s sl |27 o 2o |22 o 2
26 20 22 0| 26 ¢ [ 9| 2 20 [ 29| 26 2] [oF] 2

8 |+ 2
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32 + |4 |+ 1
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Adres:
Maska:

Odwrocona:

Siec:

Broadcast:

Routing

Adres IPv4
10.5.37.156 00001010.00000101.001001 01.10011100
255.255.252.0 11111111.11111111.111111 960.00000000
0.0.3.255 00000 . 00000000 .00V 11.11111111
10.5.36.0/22 00001010.00000101.001001 00.00000000
10.5.39.255 00001010.00000101.001001 11.11111111

Dla wyliczenia adresu sieci nalezy wykonac operacje AND nad adresem i maska sieci.

Adres rogtoszeniowy (broadcast), jest wynikiem operacji OR nad odwrocong maskg oraz adresem.

Marzec 2025 - ver. 1.10.10
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Routing

Tablica routing’u

Kazde urzadzenie posiadajgce adres IP, posiada rowniez tablice routing’u
- « Windows - route print

*1% Mesh
S s « Linux- ip route show
d ARP
- + RouterOS -/ip route print
e [PE " Addresses MacOS tstat
. L] — —

MPLS [ Cloud ac nectstcta nr
J* Rauting " DHCP Client

S':,"StEm [ DHCP RE|a':|" Route List
B Queves DHCP Server + f“ ‘ | ‘ ‘EJ‘ ?‘ g al | ¥

= % I
B3 Files DMS —L —— = =
_ ‘Dst. Address | |Gateway Distance ‘F'ref. Source A

Log Firewall Dad b 0.0.0.0/0 10.10.1.1 1
& RaDIUS Hotspot DAC P 10.10.1.0/26 v¥lan-199-crew 0
p Tools [ IPsec AS P 172.31.250.0/24 10.10.1.24 1

_ AS P 192.168.200.0/24 10.10.1.1 1

B8 Mew Terminal — Kid Control ns P 192.168.244.0/23 10.10.1.11 1
& Dotlx Neighbors A5 P 192.168.245.0/24 10.10.1.9 4
B= MetaROUTER Packing
; Partition Poal
b Make Supoutrif | Routes >
@ Mew WinBox SMB & iterns out of 12
Exit SNMP
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Routing

Tablica routing’u (ROS vé) : flagi, parametr distance

Route List =] E3
Routes | Nexthops Rules VRF
4= =]l al |#
X - Trasa Wychzona admmlstracyjnle Dst. Address Gateway Distance | Routing Mark | Pref. Source v
A - Trasa aktywna :gic : g g g‘gj'gd ﬁéﬁ?ﬁ:ﬁﬁi@hwe e A (1) 2222
DAo P 10.8.01 172.16.10.100 reachable sstp-out-vult-chrfrankfurt 110
— | 3 I DAo | P10.250.1.0/2 172.16.10.100 reachable sstp-out-vultchrfrankfu 110
D Wpls dOdanO w SpOSOb dynamlczn)/’ ha DAo P 127.1.1.250 ‘ 172.16.10.100 reacC:azle s:goivuﬂc:r#ankfuﬁ 110
DAC | P 157.25.99.64/29 bridge 14an reachable 0 157.25.99.65
przyk*ad Otrzymany Za pomocq DHCP DAC P 172.16.10.100 sstpginm-vultch?;ranldun reachable 0 172.16.10.101
_ < H DAo P 172.16.10.101 172.16.10.100 reachable sstp-out-vult-chrfrankfu 110
C Trasa bezposrednlo pOdchzona do DAo P 122 16.100.1 122,16,10 100 reaiaz:e szz-oivu:-chrfrankfug 110
naszego routera, powigzana z adresem IP jaki 0 | b 17220201 (otconadom eachatle K 2202
nadalismy na interfejs 0AC | b 21685024 e el " 1921685254
DAC P 192.168.23.0/24 wian3-WAN reachable 0 192.168.23.100
S —Trasa statyczna AS | P152.168.50.0/24 172.20.20.1 reachable korkowa-dom 1
r — Wpis dodany za pomocg RIP
b — Wpis dodany za pomocg BGP
o — Wpis dodany za pomocg OSPF 16 tems
m — Wpis dodany za pomocg MME
B — Blackhole, dostep zablokowany Im nizsza jest wartosc parametru distance, tym wyzszy priorytet ma trasa
U- Niedostepny Domysine wartosci:
o Zefsranion * Potaczony bezposrednio — distance O
abroniony + Dodany dynamicznie (DHCP, PPP) — distance 1
+ Statyczny, dodany recznie — distance 1
* OSPF - distance 110
* BGP - distance 20
* IGRP - distance 100

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center 1



Route List =] E3

Routes | Nexthops Rules VRF

*+ 2 (¥
Dst. Address

AS P 0.0.0.0/0

S 0.0.0.0/0

DAC P2220/24

DAo P 10.8.01

AS P 10.20.100.0/23

AS |P10201000/24

DAo P 10.250.1.0/24

DAo P 127.1.1.250

DAC P 157.25.99.64/29

DAC P 172.16.10.100

DAo P 172.16.10.101

DAo P 172.16.1001

DAo P 172.16.100.2

DAC P 172.20.20.1

DAo P 192.168.1.0/24

DAC P 192.168.5.0/24

DAC P 192.168.23.0/24

AS P 192.168.50.0/24

DAC P 192.168.230.0/24

20 items

¢ | Gateway

152.168.23.254 reachable wian3-WAN
192.168.230.1 reachable bridge 14an

bridge-sstp reachable

172.16.10.100 reachable sstp-out-vult-chrfrankfurt
172.16.10.100 reachable sstp-out-vult-chrfrankfurt
192.168.23.254 reachable wian3-WAN

172.16.10.100 reachable sstp-out-vult-chrfrankfurt
172.16.10.100 reachable sstp-out-vult-chrfrankfurt
bridge 14an reachable

sstp-out-vult-chrfrankfurt reachable

172.16.10.100 reachable sstp-out-vult-chrfrankfurt
172.16.10.100 reachable sstp-out-vult-chrfrankfurt
172.16.10.100 reachable sstp-out-vult-chrfrankfurt
korkowa-dom reachable

172.16.10.100 reachable sstp-out-vult-chrfrankfurt
bridge 14an reachable

wlan3-WAN reachable

172.20.20.1 reachable korkowa-dom

bridge 14an reachable

Routing

Tablica routing’u (ROS vé): kolejnos¢ przetwarzania wpisow

all v

Distance |Routing Mark |Pref. Source v

2222

157.25.99.65
172.16.10.101

172.20.20.2

192.168.5.254
192.168.23.100

192.168.230.5

Najpierw pod uwage bierze sie szczegotowosc wpisu (czyli dla adresu 10.20.100.10 najlepszym

wariantem bedzie 10.20.100.0/24 niz 10.20.100.0/23), jedynie dla wpisdw z takg samg
szczegotowoscig bedzie sprawdzaé sie parametr (w tym przyktadzie 0.0.0.0/0) distance

Marzec 2025 - ver. 1.10.10

Wszelki prawa zastrzezone MikroTik Warsaw Training Center

Przyktad 1

Do routera trafia pakiet IP z adresem docelowym
8.8.8.8, pakiet zostanie skierowany zgodnie z
tablicg routing’u na router o adresie:
192.168.23.254

Przyktad 2

Router chce sie dosta¢ do adresu 192.168.5.113, z
tablic routing’u wynika, iz najlepszym wpisem do
edycji tego ruchu bedzie sie¢ wtasna
192.168.5.0/24, dlatego router wykorzystuje
protokot ARP dla dostarczenia pakietu.
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Routing

Sieci bezposrednio podtgczone do router’a / host’a

Address <172.20,23.1/25=

Address: | 172.30.23.1/25

\ / et S ‘OK

Network: |172.30.23.0 a Car Tt

Interface: ‘bridge—capsman Hi‘ apply
Disable
Comment

Copy

Remaove

‘enabled

Foute List

+H—‘ ‘ ‘ ‘E]‘ ‘?‘ Fine Hall H:‘
‘Dst. Address ‘Gateway Distance Pref. Source ‘ “"

Dad p 0.0.0.0/0 10,10, 1 5

DAC } 10.10.1.0/26 N-199-crewy ]

DAC p 172.30.23.0/25 4 bridge-capsman 0

A5 P 172.31.250.0/24 10.10.1.24 1

a5 } 192,168.200.0/24 10.10.1.1 1

A5 P 192.168.244.0/23 10.10.1.11 1

a5 } 192,168.245.0/24 10.10.1.9 4

7 items out of 21

Address List

+]=] 2] o] [7] Frd ]
‘ ‘Address ‘Network Interface ‘ “"
D o 10.10.1.62/26 10.10.1.0 v|an-199-crew i
> 57 172.30.23.1/25  172.30.23.0 bridge-capsman

I

2 items

Po dodaniu adresy |IP urzagdzenie automatycznie,
na podstawie adresu i maski sieci, doda wpis do
tablicy routingu, ktéry wskaze, iz pakiety do sieci
172.30.23.0/25 powinny by¢ skierowane na
interfejs bridge-capsman.

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Routing

Dodawanie tras routing’'u / brama domysina / default gateway

Route <0.0.0.0/0->10,10,1.1>

enabled

Dst, Address:

Gatewary:

Immediate Gateway:

Gereral | Status  MPLS

0.0.0.0/0

10.10.1.1

10,10, 1. 1%vlan-199-crew

Local Address:

Check Gateway:

Distance:
Scope:

Target Scope:

YRF Interface:
Routing Table:

Pref. Source:

Suppress Hw Offload

1
30

10

wlan-199-cresw

main

Blackhole

active

static

0.0.0.0/0 default gateway -

Ok
“ [ Cancel
Apply
Disable
e Copy
b
s
F
¥ a
¥
s

Marzec 2025 - ver. 1.10.10

trasa domysina

Trasa dodana recznie, parametr
distance domysinie ustawiony na 1
(domyslna wartosc¢ dla trasy statyczne;j)

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Routing

Przyktad
Host A Router 1 Router 2 Host B
192.168.10.4/24 172.16.0.30/24
- u® u® -
192.168.10.1/24 10.0.0.1/30 10.0.0.2/30 172.16.0.1/24

Router 1
Flags: X - disabled, A - active, D - dynamic,
C - connect, S - static, r - rip, b - bgp, o - ospf, m - mme,
B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
OAS 0.0.0.0/0 10.0.0.2 1
1 ADC 10.0.0.0/30 10.0.0.1 ether2 0
2 ADC 192.168.10.0/24 192.168.10.1 etherl 0

Router 2
Flags: X - disabled, A - active, D - dynamic,
C - connect, S - static, r - rip, b - bgp, o - ospf, m - mme,
B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
OAS 0.0.0.0/0 10.0.0.1 1
1 ADC 10.0.0.0/30 10.0.0.2 ether2 0
2 ADC 172.16.0.0/24 172.16.0.1 etherl 0

Wpisy w tablicach routingu kazdego z routerow
Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center 95



Routing

Dodawanie tras routing’u / Dual WAN

+ = =] | T (Find  |[all |¥] Trasa dodana automatycznie, w tym wypadku
‘Dst. Address ‘Gateway ‘Distance ‘F'ref. Source ‘ “' DHCP klient. Trasy dodane dynamlczme (dth

Dad P 0.0.0.0/0 10,10.1.1 1 < client, vpn) domysinie majg parametr distance

5 p 0.0.0.0/0 10.10.1.7 5 < ustawiony w1

DAC P 10.10.1.0/26 vlan-199-crew 0

DAC P 172.30.23.0/25 bridge-capsman 0 \‘7

A5 P 172.31.250.0/24 10.10.1.24 1 '\

AS b 192.168.200.0/24 10.10.1.1 1 Trasa dodana recznie z distance 5

AS } 192,168.244.0,/23 10.10.1.11 1

AS } 192,168.245.0/24 10.10.1.9 4

8 iterms out of 22

Marzec 2025 - ver. 1.10.10
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Routing

Dodawanie tras routing’'u / Check gateway / Sprawdzanie bramy

Route List

Dst. Address Gateway Distance Pref. Source v
Dad p» 0.0.0.0/0 10.10.1.1 1
5 p 0.0.0.0,/0 10,10.1.7 3
DAC P 10.10.1.0/26 vlarn-199-crew 0
DAC P 172.30.23.0/25 bridge-capsman 0
AS D 172.31.250.0/24 10.10.1.24 1
A5 B 192.168.200.0/24 10,10.1.1 1
AS D 192.168.244.0/23 10.10.1.11 1
= P 192.168.245.0/24 10.10.1.9 4

2 items out of 22

Podstawowy Default Gateway przetaczy sie na zapasowe tgcze jedynie w przypadku, gdy
tacze podstawowe zostanie wytgczony elektrycznie (nie potgczony lub uszkodzony kabel)
Router ISP Switch Router

Baln -« oS alsm |

W wypadku awarii routera naszego ISP, modem LTE nie zostanie gtéwnym tgczem,
gdyz interfejs ether2 z punktu widzenia routera jest w stanie aktywnym.
Aby rozwigzac ten problem, mozemy skorzysta¢ z mechanizmu Check Gateway

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Routing

Dodawanie tras routing’'u / Check gateway / Sprawdzanie bramy

Check Gateway ping:

« Co 10 sekund router wysyta komunikat Echo
Request (ping) do gateway’a!

« Brak odpowiedzi na 2 komunikaty Echo Request
pod rzad jest przyczyna uznania gateway’a za
niedostepny !

€
»

Check Gateway: |ping

arp
bfd
bfd rrultihop

Distance:
Scope: [30 r
Target Scope: |10 -

Marzec 2025 - ver. 1.10.10

Route <0.0.0.0/0->10,10.1.7 =

General | Status  MPLS

Dst. Address: |0.0.0.0/0

Gateway: [10,10,1.7

Immediate Gateway: unknown

Local address:

Check Gateway:vping

Suppress Hw Offload

Distance: |5
Scope: |30

Target Scope: |10

YRF Interface: |vlan-199-crew
Routing Table: | main

Pref. Source:

Blackhole

enabled static

*

+

Disable
Comment

Copy

Remove

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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WIRELESS

Standardy
i |_teers | Gttt |_ st | Srrsosaron | oo
802.11a Wi-Fi 2 5GHz 54 Mbps 20 MHz 1999
802.11b Wi-Fi 1 2GHz 11 Mbps 22 MHz 1999
802.11g Wi-Fi 3 2GHz 54 Mbps 20 MHz 2003
802.11n Wi-Fi 4 2 oraz 5 GHz Do 600 Mbps 20/40 MHz 2006
802.11ac Wi-Fi 5 5GHz Do 6 Gbps 20/40/80/160 MHz 2012

Nstream — standard MikroTik
Nstream Dual — standard MikroTik

NV2 - standard MikroTik, oparty na TDMA (podziat na szczeliny czasowe),
eliminuje problemy spotykane w 802.11, a mianowicie CSMA/CA*

*CSMA/CA - Carrier Sense Multiple Access with Collision Avoidance
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WIRELESS

Kanaty 2,4 GHz

2.4 GHz Channel Allocations

Channel i 2 3 4 5 B8 7 8 9 10 [ 12 13 14
S =288 8595|358 |6 |~ |3
Frequency T | T | | ¥ ||| ||| ||| |
Al Al Al Al Al Al Al Al Al Al Al Al Al Al
802.11b - 22MHz Channel 10 Japan - 802.1b only

Channel 9

802.11g/n/ax- 20MHz
Channel 8

- Channel 13

Channel 7 - Channel 12

Channel 1 Channel 6 Channel 11
4ch for Non-US Channel 1 Channel 5 Channel 9 Channel 13

3 Non-overlapping

Tylko 3 nie pokrywajace sie kanaty !l

US - tylko 11 kanatow, Japonia - 14 kanatow
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WIRELESS

Kanaty 5 GHz
Q o o W o
Frequency (GHz) 2 < S § 3 ~ o
w 7o) wn L L 7o)
TDWR
802.11 Allocations UNII-1 UNII-2a UNII-2¢ (Extended) UNII-3
o o o o o o o o o © W W W W W
LY 2 2 5§ ¥ 3 € 2 § 8 § F 2 2 8 § 3§ 3 8 8 8 % 8 8 g o
(V2] un wn un w (V2] (Vo) un wn ) (Vo] wn w (V2] wn w wn (¥e] w ) w (V2] (Te} ) (¥g]
20 MHz 36 || 40| 44| 48 64 116]|120] | 124] | 128] | 132] | 136] [ 140] | 144] | 149] [ 153| | 157 | 161] | 165
40 MHz 38 || 46 118 || 126 134 142 || 151 159 |
80 MHz 122
160 MHz |
1,000 mW Tx Power 250 mw w/6dBi 250mw w/6dBi 120, 124, 128 1,000 mW EIRP
Indoor & Outdoor Indoor & Outdoor Indoor & Outdoor Devices Now Indoor & Outdoor
No DFS needed DFS Required DFS Required Allowed No DFS needed
144 Now Allowed 165 was ISM, now UNII-3

DFS Channels DFS Channels

25 nie pokrywajace sie kanatow
Uwaga na DFS (dynamic frequency selection) !!!
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WIRELESS

Ustawienia

Gdzie mozemy sig podtaczyc, a

gdzie nie (jako klient WiFi) {"as@g:'f;v'gzg'“s
*  MAC adres . AES ’TKIP
+ SSID . '
A& Quick Set )
1 CAPsMAN Wireless Tables
|8 Interfaces | Interf‘avces‘ Nstrgrpe Quaj Acgess lJ;St Registra&m Connect Llst Security Pmﬁlegv Channels | . . . ‘
T Wireless > »+' I= ‘ »C]‘ ? » CAP 7 Client [| Setup Repeater [l Scanner ‘ Freq. Usage ‘ Alignment Il Wireless Sniffer Il Wireless Snooper ‘ ; ‘
:z Bridge Namej1 Typ?e# — Actual M z — Rx o Tx Packet (p/s) : Rx Packet (p/s) : FP Tx — FP Rx ) :
g PPP X W ‘: 2 Wirele heros AR 150 0bp 0 bps bps
== Switch
“15 Mesh /
« ] >
2items out of 9

Ustawienia modutu radiowego
- SSID

*  Moc nadawania

+  Czestotliwos¢

+  Kanat

*  Tryb pracy

Marzec 2025 - ver. 1.10.10

Kto moze podtaczyé sie do Access Point'a (AP)
+  WPA, WPA2

*+  MAC adres

*  Dodatkowe ograniczenia

*  Blokowanie dostepu

Wszelki prawa zastrzezone MikroTik Warsaw Training Center

Informacja o podtaczonych klientach oraz do kogo
my podtaczeni jako klient

*  Moc sygnatu

*  Modulacja

+  Jakos¢ potgczenia
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WIRELESS

Tryby pracy

station - klient sieci WiFi, mozemy podtgczy¢ sie do innego AP
(Access Point - AP)

station bridge — klient sieci WiFi, interfejs mozemy dodac¢ do bridge’a
(tylko kiedy sie tgczymy do innego MikroTik'a)

station pseudobridge - klient sieci WiFi, interfejs mozemy dodac do
bridge’a

station wds

wds slave

bridge - rodzaj AP, stuzy dla potgczen typu Punkt-Punkt, w takim
trybie istnieje mozliwos¢ podtaczenia tylko jednego klienta!

ap bridge — AP, maksymalna liczba klientéw, ktory moga sie
podtaczyé - 2007 !

alignment only — wizowanie anten

Marzec 2025 - ver. 1.10.10

‘ Interface <wlanl=

General Wireless ‘Data Rates Advanced HT HTMCS WDS Mstreme Nv2 ..

Mode: lap bridge ” ¥
Band: ap bridge I
§ bridge __,qpp [y
Channel Width: |nctreme dual slave
Frequency: |oytion bridge
. |station pseudobridge
35I0: | ot ation pseudobridge clone
; . |station wds
Radio Mame: Simple Made
Scan List: |default [=]% [—
Wireless Protocal: lany ” * | WPS Accept
Security Profile: lmtcna H * | WS Client
WPS Mode: [disabled H ¥ | Setup Repeater
Frequency Mode: lregulatory-domain H 3| Scan...
Country: [poland H ¥ | Freq. Usage. ..
Installation: lany ” * |
Antenna Gain: l3 ‘ dBi
= SNOoper. ..
WM Support: ldisabled “ﬂ
— Reset Confi i
Bridge Mode: [enabled H v|
YLAN Mode: lno tag H 3|
YLANID: [1 |
Default AP Tx Limit: | |+ bps
Default Client Tx Limit: | ] ¥ bps
Default Authenticate
Default Forward
[ Hide 551D
Multicast Helper: ldel‘ault H * |
Mulkicast Buffering
keepalive Frames
enabled running slave running ap

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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WIRELESS

Czestotliwosci wspierane przez karte

Petny zakres czestotliwosci wspierany przez karte:
« dla2,4 GHz: 2192 MHz - 2539 MHz
« dla5GHz: 4920 MHz - 6100 MHz

Tryb czestotliwosci:

« superchannel - brak zadnych ograniczen

« regulatory-domain - ogranicza czestotliwosci i moce
jakie sg dozwolone, trzeba wskaza¢ Country

« manual-txpower - ogranicza zakres czestotliwosci
ale pozwala na ustawienie mocy nadawania

Interface <wlanl =

General ‘Wireless ‘Data Rates Advanced HT HTMCS WDS  Mstreme MN¥2 ...

Lo |

Mode: |a|:| bridge ||3|
I Cancel |

Band: |26H2—0nl‘,-'—N ”;|
= | Apply |

Channel Width: [20/40MHz %% [E3
Frequency: |2452 [ #] rrtz | Disable |
SSID: |MTCMA | | Comment |
Radio Name: |744D286444F5 | | Simple Mode |
Scan List: |default =] I Torch |
Wireless Protocol: |anv “ 3' I WPS Accept I
Security Profile: |mtcna ”;I I WPS Client |
WPS Mode: |disabled ||3| | Setup Repeater |
Frequency Mode: Iregulatorv-domain ”3| | 3can... |
Cauntry: r'eI:luI-at-:ur'-."l-u:lnzurnain | R |

. superchannel )

Installation: [3ry =T | Aligr... |
Antenna Gain: |3 l dEi | Sniff. .. |
WM Suppork: |disabled ||3| | SMooper.. |

Bridge Mode: |enabled “ﬂ | 342557 (i M |

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Aby moc recznie dobra¢ moc modutu radiowego nalezy
zmienic parametr Frequency Mode na superchannel lub

manual-txpower

Marzec 2025 - ver. 1.10.10

WIRELESS

Moc nadawania / reczne ustawienie

Interface <wlanl =

\

General ‘Wireless ‘Data Rates Advanced HT HTMCS WDS  Mstreme MN¥2 ...

Mode: |ap bridge

Channel Width: [20/40MHz %%

Frequency: |2452

SSID: |MTCNA

Radio Mame: |?44DZBB4A4F5

Sican List: |default

Wireless Protocol: |anv

Security Profile: |mtu:na

WPS Mode: |disabled

Frequency Mode: |regulatory-domain
\ manual-txpower
Country®

Installation: Tany

Ankenna Gain: |3

WM Support: |disabled

[ —

Band: |26H2-only-N ”3| | il |

' | Apply |
g

” 3| MHz | Disable |

| - I Comment |

| I Simple Mode I

|| ¥ | s I Torch I

"ﬂ I WPS Accept |

K2 | wescient |

” Y | | Setup Repeater |

L[ sen. |

| Freq. Usage... |

superchannel T*T | align. .. |

| @ | | Sriff... |

“ 3 | | SnOopEr. ., |

“ ﬂ | Reset Configuration |

Bridge Mode: |enabled

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Na zaktadce Tx Power mozemy wybrac nastepujgce tryby:
« all rates fixed - moc nadawania bedzie jednakowa dla

wszystkich modulacji

« manual - mozna ustawi¢ moc nadawania dla kazdej
modulacji osobno (mozna uszkodzi¢ modut, jezeli
wpisac wiekszg wartos¢ iz wspiera karta)

WIRELESS

Moc nadawania / reczne ustawienie

Interface <wlanl>

Advanced HT HTMZS WDS Mstreme MyZ TxPOwer | Current Tx Power Status  Traffic ...

Tx Power Mode: |default

Marzec 2025 - ver. 1.10.10

Current Tx Power | Status | Traffic ...

| dBm

Advanced HT HTMCS WDS  Mstreme MNy2 Tx Power ’Current Tx Power Status  Traffic ...
—
— Tx Powers
I Interface <wlanl=
1Mbps: [0 | dBm  2Mbps: [17 | dBm Apphy
Advanced HT HTMCS WDS  Mstreme MNv2  Tx Power
5,5Mbps: |1 | dBm  11Mbps: [17 | dBm Disable
&Mbps: (3 |'dgm  ambps: 17 | d&m pem——
Tx Power: |17
12Mbps: |9 | dem  1ambps: [17 | dem
Simple Mode
2atbps: [10 | dBm  a3eMbps: (17 | dm
48Mbps: 11 | dBm  S4mbps: [17 | dem
WPS Accept
HT20-0: [12 | dBm  HTZ0-1: [17 | dem
WPS Client
HT20-2: [13 | dBm  HTZ0-3: 17 | dBm
Setup Repeater
HT20-4: [14 | dBm  HT20-5: 17 | dBm
HT20-6: [15 | dem  HT2O-7: [17 | dem
HT40-0; [16 | dBm  HT40-1: [17 | dEm et (e
HT40-2: [17 | dBm  HT4n-3: 17 | dBm \&]
HT40-4: [18 | B HT40-5: [17 | dEm Sniff..
HT40-6: 19 | dBm  HTan-7: 17 | dm Snooper..
Reset Configuration

Wszelki prawa zastrzezone MikroTik Warsaw Training Center

s

Cancel
Apply
Disable

Camment

Simple Mode
Torch
WPS Accept
WPS Client

Setup Repeater
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Marzec 2025 - ver. 1.10.10

WIRELESS

Moc nadawania / reguta «3» oraz «10»

Z kazdym wzrostem mocy o 3 dB, moc w mW podwaja sie

Gdy moc jest zmniejszona o 3 dB, moc w mW zmniejsza sie o potowe
Z kazdym wzrostem mocy o 10 dB moc w mW jest mnozona przez 10
Gdy moc jest zmniejszona o 10 dB, moc w mW jest dzielona przez 10

Przyktad: mamy AP, ktory wysyta sygnat z mocg 100 mW.
Podtgczamy antene ze wzmocnieniem 3 dB.
Catkowita moc nadawania bedzie: 100 mW + 3dB =100 x 2 = 200 mW

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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WIRELESS

Radio Name

Channel Width: |20MHz 3] | ! il |
Radio Name - nazwa bezprzewodowego Frequency: |2452 [|me | | Disable |
interfejsu, uzywana wytgacznie w 5510 |home? (o || comment |
RouterOS P [ acio Mame: |BE69F4CI5ESE | | Simple Mode |
Scan List: |default m = | Torch |

Mozna podejrze¢ w Registration Table
‘Wireless Tables [=] E3

WiFi Interfaces  ‘W60G Station  Mstreme Dual ‘ Access List  Registration |Connect List  Security Profiles  Channels

=] [7] [ Reset |
i L

MAC Address IInterFace |U|:utime |.0.F' I ILast Activity (5) ITx,l‘Rx Signal ... |Tx Rate IRx Rate l |V
4P BEEIF4C9SESE B3:69:F4:C9:56:5E wlanl 00:02:06 no no 1.050 -42(-38 1Mbps 6Mbps

GC72ET92B036  wlanZ 00:00:11 no no 2,600 -46 6Mbps 6.5Mbps-20MHz/ 15

W 6C:40:08:96:E4:F4 wlanz 00:19:57 no no 0.000 -45 866,6Mbps-80MHzf25/3GI 585Mbps-80MHz[25

3 items
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WIRELESS

Zarzadzanie podtgczaniem sie klientow / Access List/Connect List

Access List - lista przetwarzana jako pierwsza,

v

sekwencyjnie

Default Authenticate — gdy klient nie jest zdefiniowany w Access
List, sprawdzany jest Security Profile, odznaczenie tej opcji
spowoduje, iz klienci, ktorzy nie znalezli sie w Access List nie beda
mogli sie podtgczyc¢

Connect List - lista sieci/AP do ktorych MikroTik moze podtgczyé

sie jako klient \

Default Forward - okresla czy mozliwa
. . . . . . Interface: ¥
jest komunikacja pomiedzy klientami AP WA Ao .
v/ Connect
SSID: v
Area Prefix: v
Signal Strength Range: |-120..120
Wireles Protocol: [any ||
Security Profile: default | #
enabled

New AP Access Rule =]

MAC Address: | v

Interface: |all ¥ Cancel

Signal Strength Range: |-120..120 Appl

AP Tx Limit: Disable

Comment

4

4

Client Tx Limit:

v/ Authentication Copy

v/| Forwarding Remove

«

VLAN Mode: |no tag
VLAN ID: |1

<
2

Private Key: \none
Private Pre Shared Key:
Management Protection Key:
- Time

enabled

Interfface <wlan1>

General Wireless | Data Rates Advanced HT HTMCS WDS Nstrem

Mode:

Band: |2GHz-G/N

v| Default Authenticate
v| Default Forward
Hide SSID

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Wspierany standardy —

auto - urzadzenie
dobierze czestotliwosc,
ktora jest najmniej
zajeta

WIRELESS

Ustawienia

Interface <wlan2>

General Wireless ‘Dataﬂa&c Advanced HT HTMCS WDS ..

=]

Mode:
—————P Band: [5GHzA/N/AC =]
Channel Width: [20MHz < =

Tryb pracy Access Point

[#] Mt

=—=0  Frequency: lauto

Enable

SSID: |mtcna — =

Radio Name: |6C3B6B05B4BD |

Comment

Simple

Jirk

[=]+

Scan List: |default

| Torch |
Wireless Protocol: [802.11 WPS Accept

=]

" SSID rozgtaszanej sieci

Szerokosc¢ kanatu, w 802.11 n/ac
mozemy agregowac kanaty

A

Security Profile: |default

]

WPS Client

WPS Mode: |push button =]

Frequency Mode: [regulatory-domain H ¥ ]

Setup Repeater

Scan...

Interffaces Nstreme Dual Access List Registration Connect List

EE @ Security Profile <default>

Name General | RADIUS EAP  Static Keys
* default
Name:
Mode: |dynamic keys H + |
Authentication Types: [_| WPA PSK WPA2 PSK
[ JWPAEAP [ ] WPA2EAP
Unicast Ciphers: [v| aescem [ tkip
1item (1 selected)
Group Ciphers: [v| aes cem [ tkip

~_ Ograniczenie predkosci
Download podtaczonego
klienta

Country: ‘poland H?] Freq. Usage...
. -
i
WMM Support: ‘disabled H ¥ ]
Bridge Mode: ‘enabled H ¥ ]
VLAN Mode: [no tag H ¥ ]
VLAN ID: [1 |
Ograniczenie predkosci Defaul AP Tx Rt | <17 b
Upload podtaczonego C e | g X
klienta e e mdicat \
Default Forward
["] Hide SSID
Multicast Helper: ldefault Hﬂ
Multicast Buffering
Keepalive Frames
disabled | | disabled

Marzec 2025 - ver. 1.10.10
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WPA Pre-Shared Key: |

WPA2 Pre-Shared Key: [=—

Supplicant Identity: IMikalk

Group Key Update: |00:05:OO

Management Protection: Idisabled

Management Protection Key: |




WIRELESS

Konfiguracja / AP / Ograniczenie liczby klientow

Interface <wlan2> =] E3
Data Rates Advanced ’ HT HTMCS WDS Nstreme TxPower ... | |
, i OK
Area: || | ¥
: [ o
Max Station Count: |2007 < I | |
Distance: Idynamic }E] km Forly
Burst Time: | | ¥ us | Enable l
Hw. Retries: |7 ‘ I Comment |
Hw. Fragmentation Threshold: | ] N I Simple Mode I
Hw. Protection Mode: Inone HEJ | Torch |
Hw. Protection Threshold: |0 | | WPS Accept |
Frame Lifetime: |0.00 s | WPS Client I
Adaptive Noise Immunity: lnone ‘E I Setup Repeater |
Preamble Mode: ¢~ long ¢ shot & both | Scan... |
(] Allow Shared Key | Freq. Usage... I
Disconnect Timeout: |00:00:03 ‘ I — |
On Fail Retry Time: [0.10 s | Seif... |
| Snooper... |
Update Stats Interval: I ‘ Y s —
| Reset Configuration I

Marzec 2025 - ver. 1.10.10

Wszelki prawa zastrzezone MikroTik Warsaw Training Center

Ograniczenie liczby klientow
mogacych podtaczy¢ sie do
naszego Access Point’a
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WIRELESS

Konfiguracja / WPS

Interface <wlan2> = E3 Jezeli mamy ustawiony dostep do naszego
General Wireless | Data Rates  Advanced HT HTMCS WDS Access Point’a za pomocg hasta WPA PSK
o | OK | mozemy umozliwi¢ zalogowanie sie
ode: |ap bridge | . p . .
- — | Cancel | klleptow w§plerajqcych WPS bez —— ==
Band: |5GHz-A/N/AC *] | — I koniecznosci podawania hasta WPS ——— -
- _ . . P Int 3 _ *
Channel Width: [20MHz B2 ° Accept, mozemy tez skorzystac z S:; : :
. T =1 | T | funkcjonalnos¢ WPS oferowanych przez B .
requency: |auto | # | MHz . . . . . MAC Address: v
v . inne Access Point’y (gdy jestesmy klientem i .
SSID: |mtcna | ~ | Comment | sieci WlFl) WPS Client Create Profile: |wps-profile -
Radio Name: |6C3B6B05B4BD : [ Smple Mode | SsiD: |
Scan List: idefault ¥ s | Torch | MAC Address: |
Wireless Protocol: [802.11 IE2 | WPS Accept I Passphrase:
r — Authentication:
Security Profile: |default v : o :
B =~ *11 [ wescient < Encaypton: |
WPS Mode: |push button ¥ . . .
'disabled . | SetpRepester | . disabled — funkcja nieaktywna
Frequency Mode: [ bunon — | Scan.. '+ push buton - w momencie gdy wiaczymy
Country: :poland (¥ ] | Freq. Usage... I przc}'f'Sk' k’|le.an; przezddW|e r_m?]Ut); moga
podtaczyc sie bez podawania hasta
« virtual push buton only — gdy nie
posiadamy na obudowie przycisku
mozemy wcisng¢c WPS Accept
arzec - ver. 1.10. szelki prawa zastrzezone MikroTik Warsaw Training Center
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WIRELESS

Registration table / Informacje o potgczeniach

Wireless Tables =1 E3
Intefaces  Nstreme Dual Access List Registration | Connect List  Security Profiles  Channels
= T 00 Ressf
FTRadio Name /| MAC Address interface Uptime AP |W..|Last Activit... Tx/Rx Signal ... |TxRate | Rx Rate v
/ & 822AA3:0BDE71  wlan3-WAN 4022238 yes o 0.030 41 144 4Mbp... 144.4Mbp...
. e 48:5A:3F:87:4B:Ad wian4-LAN 00:37:46 no no 0.030 -37 54Mbps 54Mbps
|nformacja o pod{qczonych: S 48.452058F787  wiandLAN 0003560 no 0.000 46 SaMbps  54Mbps
« klientach
« AP do ktérych podtaczylismy  [2==

sie jako klient
AP Client <D0:FF:98:68:9F:BD> =l E3 AP Client <D0:FF:98:68:9F:BD> [=] E3
General 8021« Sgnal Nstreme Nv2 Satitcs | Genersl 8021x Sanal |Nstreme NV2 Statistics
Tx Rate: [6Mbps Last Activity: (0.190s
. . Rx Rate: [1Mbps Tx/Rx Signal Strength: |46 dBm
Reset
Po wybraniu klienta . = ,
"y °ma e e
ZnadeJQCegO SIQ na IISCle Tx/Rx Bytes: l3008/24088 Tx/Rx Signal Strength Ch1: ‘-47dBm
podtgczonych mamy | To/R Frames: [3/16 Png Bl |
. S Signal To Noise: |70 dB
dostep do dodatkowych i e B | ETTE AT [ wachng | =
: " . - R
informacji dotyczacych i P Throughput: (5166 kbps
otaczenia T/Ro Hw. Frame Bytes: | 1145 B/3609 B sl Signal Strengths
p q Lo pRate :Strength :Last Measured [ [Vl Torch
1Mbps _ -46 00:00:00.19 i
HT206 -33 [N 00:00:30.73
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WIRELESS

Narzedzia / Snooper

Wireless Snooper (Running)

Interface: |w."-.=..‘?.-' “ il Skark
Settings

lall =]
Channel - |Address 55ID ISignaI |OF Freq. (%) |0F Traf, (%) |Bandwidth |Net... |Sta... 57
& Z412120/gni13dEm) IC0TIEHETeE  |Orange_5... -g6| 0.0 0.0 0 bps *
-y 24 gni153dEm) FO:EF :FDuFD -56 0.0 0.0 0 bps
2 2412(20/gn(13dBm)  34:2C:C4:6B:66:BC UPCOSS2.., -84 0.0 0.0 0 bps
B 2412)20/gn(13dBm)  FABFCA:70:79:21 -85 0.0 0.0 0 bps
‘2 2412)20/gni13dEm) 546751 EHESIAF  Luke, I a... -1 0.0 0.0 0bps
B 2412)20/gn{13dBm) 3543 7DiFL:29:43  UPC3119.., 86 0.0 0.0 0bps |
B 2412)20/gn(13dBm)  SC:SBFOF4:C1:7E  UPC2471... 59 0.0 0.0 0 bps | |
B 2417)20/gn{13dBm)  AC:Z2:05:60:3C:02 UPCTCES... 54 0.3 25 | 12.5 kbps
(=) 2412}20/gn{13dEm) 129 [l 399.6kbps 29 37
% 2417j20/gn(13dBm)  04:95:E6:CE0D:EY  UPC1Z10,.. 0.5 | 16.3 [ 17.2 kbps
‘5 2417}20/gni13dEm) S0:64:26:50:46:51  Rybacka 0.0 0.0 0 bps
Le2417/20/gn(13dBm)  AD:9D:C1:CFi34:F2 82 0.8 | 27.5 W 20,0 kbps
B 2417)20/gn({13dBm)  04:95:E6:C8:00:59 UPCLZ10... 73 05| 163 17.2 kbps
‘2 2417)20/gn(13dEm) S0:64:26:50:46:51 Rybacka -84 0.0 0.0 0bps
(=) 241720 /gn(13dBm) 31| 50.1 kbps 2 3
(=) 2422}20/gn{13dEm) 0.5 | 20.0 kbps o 0
% 2427)20fgn(13dEm)  E0:91:FS:66:7E:BA  OLA 0.5 | 66.5 N 20,5 kbps 1]
N N NN 1 fa Al A — A== —r_ o) = PO | ra - o
. | 2
195 items

Pokazuje nie tylko Access Point’y ale i klientow ktorzy sg do nich podtaczeni
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WIRELESS

Narzedzia / Frequency usage

Okreslamy ktore czestotliwosci sg
najbardziej wykorzystywane,
pokazuje jedynie Access Point’y w
standardzie 802.11

Marzec 2025 - ver. 1.10.10

General  Wireless | DataRates Advanced HT HTMCS WDS | oK |
Made: [ap bridge =] z | Cancel ‘
Band: [2GHz-G/M =] | Apply ‘
Channel Width: |20MH2z . |¥
[ | Disable ‘
Frequg
q Interface: |wizni (=] ¢ | e ‘
Radio [ | Simple Mode ‘
e
 wen |
ip bl @i | wesClent |
wireless Prof|FrEAUency (MHz) ¢ |Usage |Noise HV
2412 124 0 -102 | Setup Repeater ‘
Security Pt 2417 2.1 | -100
whs 2422 0.2 | -102 | Scan... ‘
2427 0.5 -102
Ereauereyl 2432 0.6 | -101 | Freq. Usage... ‘
S 2437 931 -102 | . |
Cou 2442 5.0 -101 AR
2447 3.3 | -39 .
] Sniff. ..
Instalg 2452 0.3 | -101 I }
2457 0.0 -101 SnoopEr. ..
WHM Sup 2462 5.8 | -101
Bridge M 2467 1.4 | -102 | Reset Configuration ‘
2472 0.7 | -102
VLAM M
YLA ]
Default AP Tx 13 ftems
Default Client T:x Ot | [ ¥ bps
Default Authenticate =
|enabled | | slave | disabled

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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FIREWALL

Zadania

Filtrowanie ruchu przychodzgcego do routera
 Filtrowanie ruchu wychodzgcego z routera
Filtrowanie ruchu przechodzgcego przez router (np. z sieci LAN do Internetu)
Translacja portéw/adreséw (NAT)
- Logowanie informacji o potgczeniach
Zbieranie statystyk (np. ile ruchu http wyszto z sieci LAN)
Oznaczanie ruchu na potrzeby innych ustug (kolejkowanie QoS, routing)
Zmiana pol nagtowka IP (DSCP, TTL, ...)

Domysinie firewall pracuje w warstwie 3 i 4 modelu OSI. W systemie RouterOS
funkcjonalnos¢ firewall’a zostat rozszerzona miedzy innymi o mozliwosc¢ pracy w
warstwie 7 (znaczgco zwieksza zuzycie CPU).



FIREWALL

Blokowanie / zezwalanie na ruch NAT Mangle Informacje o stanie potaczen

* zrouter’a * przekierowanie portow ¢ zmiana TTL * tryb stateful

* dorouter’a * masquerade * zmiana DSCP * tryb stateless Listy adresow

+ zsieci LAN * NAT 1:1 * oznaczanie ruchu : . + dynamiczna .

- dosieci LAN - source NAT . Filtry warstwy 7

* mozna uzy¢ w tablicach
mangle, nat, filter

sl P " ARP Firewall
wél |Pvb P Accounting Fiter Rules NAT Mangle Raw Service Pots Connections ( Address Lists Layer7 Protocols
/7 MPLS I Addresses E
# Routing M Cloud |Src. Address /| Dst. Address |Proto... |Connecti... |Timeout | TCP State |Orig./Repl. Rate |Orig./Repl. Bytes | v
SACs 10.250.1.100:6258 40.77.225.15:443 6 tcp) 23:59:58 established 1576 bps/1384 bps 5.4 KB/7.3KB »
o2 System P DHCP Client SACs 10.250.1.100:6302 74.125.71.108:993 6 {tcp) 23:53:01 established 0bps/0bps 20.9 KiB/29.6 KiB |
Q e DHCP Rel SACs 10.250.1.100:6343 52.59.65.107:443 6 {tcp) 23:59:38 established 0bps/0bps 103.0 KiB/65.6 KiB
ay SACs 10.250.1.100:6402 77.234.4560:80 6 ftcp) 23:57:51 established 0bps/0bps 40.1 KiB/197.4 KiB
[] Files DHCP Server SACs 10.250.1.100:8745 173.194.76.188:5228 6 {cp) 19:14:47 established 0bps/0bps 1240 B/726 B
SACs 10.250.1.100:8756 169.44.82.101:443 6 ftcp) 23:59:54 established 0bps/0bps 1432 KiB/116.0 ...
|| Log DNS SACs 10.250.1.100:8806 40.77.229.17:443 6 {tcp) 23:59:35 established 0bps/0bps 51.3KB/71.1 KB
) SACs 10.250.1.100:8974 66.102.1.188:5228 6 ttcp) 23:59:26 established 0bps/0bps 16.8 KiB/20.6 KiB
c@’ Radius Firewall > ||sAcs 10.250.1.100:10224  188.128.193.60:143 6 ftcp) 23:52:30 established 0bps/0bps 8.9 KiB/58.0 KiB
SACs 10.250.1.100:10561  79.96.150.178:143 6 {tcp) 23:53:00 established 0bps/0bps 5.2 KiB/9.1 KiB
SACs 10.250.1.100:10820  162.125.18.133:443 6 ftcp) 23:59:37 established 0bps/0bps 65.7 KiB/34.3 KiB
SACs 10.250.1.100:11044  79.96.150.178:143 6 {tcp) 23:52:30 established 0 bps/0bps 4545B/17.1 KB
SACs 10.250.1.100:11049  79.96.150.178:143 6 tcp) 23:53:00 established 0bps/0bps 50.7 KiB/2526.5 ...
SACs 10.250.1.100:11160  79.96.150.178:143 6 {tcp) 23:52:00 established 0bps/0bps 4105B/11.8 KiB
SACs 10.250.1.100:11170  79.96.150.178:143 6 {tcp) 23:53:00 established 0bps/0bps 2485 B/31.7 KB
SACs 10.250.1.100:11459  162.125.18.133:443 6 {tcp) 23:59:53 established 0bps/0bps 30.0KiB/13.8 KiB
SACs 10.250.1.100:12369  40.77.229.7:443 6 {tcp) 23:55:55 established 0bps/0bps 2833 B/48878B
47 tems ‘Max Entries: 218008
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FIREWALL

Architektura / Traffic flow diagram
FORWARD

ROUTING
DECISION

‘ MANGLE FILTER
TTL-1 SO > ORI 1 ACCOUNTING

DST-NAT

*

MANGLE
PREROUTING

?

CONNECTION
TRACKING

MANGLE
INPUT

v

FILTER
INPUT

v

QUEUE TREE
«GLOBAL>»

MANGLE
POSTROUTING

FILTER
OUTPUT

v

f

SRC-NAT

v
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OUTPUT
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ouT

PREROUTING

OUTPUT

v

QUEUE TREE

f

RAW

*
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v
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*
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*
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FIREWALL

Statefull/Stateless

= | O]
Fiter Rules NAT Mangle Raw Service Ports| Connections | Address Lists Layer7 Protocols
Trackin » Eind
E] [j i Connection Tracking = E3
|Src. Address /| Dst. Address — |Orig./Repl. Bytes | v
c 0.0.0.05678 255.255 255,255 Enabled] [ato s ok | [316e/08 B
c 10250.1.1:54861  255.255.255 255, +56B-5-5
SACs  10250.1.1006298  40.77.229.15:443 TCP Syn Sent Timeout]|™ Cancel | |54KiB/7.3KB
SACs  10250.1.1006302  74.125.71.108:99 yes ooy | [213/B303K8
SACs 10.250.1.100:6343  52.59.65.107:441 TCP Syn Received Timeout: |00:00:05 106.3 KiB/67.7 KiB
SACs  10250.1.1006402  77.234.45.60:80 . _ 413KB/200.6 KB
SACs  10250.1.100:8745 17319476188  |CT Established Timeout: |1d 00:00:00 1240 B/726 B -
SACs  10250.1.1008756  169.44.82.101:44 TCP Fin Wait Timeout: 100:00:10 147.4 KB/119.1 ..
SACs  10250.1.100:8806  40.77.229.17-443 53.6 KiB/74.2 KiB
SACs  10250.1.100:8574  66.102.1.188:52]  TCP Close Wait Timeout: |00:00:10 17.6 KiB/21.6 KiB
SACs  10250.1.100-10224  188.128.193 601 _ 9.9 KiB/59.2 KB
SACs  10.250.1.100:10561  79.96.150.178:14 B e | 00-00.10 5.6 KiB/9.5 KiB
SACs  10250.1.100:11044  79.96.150.178:14 TCP Time Wait: [00:00:10 5.3 KiB/18.2 KB
SACs  10.250.1.100-11049  79.96.150.178:14 56.6 KiB/2817.2 ..
SACs  10250.1.100:11160  79.96.150.178:14 TCP Close: |00:00:10 5.0 KiB/12.9 KB
SACs  10250.1.100-11170  79.96.150.178:14 A _ 2852 B/322 KiB
SACs  102501.100:11459 162125181334 1" Mex Retransmit Timeout: |00:05:00 442KB/18.4 KB vl
47 tems TCP Unacked Timeout: 00:05:00

Marzec 2025 - ver. 1.10.10

UDP Timeout: |00:00:10
UDP Stream Timeout: |00:03:00

ICMP Timeout:
Generc Timeout:

Firewall moze pracowac w dwoch trybach:
Statefull (Sledzenie stanu potaczen) — urzadzenie jest Swiadome czy przychodzace, wychodzace pakiety

s§ czescig juz istniejgcego potgczenia, czy stanowig dopiero jego poczatek

« auto - pojawienie sie chocby

jednej reguty NAT przetaczy
firewall’a w tryb stanowy

+ enable - bez wzgledu czy sa

reguty NAT czy nie, firewall
zawsze pracuje stanowo

- disable - tryb stateless, NAT

nie bedzie dziatat

W przypadku filtrowania ruchu mozemy
zdecydowac, czy chcemy aby firewall byt
stanowy czy bezstanowy. W przypadku
funkcjonalnosci NAT nie mamy takiego
wyboru, firewall musi pracowac w trybie
stanowym!!! Tryb stanowy zwieksza zuzycie
zasobow.

Stateless (brak sledzenia stanu potaczen) - router nie ma wiedzy, czy dany pakiet jest czescig juz

istniejgcego potaczenia, czy dopiero pierwszym, inicjujgcym potgczenie, pakietem
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Firewall

FIREWALL

Statefull/Stateless

Fiter Rules NAT Mangle Raw Service Ports Address Lists Layer7 Protocols

Y

Cs

SACs
SACs
SACs
SACs
SACs
SACs

Tracking
Src. Address

10.250.1.100:12655

10.250.1.100:12656
10.250.1.100:6298
10.250.1.100:6302
10.250.1.100:6343
10.250.1.100:6402
10.250.1.100:8745
10.250.1.100:8756

Dst. Address

Proto... |Connecti... | Timeout

31.178.22.141.7777  6fep) ..

89.71.106.81:7777 6 {tcp)
40.77.225.15:443 6 tcp)
74.125.71.108:993 6 tcp)
52.59.65.107:443 6 {tcp)
77.234.45.60:80 6 ftcp)
173.154.76.188:5228 6 {tcp)
169.44.82.101:443 6 ftcp)

100:00:03
00:00:02
23:57:28
23:58:41
23:55:54
23:55:48
18:40:03
23:59:45

TCP State

timewat

syn sent

established
established
established
established
established
established

TCP State

established - kazdy pakiet po zakonczonej
procedurze 3-way handshake, przed wystaniem
prosby o roztgczenie

time-wait - klient wysyta flage FIN, serwer
odpowiada ACK oraz FIN, klient odpowiada ACK
close — procedura zakonczenia potaczenia
syn-sent — pierwszy pakiet TCP z flagg SYN
syn-received — odpowiedz na SYN, SYN/ACK
wystana przez serwer

TCP jest protokotem stanowym, wiemy kiedy potaczenie sie rozpoczyna i kiedy konczy. W przypadku innych protokotow np. UDP nie
mamy tej informaciji przekazanej wprost. Jednakze firewall takze jest w stanie okresli¢ ktory z pakietow jest pierwszy i czy kolejne
naleza do juz istniejgcego potaczenia. Firewall okresla to na podstawie IP zrodtowe, IP docelowe, port zrodtowy, port docelowy. Z
informaciji o stanie potaczenia mozemy korzysta¢ bezposrednio, budujagc reguty w filter, nat, mangle.

Connection Type:

Connection State: 1| | invalid

established

related

new

untracked

Connection NAT State: »

Marzec 2025 - ver. 1.10.10

established - pakiety nalezg do istniejgcego potaczenia
related — pakiety naleza do istniejgcego potaczenia

new - pierwszy pakiet, inicjujgcy potgczenie

invalid — pakiet bez flagi SYN, jednoczesnie nie nalezy do
zadnego istniejgcego potaczenia

Connection State dotyczy potgczen TCP, UDP oraz ICMP
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FIREWALL

Reguty / Tablica Filter

Firewall
Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols
e | = | | | | oo Reset Counters || 00 Reset All Counters
# | Action |Chain Src. Address |Dst. Address |Proto... |Src. Pot  |Dst. Pot  |In. Inteface  |Out. Interface  |Bytes & |Packets
.. Allow ESTABLISHED, RELATED
0 o accept input 254 MiB \ 235679
.- WAN allow WinBox
1 o accept input 6 tcp) 8291 0B
s WAN alow SSH lle pakietow zostato
2 o accept input 6 ttcp) 22 0B .
VPN allow WinBox \ obstuzonych przez dang
3 o accept input 6 ttcp) 8291 0B 0 reguh-;‘
... VPN allow SSH
4 o accept input 6 tcp) 22 0B 0 \
.- DNS allow from LAN
5 o accept input 17 (u... 53 868.6 KiB 13630 lle ruchu przewine{o sie przez
. Block ALL on INPUT
6  drop input 16.1KiB 274 dana regute

Powyzszy zestaw regut zablokuje caty ruch na tancuchu INPUT do routera, za wyjgtkiem: potaczen wczesniej
nawigzanych, potgczen do WinBox, potgczen SSH, zapytan DNS z sieci lokalne;j

« Reguty filtrujgce decydujg czy dany ruch ma zosta¢ zablokowany czy jest dozwolony

« Reguty sa przetwarzane sekwencyjnie
- Pierwsza pasujgca reguta konczy przetwarzanie pozostatych (wyjatek stanowig akcji: passthrough, log)
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FIREWALL

Reguty / Chains / tancuchy

tancuchy (Chains) w tablicy Filter

« input - ruch skierowany bezposrednio do routera (vpn, winbox, ssh, telnet, ping, ...)

« output - ruch wychodzacy z routera

« forward - ruch przechodzacy przez router (wchodzi jednym interface’em, wychodzi drugim) np. z jedne;j
sieci do drugiej, z sieci LAN do Internetu

Przyktad:

Ruch z Sieci A do sieci B
przechodzi przez tancuch

FORWARD Host w sieci B
10.0.0.15/27

Ruch od hosta w sieci B do routera,

na ustuge WinBox, filtrujemy na

tancuchu INPUT @ I -
—_—— [

Ruch z sieci A do Internetu -

filtrujemy na tancuchu FORWARD Host w sieci A
172.16.0.30/24

Ruch z Internetu do naszego
router’a, na port SSH, filtrujemy na
tancuchu INPUT
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FIREWALL

Ogolne zasady

OUTPUT
OUTPUT

peP
coR™
Dozwolony ruch (warunkowo bezpieczny)

Ruch zabroniony (warunkowo niebezpieczny)

* Dany schemat jest przyktadowym

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center 125



FIREWALL

Reguty filter / dodanie reguty

Fiter Rules | NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

— ¢x Cl ? :00 Reset Counters ‘:00 Reset All Counters New Firewall Rule =g New Firewall Rule =1 E3
| Genemlfgivanced | Exdra AdiOn »  General Advanced Bxdra Action | Statistics
New Firewall Rule Src. Address List: ( R o — 5
P P ——— Ds. Addoss Us: | v [ e e
3 0 address li p
Chain: |input E Layer7 Protocol: v (ajdd src to address list
Sre. Address: [1[10.0.0.0/24 |a Apply Cortert: | o 3™ Irastrack connection I
Dst, Address: (110001 P Coracn s | . g’
e ' o s - pa_gssthmugh
Protocol: [] :6 ttep) ¥ _ Per Connection Classffier: |v gﬁﬁ:
Src. Port: | | Y ] M Reset Counters
Sl Is] a In. Bridge Port List: | v
i Ierace: lotherd — T o B Pon | . W zaktadkach General, Advanced, Extra
Out. Interface: | [ . o e .« e . .
| R . deﬂmupmy jaki ruch pasuje glo naszej reguty.
i terface it | |~ — . Ab}/ paklefc pasowat do. danej regu’ry muszg
Out. Interface List: | v — v byc¢ spetnione wszystkie warunki. W
Packet Mark: | v DSTC;(,F?S? ; :: powyzszym przyktadzie dla potgczen z sieci
Cornecion Mark | v roee o | . 10.0.0.0/24 do naszego routera na adres
Routing Mark: | v Random: | v 10.0.0.1, przychodzacych na interfejs ether4,
Routing Table: | > MY na port 8291/TCP zdefiniowali$my akcje
) . IPv4 Options: |~ accept
Connection Type: | | v | v
Connection State: v o . .
: : , W zaktadce Action konfigurujemy co z
Connection NAT State: | ¥ enabled

danym pakietem nalezy zrobic.

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center 126



FIREWALL

Reguty filter / Akcji

« accept - akceptuj pakiet

« add dst to address list — dodaj adres docelowy do address list

« add src to address list — dodaj adres zrodtowy do address list

« drop - zablokuj pakiet, nie informuj strony ktora go wystata

« jump - przejdz do innego zdefiniowanego przez uzytkownika
tancucha

« log - loguje informacje o pakiecie (in-interface, out-interface, src-
mac, protocol, src-ip:port, dst-ip:port, dtugos¢ pakietu), nie konczy
przetwarzania dalszych regut

« passthrough — wykorzystywane do zebrania statystyk, nie konczy
przetwarzania innych regut

« reject — zablokuj pakiet, wyslij komunikat ICMP z przyczyng
odrzucenia

« return — w przypadku gdy przetwarzamy reguty znajdujace sie w
przez nas utworzonym tancuchu, opcja nakazuje powrot do
tancucha zrodtowego

« tarpit — posredniczy w TCP procedurze 3-way handshake dzieki
czemu spowalnia ataki na serwery ustug TCP (odpowiada na pakiet
SYN pakietem SYN/ACK i dopiero po zakonczeniu procedury 3-way
przekaze potgczenie dalej)

Marzec 2025 - ver. 1.10.10

New Firewall Rule

General Advanced BExra Action | Statistics

Action:

Log Prefix:

ST

accept

add dst to address list
add src to address list
drop

fasttrack connection
jump

log

passthrough

reject

retum

tampit

“l

Cancel

Apply

Disable
Comment
Copy

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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FIREWALL

NAT - Network Address Translation
Router O

10.0.0.15/24
45.32154.212
I -

10.0.0.34/24

Nasz router posiada jeden adres zewnetrzny, w sieci lokalnej mamy kilka komputerow. Aby wszystkie
urzgdzenia mogty komunikowac sie ze Swiatem muszg zaprezentowac sie na zewnatrz naszej sieci
zewnetrznym adresem IP. W tym celu stosuje sie technologie NAT. Router bedzie odpowiedzialny za
podmiane adreséw zrodtowych naszych komputeréw (10.0.0.34, 10.0.0.15, ...) na adres
45.32.154.212 za kazdym razem gdy komputer bedzie tgczyt sie do zasobdw sieci Internet. Tablica
NAT posiada dwa tancuchy srcnat i dstnat.
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Host A chciat nawigzac potaczenie z adresem 8.8.8.8 na port 80-http, pakiet trafit do routera i router,

FIREWALL

NAT / srcnat

10.0.0.15/24

Statyczny adres (etherT)
Router Host A
10.0.0.34/24

dst-ip: 8.8.8.8 | src-ip: 45.32.154.212
dst-port: 80 | src-port: 35024

dst-ip: 8.8.8.8 | src-ip: 10.0.0.34
dst-port: 80 | src-port: 35024

. .
< <«

aby moc przestac go dalej, podmienit adres zréodtowy pakietu. Jednoczesnie umieszcza informacje o
tej podmianie w tablicy Connection Tracking. Jezeli przyjdzie odpowiedz z serwera 8.8.8.8 router na
podstawie wpisu w Connection Tracking podmieni adres docelowy i skieruje pakiet do Host A.

Marzec 2025 - ver. 1.10.10
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FIREWALL

NAT / srcnat

General | Advanced Bdra Action . Statistics | 0K |
Chain: Isrcnat| \ ”?] | Cancel |
Src. Address: [ 110.0.0.0/24 T\Nl\ Aoply |
Dst. Address: [ I N XDI
Protocaol: l I 4 }%ﬁ
Src. Port: | | v | Copy |
- - | oo ]
Any. Pott: | | v | Reset Counters |
In. Interface: | v | Reset All Counters |
Out. Interface: [ |ether1 2R
In. Interface List: | |w
Out. Interface List: | v
Packet Mark: | v
Connection Mark: I | N
Routing Mark: | v
Routing Table: | v
Connection Type: | | v

Firewall

Filter Rules NAT'Mange Raw Service Ports Connections Address Lists Layer7 Protocols

<_EE E Ioo Reset Counters Hoo Reset All Counters l

S

Marzec 2025 - ver. 1.10.10

Wszelki prawa zastrzezone MikroTik Warsaw Training Center

New NAT Rule

General Advanced Bdra Action | Statistics

Action: IsrCﬂat

| Log

Log Prefix: |

To Addresses: |45.32.154.212]

To Ports: |

=] E3

OK

Cancel

Apply

Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters
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FIREWALL

NAT / masquerade
Dynamiczny adres
(oppoe, dhep)
— R
J
Router 192.168.10.55/24

Akcja masquerade dziata podobnie do src-nat, z ta roznicg, iz

General | Advanced | Extra Action Staitis w przypadku masquerade zewnetrzny adres IP jest okreslany

Chain: |srenat [#] przez router na podstawie interfejsu (out-interface) na jakim
Src. Address: [ ][192.168.10.0/24 |- dziata ta reguta.
Dst. Address: | v
Protoc: | |
Src. Pot: | |~ General Advanced Extra Action | Statistics
Dst. Port: | | Action: [IEEETEEr A ¥ |
Any. Pott: | ZZ[ v (] Log
In. Interface: | l[ | » Log Prefix: | v
Out. Inteface: [ |etherl ¥is|a
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A0;
Statyczny adres (etherT)

FIREWALL

NAT / dstnat

192.168.10.10/24

Marzec 2025 - ver. 1.10.10

dst-ip:port Router
45.32.154.212:80 192.168.10.55/24

W sieci lokalnej posiadamy serwer www, chcemy aby byt on dostepny z zewnatrz.
W tym celu musimy stworzy¢ regute na tancuchu dstnat

New NAT Rule New NAT Rule
General | Advanced  Bxra | Action | Statistics * | | General | Advanced | Btra Action ‘Statisticx
R [dsmat }ﬂ Action: [dstﬂat ]E]
Src. Address: ‘ v
Dst. Address: [ 1]45.32.154.212 |a L Log
Log Prefix: | v
Protocol: U\B(’tcp) ‘_3 -
Src. Port: | v To Addresses: ’192.168.10.10 } -
Dst. Port: [1(80 - To Ports: 8080 | &
Any. Port: ] v
In. Interface: [ [ether 2R

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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FIREWALL

NAT / Akcji
accept — akceptuj pakiet, nie stosuj mechanizmu NAT
add dst to address list — dodaj adres docelowy do address list
add src to address list — dodaj adres zrodtowy do address list
drop - zablokuj pakiet, nie informuj strony ktéra go wystata
jump — przejdz do innego zdefiniowanego przez uzytkownika tancucha
log - loguje informacje o pakiecie (in-interface, out-interface, src-mac, protocol, src-
ip:port, dst-ip:port, dtugosc pakietu), nie konczy przetwarzania dalszych regut
passthrough — wykorzystywane do zebrania statystyk, nie konczy przetwarzania
innych regut
redirect — przekieruj potaczenie do router’a (chain: dstnat), przydatne gdy wdrazamy
na MikroTik'u transparentny web-proxy lub cache DNS
return — w przypadku gdy przetwarzamy reguty znajdujgce sie w przez nas
utworzonym tancuchu, opcja nakazuje powrot do tancucha zrodtowego
same — w przypadku, gdy mamy wiele zewnetrznych adresow IP i chcemy aby
uzytkownik lokalny zawsze wychodzit tym samym adresem
netmap - nat 1:1, przydatne gdy mamy tyle samo adreséw w sieci lokalnej co
zewnetrznych, wpis trzeba uruchomic¢ zaréwno na tancuchu srcnat jak i dstnat
src-nat — podmienia adres zrodtowy pakietu z sieci lan na zewnetrzny adres routera,
podobnie jak masquerade, z tg roznicg ze musimy podac zewnetrzny IP adres
dst-nat — pozwala na przekierowanie portow do hostéw znajdujgcych sie w sieci
wewnetrznej
masquerade — podmienia adres zrodtowy pakietu z sieci lan na zewnetrzny adres
routera, najbardziej powszechny typ NAT

Marzec 2025 - ver. 1.10.10

New NAT Rule

General Advanced Bxdra Action | Statistics

Action:

Log Prefix:

To Addresses:

To Ports:
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“+

dst-nat

accept

add dst to address list
add src to address list
dst-nat

jump

netmap
passthrough
redirect
retum

same
src-nat

OK

Cancel

Apply

Disable

Copy

Remove

Reset Counters

f
|
|
Comment 1
|
|
Reset All Courters |
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FIREWALL

FastTrack

Ze wzgledu na ztozong architekture firewall’a (duzo tablic oraz tancuchéw) w srodowiskach zorientowanych na duzg wydajnos¢
mozna skorzystac¢ z okrojonej wersji firewall’a, zwanej FastTrack.

Odbywa sie to z kosztem mniejszej funkcjonalnosci:

« wspiera jedynie TCP, UDP

« jest wsparcie dla srcnat, dstnat

* nie dziataja kolejki SIMPLE QUEUE oraz QUEUE TREE

* nie dziata IPSEC

* nie dziata Hotspot

Aby uruchomi¢ mechanizm dla ruchu z naszej sieci LAN wystarczy doda¢ dwie reguty:
/ip firewall filter add chain=forward action=fasttrack-connection connection-state=established,related
/ip firewall filter add chain=forward action=accept connection-state=established,related

Mechanizm FastTrack dziata jedynie na wybranych architekturach:
*  RB6XX porty: ether1,2

*  RB7XX porty: wszystkie

*  RB800 porty: ether1,2

*  RB9XX porty: wszystkie

*  RB1000 porty: wszystkie

*  RB1100 porty: ether1-11

*  RB2011 porty: wszystkie

*  RB3011 porty: wszystkie

+ CRS porty: wszystkie

+ CCR porty: wszystkie

+  Dla pozostatych architektur wsparcie jest jedynie dla interfejsow wireless



QoS



QoS

Quality of Service

As Quick Set
5 CAPsMAN Zastosowanie:
 Interaces «  Ograniczenie zuzycia pasma
1 Wireless «  Priorytetyzacja waznego ruchu
22 Bridge «  Moze by¢ zastosowana dla:
=3 PPP konkretnych hostéw
% Switch konkretnych ustug (http, VoIP)
°1g Mesh konkretnych sieci
yw rozmiaru pakietow

MPLS '
38 Routing W jaki sposob okresli¢ i oznaczy¢ ruch, ktéry powinien mie¢ pierwszenstwo
5 System ] W naszej sieci?
Q Queues
] Fies * napoziomie samego routera mozemy skorzysta¢ z mechanizmu

Log Queues i oznaczy¢ ruch za pomoca regut mangle (oznaczone w ten
A Radius sposob pakiety bedg mogty by¢ wykorzystane jedynie w ramach
A Tools danego routera, znacznik mangle nie przechodzi pomiedzy
B New Terminal urzgdzeniami !!!)
#4 MetaROUTER
€ Partiion « w przypadku gdy w naszej sieci uzywamy rowniez sprzetu innych
» Make Supot dostawcéw mozemy oprzeé sie na polu TOS (nagtéwek IP). Uwaga aby
e w naszej sieci operowac na atrybucie TOS musimy mie¢ zaufanie do
: :;w YinBex wszystkich urzadzen jakie w niej pracuja.
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Teoretyczne pojecia:

+ CIR (Committed Information Rate) — w systemie RouterOS oznaczone jako

QoS

Quality of Service

Simple Queue <queuedan>

General Advanced Statistics Traffic Total | Total Statistics

Limit At, minimalne zagwarantowane pasmo jakie otrzyma dany uzytkownik lub Total Lim At: | | v brsss

us{'uga Total Max Limit: v bits/s

«  MIR (Maximum Information Rate) — w systemie RouterOS oznaczone jako Max Total Prorty: v

Limit, jezeli uzytkownik lub ustuga wykorzystat swoj CIR ale mamy zapas, jego Total Burst Lt v bless

. . . f e Total Burst Threshold: v b

transfer zostaje zwiekszony do podanej tu wartosci otel Burst Threshold ots/s

Total Burst Time: v s

Total = download + upload ———>Totsl Gueve Type: |defautsmal ’

Simple Queue <queuedan> =1 E3 Simple Queue <queuedan> = E3

General | Advanced Statistics Traffic Total Total Statistics General Advanced | Statistics Traffic Total Total Statistics
Name: \queuedan Cancel | Packet Marks: PN T

Targai —— e | [ e | \ W przypadku, gdy Target Upload Target Download [ oo |

MIRDSL Disable mamy rownorzedne Limt At: [8M s [16M | bits/s Dissble |

Target Upload Target Download Comment | kOlejki, parametr —1 ) Prioty: |8 ) Comment ‘

Max Lim: [10M | [20m ¥ | bits/s cpy || Priority bedzie Bucket Size: [0.100 0.100 ratio Copy |

4 Burst [ Remove | bramy pOd uwage Queue Type: |default-small ¥ | |default-small ¥ Remove |

Burst Limit: |unlimited
Burst Threshold: |unlimited
Burst Time: |0

- Time

enabled

v

v

unlimited
unlimited

0

£

v

bits/s
bits/s

s

Reset Cartes | | przy podjeciu decyazji,
| ResstAlCountes | | ktdra kolejka moze
Ten || wykorzysta¢ MIR.
Priority nie ma
wptywu na CIR.

Marzec 2025 - ver. 1.10.10

Parent: |none

enabled

¥

Reset Counters »
| Reset Al Courters |

Torch

Wszelki prawa zastrzezone MikroTik Warsaw Training Center

137



QoS

Burst

Opcja Burst pozwala, na pewien okres czasu, zwiekszy¢ transfer powyzej limitu MIR (max-limit), przydatne gdy
chcemy pozwoli¢ uzytkownikom na komfortowe korzystanie np. z serwiséw www, gdzie po zatadowaniu sie strony
uzytkownik nie pobiera duzych ilosci danych, mozemy wiec «nagrodzi¢ go» za to, iz nie obcigza tacza, w postaci
«gratisowej przepustowosci» na krétki czas

New Simple Queue = E3

General | Advanced Statistics Traffic  Total Total Statistics

[ ok |
Name: queue-burst I Cancel ‘
Target: bridge14an E | Apply ‘
Det.. v | Disable [
. e Target Upload Target Download Comment =limi
Max-limit — Maksymalna - ° | | ‘ Burst ’I!mlt maksymalna
> Max Limt: 2M ¥ |2Mm ¥ | bits/s | Copy ‘ wartosc¢ transferu w

predkos¢, gdy nie dziata Burst

A Burst Remove momencie gdy Burst jest
Burst Limit: |4M 4M ¥ ! przyznany
Reset Counters

1500K bits/s
| Reset Al Counters |

«

Burst-treshhold — wartosc¢
decydujgca o przyznaniu lub ——————> Burst Threshold: | 1500K

|
+|

odebraniu dodatkowe;j Burst Time: |16 16 < s— Burst-time — okres czasu (w
. . Torch N .
przepustowosci v-Time | o | sekundach) z jakiego obliczana
jest srednia wartosc transferu
enabled

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center 138



QoS

Burst

burst-time=16, max-limit=2M, burst-treshold=1500K, burst-limit=4M

\ aktualna predkos¢ /

Max-limit

/

\ / Burst-Treshold

1
$rednia predkosc \ \\ / /

0 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 3 32

*  Burst-limit maksymalna wartos¢ transferu w momencie gdy burst jest dozwolony

+  Burst-time - okres czasu (w sekundach) z jakiego obliczana jest srednia wartosc transferu
*  Average-rate - srednia wartos¢ obliczana dla Burst-time

*  Actual-rate - aktualna wartosc¢ transferu

*  Burst-treshhold — wartosc ponizej, ktorej uzytkownik pracuje na swojg nagrode
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Sekunda
Sekunda
Sekunda
Sekunda
Sekunda
Sekunda
Sekunda

Marzec 2025 - ver. 1.10.10

onUld WNDEKEO

QoS

Burst / Obliczenia

Srednia z ostatnich 16 sekund (Burst-time=16)

v

(0+0+0+0+0+0+0+0+0+0+0+0+0+0+0+0)|/16=0Kbps

(0+0+0+0+0+0+0+0+0+0+0+0+0+0+0+4) /16=250Kbps
(0+0+0+0+0+0+0+0+0+0+0+0+0+0+4+4) /16=500Kbps
(0+0+0+0+0+0+0+0+0+0+0+0+0+4+4+4) /16=750Kbps

average-rate
average-rate
average-rate
average-rate

(0+0+0+0+0+0+0+0+0+0+0+0+4+4+4+4) /16=1000Kbps average-rate
(0+0+0+0+0+0+0+0+0+0+0+4+4+4+4+4) /16=1250Kbps average-rate
(0+0+0+0+0+0+0+0+0+0+4+4+4+4+4+4) /16=1500Kbps average-rate

VAAAANANNA

burst-threshold
burst-threshold
burst-threshold
burst-threshold
burst-threshold
burst-threshold
burst-threshold

3= = 3

Burst
Burst
Burst
Burst
Burst
Burst
Burst

is
is
is
is
is
is

not allowed

allowed
allowed
allowed
allowed
allowed
allowed

v

Aktualnie dozwolona predkosc
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4Mbps
4Mbps
4Mbps
4Mbps
4Mbps
4Mbps
2Mbps
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QoS

Simple Queue

Queue List

Simple Queues | Interface Queues Queue Tree Queue Types
& =| ¢|[% @ 7| |00 ResetCountes | 00 Reset Al Counters end |
Simple Queues | Inteface Queues Queue Tree Queue Types # |  |Name Target |Upload Max Limit | Download Max Limit | Packet Marks | Total Max Limit bits/s) | ¥ |
_ . 0 Baquevedan  bridgeldan 5M 5M A
|+ H = ’ L]‘ 7‘ 00 Reset Counters || 00 Reset All Counters 1| [Squevelan2 |bidgetian 14m g
|2items (1 selected) 0B queued |0 packets queued
v
New Simple Queue =l &

Mozemy okresli¢:

Name: |queuedan Cancel u interfejs
» adres IP hosta 192.168.10.56

General | Advanced Statistics Traffic  Total Total Statistics

Target: bridge14an ﬂl‘L—‘ [T]
= adres sieci 192.168.10.0/24 .
Dst.: v Simple Queue przetwarzane sg
Target Upload Target Dowrload sekwencyjnie. Widzimy, iz mamy

Max Limit: [5M | [5m Pal I P— Max-limit — maksymalna dwie kolejki dla tego samego
A Burst predkos$¢ upload/download dla interfejsu. Tylko pierwsza zadziata

Furst Lim: |unimied ¥ [unkmied ¥ | bis/s uzytkownikow podtgczonych do
Burst Threshold: |unimted ¥ | |unkimted ¥ bis/s interface bridge1-lan wyniesie

geT-lan wy

Burst Time: |0 [0 s 5M/5M

.
enabled
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QoS

PCQ / Przyktad

Per Connection Queue (PCQ) rodzaj kolejki wykorzystywany do sprawiedliwego wykorzystania
pasma, w przypadku, gdy mamy zmieniajgcy sie liczbe uzytkownikow. PCQ stworzy strumienie
na podstawie klasyfikatora (dst-address, src-address, dst-port, src-port)

SRC: 192.168.10.10 -> DST: 8.8.8.8

SRC: 192.168.10.14 -> DST: 213.161.100.9 SRC 192.168.10.10 192.168.10.14 192.168.10.21
src-address
SRC: 192.168.10.21 -> DST: 8.8.8.8 DST | 1817231 45.32.154.212
45.32.154.212

SRC:192.168.10.10 -> DST: 45.32.154.212

PCQ podzieli ruch na 3 strumienie

SRC: 192.168.10.21 -> DST: 45.32.154.212
Ruch IP

Powyzej mechanizm pcq dla klasyfikatora src-address
Kazdy ze strumieni otrzyma takie samo pasmo do wykorzystania
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pcqg-rate = 0O

Max-Limit = 10M

Marzec 2025 - ver. 1.10.10

QoS

pcq-rate
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pcqg-rate = 3M

Max-Limit = 10M

Marzec 2025 - ver. 1.10.10

QoS

pcq-rate
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QoS

PCQ / Przyktad

W biurze dysponujemy tgczem upload 6M, download 12M chcemy aby kazdy z uzytkownikéw dostat takg sama
przepustowosc. Problem polega na tym, ze nasi uzytkownicy czasami pracujg zdomu, a czasami z biura. Nie
jestesmy w stanie zdefiniowac ilu uzytkownikow w danym dniu bedzie w biurze. Kolejkowanie powinno
automatycznie dostosowac sie do liczby uzytkownikéw i w zaleznosci od ich liczby przydzieli¢c im pasmo na taczu.

kanat
U:6M/D:12M %

Download: 6M
Upload: 3M

Download: 6M
Upload: 3M

Download: 4M
Upload: 2M

kanat

U:6M/D:12M @ Download: 4M

Upload: 2M

- Download: 4M

—8_ Upload: 2M

/queue type add name="PCQ download, kind=pcq pcqg-rate=0 pcqg-classifier=dstaddress
/queue type add name="PCQ upload" kind=pcq pcq-rate=0 pcq-classifier=src-address
/queue simple add target-addresses=192.168.0.0/24 queue=PCQ upload/PCQ download max-limit=6M/12M
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PPP / VPN / TUNELE



Tunele

Pozwala na szyfrowanie komunikacji

Mozliwos¢ potgczenia sie z zewnatrz do sieci korporacyjnej

Mozna wyeliminowac problemy z NAT’em (ustugi, ktére stabo przechodzg
przez NAT np. VolP)

Utatwia zarzgdzanie politykg bezpieczenstwa

Adresacja Punkt-Punkt, wygodny sposob przydzielania klientom adreséw IP
(np. PPPOE)

Cechy dobrych tuneli:
Wspiera silne algorytmy kryptograficzne
tatwy do implementac;ji, konfiguracji
Dostepny dla réznych systemow operacyjnych bez koniecznosci
instalowania dodatkowego oprogramowania
Sprzetowe wsparcie po stronie routera, koncentratora



Tunele

Site to site

192.168.10.54/24
Router A Router B
[
10.115.30.121/24 102168, 70 55,24
172.16.10.2 Adresacja potgczeniowa 172.16.10.1
I [ ] [
10.115.30.122/24 192.168.10.23/24

Dwa oddziaty firmy potgczone tunelem typu VPN
Komunikacja pomiedzy sieciami 10.115.30.0/24 a 192.168.10.0/24

odbywa sie poprzez kanat VPN.
Oba oddziaty posiadajg zewnetrzne adresy IP.
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Tunele
Dostep zdalny / Road-Warrior

router
VPN
] —
10.0.0.9/24 192.168.10. 55/24

172.16.10.2 Adresacja potgczeniowa 172.16.10.1

192.168.10.23/24

Uzytkownik mobilny tgczy sie z odziatem firmy z dowolnego miejsca (kawiarnia, dom, hotel), moze znajdowacé
sie za NAT’em. Po poprawnym zalogowaniu sie (login, hasto), Router VPN przydzieli mu specjalny adres
potgczeniowy (172.16.10.2). Uzytkownik za pomocg tej adresacji bedzie miat dostep do sieci 192.168.10.0/24.
Dodatkowo uzytkownik moze miec ustawiong opcje Add Default Route, dzieki czemu caty jego ruch bedzie
teraz obstugiwany za pomoca potaczenia VPN
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Tunele
Adresacja punkt-punkt

- Specjalny typ adresacji wspierany przez protokoty z grupy PPP
- Adresacja nie wymaga istnienia adresu sieci i adresu rozgtoszeniowego
- Zakonczenia tunelu majg adresy z maska /32

VPN

ﬁ% —

172.16.155.10 Adresacja punkt-punkt 10.20.100.5

Marzec 2025 - ver. 1.10.10 Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Tunele
Konfiguracja uzytkownikow (ppp)

Interface Uzytkownicy Profiles (dodatkowe ustawienia)

* podtaczeni klienci * login = adresacja ppp

* my, jako klienci sieci VPN * hasto = kompresja

* uruchomienie serwerow (PPTP, SSTP, * adresacja ppp = czy dane powinny by¢ szyfrowane
L2TP, OVPN) profil z dodatkowymi ustawieniami -

U pe
&1 Bridge -
Secret i i
!: PPP > Interface PPPoE Servers s | Profiles Active Connections L2TP Secrets
°12 Mesh -|- - &% @ |YT @ PPP Aunermcanon&Accgumng | | |
. |Name | Password Service  |Caller ID |Local Address | Remote Address /| Last Logged Out | [
sl |P Quser3 - [2p 1721610254 172.16.10.3 Aug/24/2017 11:31:12 S
Quserd - sstp 172.16.10.254 172.16.104 Aug/25/2017 10:59:47 [
Qusers - 12p 172.16.10.254 172.16.105 Aug/24/2017 13:44:42
- 12p 172.16.10.254 172.16.106 Aug/24/2017 14:31:26
- pptp 1721610254 172.16.10.7 Aug/20/2017 09:57:28
. . - Pptp 6.10.254 | 172.16.10. Aug
Koniecznajest | &wes 721610254 17216103 Aug/20/2017 09:5728
""" 721610254 172.16.10.10 Aug/20/2017 09:57:28
aktywna paczka ppp T Ci721610258 TR0 A 2001 098728
""" any 172.16.10.254 172.16.10.12 Aug/20/2017 09:57:2¢
“““ any 72 54 72.16.10.13 g/20/2017 09:57:2
""" any 72 54 72.16 Aug/20/2017 09:57:2
- any 72 254 721 5 Mar/18/2017 11:13
- any A 1€ Mar/1 1:12
""" any 72.16.10.254 72.16.10.17
p - any 172.16.10.254 172.16.10.55
... BIURO OGRODOWA
@ ogrodowa — sstp default 172.16.10.100 172.16.10.101 Sep/20/2017 02:58:52
pictr == pptp 82.134.33.215 unknown 172.16.10.254 172.16.10.222
@hapt - 12p default 172.16.22.1 172.16.222 Aug/25/2017 09:57:56
@hap2 - 12p default 172.16.22.1 17216223 Aug/24/2017 20:22:56
@ppp1 - pppoe default 172.16.65.254 172.16.65.1 May/20/2017 14:16:01
@pop2 - pppoe default 172.1665.254 172.16.65.2 May/21/2017 039:16:50
@pop3 - pppoe default 1721665254 172.16.65.3 May/21/2017 09:16:29 [
@ppp4 - pppoe default 1721665254 172.16654 -
51 items (1 selected)
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Inteface PPPoE Servers Secrets

Profiles Active Connections L2TP Secrets

ograniczenie adresu IP, z ktérego

Tunele
Konfiguracja uzytkownikow (ppp)

klient moze sie podtgczyc

»

»-|-H-' v %X a v PP AdhericationtAccourting y

[ Name

»

Password  |Service |Caller ID Profile Local Address | Remote Address |
... Site Narodowy
& narodowy o sstp default 1.11 1112
@ korkowa - sstp default 1.1.11 1113
@ sondal — sstp default 222254 2221
ipv6 o sstp default 172.16.1.1 172.16.1.2
Quser - sstp default 172.16.10.254  172.16.10.1
@user2 — 12p default 172.16.10.254  172.16.10.2
@user3 — [2p default 172.16.10.254 172.16.10.3
. Quserd h sstp default 172.16.10.254 172.16.104
- @users e [2p default 172.16.10.254 172.16.10.5
51 items (1 selected)
sstp v
any
async
|2tp
ovpn
pppoe
. El
sstp

Marzec 2025 - ver. 1.10.10

PPP Secret <userd>

login

hasto

Limit Bytes In: ‘ v
Limit Bytes Out: \ v
Last Logged Out: |Aug/25/2017 10:59:47
enabled

dodatkowe
ustawienia

| adresacja ppp
strona router’a

. adresacja ppp
strona klienta

Ustugi do jakich klient bedzie
mogt sie podtaczyé

Wszelki prawa zastrzezone MikroTik Warsaw Training Center
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Tunele
ppp / profile

IP Pool O x| PPP Profile <profile-mwtc> = E3
Pools | Used Addresses General | Protocols Limts Queue  Scripts
+|=|[v e i
Name Addresses Ned Pool — Local Address: [172.16.10.1 3 -
GPdhcp_pooll  10.99.99.1-10.99.99.253 none | < ———  Remote Address: |pool_pptp ¥ -
gPdhcp_pool2  10.20.105.1-10.20.105.253 none _
9Pdhcp_pool3  10.10.10.2-10.10.10.254 none Remote IPv6 Prefox Pool: 2 ,—|Copy
s dhcp_poold 10.10.20.2-10.10.20.254 none DHCPv6 PD Pool: v
dhcp pool5  10.30.40.1-10.30.40.253 none
s dhcp_pool6 7.77.2-77.7.254 none Bidoe: -
- wpoolpptp 17216.10.10172161030 none =
Bridge Port Priority: v
Bridge Path Cost: v
7 tems (1 selected) Bridge Horizon: v
Incoming Filter: v
Gdy mamy wielu uzytkownikéw ustug Ocgoing Flter: v
PPP mozemy zdefiniowac zakres (IP Address Lst v

: i Interface List:
pool) adreséw (podobnie jak dla e ¥
DHCP), ktory bedzie przydzielany. DNS Server: :
WINS Server: v

Marzec 2025 - ver. 1.10.10

Change TCP MSS
C no  yes (v default

- Use UPnP
Cno yes ¢ default

PPP Secret <user5>
Name
Password

Service

Profile

Last Logged Out
enabled

| secs|

- |pptp

Caller ID:

: | profile-mwtc

Local Address:
Remote Address: |

Remote |Pv6 Prefix:
Routes:

Limit Bytes In:

Limit Bytes Out:

| Aug/24/2017 13:44:42

+l

]

+l

0]
[X]

g
3
a

J

g
H

Wszelki prawa zastrzezone MikroTik Warsaw Training Center

W tym wypadku nie podajemy
Local Address, Remote Address.

Dane zostang pobrane z

konfiguraciji profilu profile-mwtc
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IP

Uzywa protokotu 1723/TCP oraz protokotu GRE (numer 47)

tatwy w konfiguracji
Dostepny w wielu systemach operacyjnych

Mato bezpieczny

GRE

GRE

PPP

PPP

PPP

Tunele

PPTP

TCP

TCP

TCP

TCP

DANE

DANE

DANE

DANE

dane zaszyfrowane

v



Tunele
PPTP serwer

0]
X ]

v

. Local Address: | 172.16.10.254 -
Serwer PPTP nasfuchuje na

Inteface  PPPoE Servers Secrets Profles — Active Connections  LZTF Secrets > Name: |user3
| = (52| [e=] [] | PP Scanner PPTP Server || SSTP Server || L2TP Server | OVPN Server || PPPoE Scan Password: [~ -
[ soee: .

el N

Profile: |default s

o MTU;li::abkd J Cox ] wszystkich in?erface ’ac,:h naszego Re:::?:: 17218102 . Remove
S 1450 cence routera. Nalezy zabgzpleczyc do - ]
MRRU: . niego dostep, sfosu;qc regufy -

Keepaiive Timeout: [30 . firewall’a. Nalezy odblokowac dostep Lim Bytes In v
T e B dla proi,‘okofu TCP !oort 172?’, oraz Limit Bytes Out: v
Ashertication: [7] machap2 [ mechap protok’of GRE, c’jla interface ow i T

chap pap adresow, na ktorych zezwalamy na enabled

potaczenie.

Uruchomienie serwera Dodanie uzytkownika
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Tunele
PPTP klient

PPP = E3 New Interface [=] E3
Interface ‘ PPPoE Servers Secrets Profiles Active Connections  L2TP Secrets General Dial Out ‘Satus Traffic
(v =| || 22] || | 7] | PPPScanner || PPTP Sewver || SSTP Server || L2TP Server || OVPN Server || PPPoEScan | [~ Connect To: [45.32.154212 < ——c=ee—— adres serwera PPTP
PPP Server / | Type |Actual MTU L2 MTU |Tx | Rx | ) - Apply login
PPP Client , __SSTPSeverBinding 1500 Obps _ __Obps | ER uwerS b — gl
o SSTP Server Binding 1500 Obps 1736 bps Password: |~ < —Loeese hasto
PPTP Server Binding L2TP Client bps bps « ] ]
PPTP Client - e - e s R | Profle: |defau-encryption ®
SSTP Server Binding SSTP Server Binding Obps Obps Keepaiive Timeout: |60 -
. SSTP Client 1500 Obps 0bps
SSTP Client b bo Dial On Demand
L2TP Server Binding v| Add Defauit Route_‘!
L2TP Client Default Route Distance: |0
OVPN Server Binding
. Allow:
OVPN Client
PPPoE Server Binding
PPPoE Client
. ' »
7 items out of 18
‘enabled [ave | [status:

Po nawigzaniu potgczenia z serwerem PPTP w tablicy routing’u
pojawi sie wpis 0.0.0.0/0 wskazujacy jako gateway serwer VPN.
Przydatne, gdy chcemy aby caty ruch od klienta przechodzit przez
nasz router.
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Tunele
PPTP

Interface PPPoE Servers Secrets Profiles Active Connections L2TP Ethernet L2TP Secrets

L = | |y | PPPScanner | PPTP Server @ SSTP Server = L2TP Server | OVPN Server = PPPoE Scan
Name / Type }Actual MTU L2 MTU Tx RX Tx Packet (
--- PPTP connections are considered unsafe, it is suggested to use a more modern VPN protocol instead
R & pptp-outl PPTP Client 1450 0 bps 0 bps

Nalezy pamietac, ze protokot PPTP jest mato bezpiecznym, dlatego jego nalezy zastgpic¢ bardziej
nowoczesng technolongija
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Tunele
SSTP

- Nastepca protokotu PPTP

« Autorem rozwigzania jest Microsoft
Silny algorytm szyfrujgcy AES

- Stabe wsparcie dla systemow innych niz Windows
Uwierzytelnienie mozna oprzec¢ o hasta lub certyfikaty
Domyslnie korzysta z 443/TCP, tatwo przechodzi przez firewall

Dwa routery MikroTik mozna ze sobg potgczyc, stosujgc
uwierzytelnienie oparte o hasto (certyfikaty nie sg wymagane).
Aby podtaczy¢ sie za pomocg klienta wbudowanego w system
Windows konieczne jest skonfigurowanie certyfikatu na routerze



Marzec 2025 - ver. 1.10.10

PPP

Interface | PPPoE Servers Secrets

Tunele
SSTP serwer

Profiles Active Connections  L2TP Secrets
| =] [¢][2] @] lh PPP Scanner || PPTP Server || SSTP Server || L2TP Server || OVPN Server || PPPoEScan | [+ ..

= &3

PPP Secret <userd>

v

0
X ]

Name: |userd 0O

]

1

f

S
is
@

Service:||sstp ¥ | Apply |
caer I~
Profile: 'default {3'
Local Address: |172.16.10.254 |a
Remote Address: (172.16.10.4 | -~ Remove
Remote IPv6 Prefix: | | »
Routes: J v
Limit Bytes In: | |»
Limit Bytes Out: | v

Last Logged Out: >Aug/25/2017 10:59:47

enabled

v

di
(X |

SSTP Server
(v iEnabled
Port: {443
Max MTU: | 1500
Max MRU: | 1500
MRRU: | | »
Keepalive Timeout: |60 A
Default Profile: |defaut s
Authentication: (v mschap2 || mschap1
|| chap __|pap
Certificate: ’none ‘ +
TLS Version: ’any ‘ s
|| Verify Client Certificate
"] Force AES
[ PFS

Dodanie uzytkownika

Uruchomienie serwera
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Tunele
PPPoE

Aby zabezpieczy¢ sie¢ lokalng mozemy wykorzystac protokét PPPoE. Majgc w sieci duzo punktow dostepu
(gniazdek) na otwartej przestrzeni mozemy uzalezni¢ dostep uzytkownika do sieci od logindéw/haset, bez
ktorych uzytkownik nie bedzie mégt korzystac z sieci pomimo, iz podtaczyt sie do przetgcznika.

PPPoE
_J B
Pretacznik Pretacznik
- 0 PPPoE

Serwer 1
S g

Serwer 2 Klient
PPPOE PPPoE

W danym segmencie sieci moze znajdowac sie wiecej niz jeden serwer (koncentrator) PPPoE
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Serwer PPPoE musi by¢
uruchomiony na
interface warstwy
drugiej (np. ether1,
bridge, wlan1, EolP)

Marzec 2025 - ver. 1.10.10

Inteface PPPoE Servers | Secrets

=] [¢][x] [¥]

Tunele

PPPoE serwer

v

PPPoE Service <koncentrator1>
Service Name:
> Interface:

Max MTU: |

Max MRU: |

MRRU:
Keepalive Timeout:
Default Profile:

Max Sessions:

PADO Delay: |

Authentication:

enabled

koncentrator1
e
”
v10 B Remove
default -
__| One Session Per Host
hd
ms
v/ mschap2 [ | mschap1

chap

__Ipap

>

New PPP Secret

Local Address:
Remote Address:

Limit Bytes In:
Limit Bytes Out: |

Last Logged Out:

Routes:

O] %
user
= -
 |pppoe # [ aeply
, d
. | defautt 52
172.16.20.1 -
172.16.20.10] -

enabled
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Interface | PPPoE Servers Secrets  Profil

L 24

e

PPP Server

PPP Client

PPTP Server Binding
PPTP Client

SSTP Server Binding
SSTP Client

L2TP Server Binding
L2TP Client

OVPN Server Binding
OVPN Client

PPPoE Server Binding

v

PPF

PPPoE Client

Marzec 2025 - ver. 1.10.10

v

New Interface

Tunele
PPPoE klient

General Dial Out |Status Traffic

Service:

AC Name:

User:

Password:

Profile:

Keepalive Timeout:

Default Route Distance:

Allow:

enabled

|

userl

default

10

__| Dial On Demand
__| Use Peer DNS
'v| Add Default Route

>[4 » |

PPPoE Scan

0

v mschap2 v mschapl
v| chap v pap

Status:

W przypadku braku Service i AC Name klient
podtaczy sie do pierwszego koncentratora,
ktory mu odpowie. W przypadku srodowisk, w
ktorych wystepuije kilka koncentratorow, klient
ma mozliwos¢ okreslenia, do ktorego chciatby
sie potaczyc.

New Interface

General | DialOut Status Traffic

Name: pppoeout1|
Type: 'PPPoE Client

Actual MTU:
Max MTU: v
Max MRU: | v
MRRU: v
Intefaces: |ether? A v 5

t
I

W konfiguraciji klienta koniecznie musimy
okresli¢ interface (warstwy drugiej), na ktorym
zamierzamy uruchomi¢ PPPoE klienta!
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NARZEDZIA



Narzedzia
e-mail

MikroTik umozliwia wysytke wiadomosci email za pomoca zewnetrznego serwera SMTP.
W oknie Tools -> Email nalezy poda¢ dane dostepowe do konta pocztowego.

ﬁ Routing [ Email Settings m] ES
v
System [ Server: smip.google.com oK
& Queues Port: 587 a Cancel
By Files , =
Start TLS: |yes 4 Apply
Log : —
YRF: | main 2
& RADIUS BTest Server Send Email
2 Tools I~ Bandwidth Tegt From: |router@grail.com
New Terminal Email User: |router@grmail.com -
{-}' Dotlx Flood F'ing PagsiyrCirg] | o s ok s sk ok ok ok ook ok -
".‘ Partition Graphing
b Make Supoutrif TP Scan
O Mew WinBox MAC Server Mail moze by¢ wystany z linii komend, skryptu
Bl Exit MNetwatch . .
! tool/e-mail/send to=infolcompany.com\

subject=“router mail”\
body="Text mail" file=backup.rsc
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Narzedzia

Netwatch / Simple

Mozemy sprawdzac, czy dany host jest osiggalny, a w momencie gdy przestanie odpowiadac na Echo Request (ping) wykona¢ skrypt.

Metwatch Netwatch Host <8.8.8.8:
» | Host | Status Up  Down Test O
Host 4 Type Status Since hd Host: ‘8-8-8-8 ‘ Cancel
i H ' '
§a.888 simple  up Feb/23/2023 11:14:45 Type: Isimple | Apply
Interval: |00:00:10 A :
Disable
Timeout: |0.01 s a
Comment
Start Delay: ’ ‘ b d
Copy
Remove
enabled
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Narzedzia

Netwatch / ICMP

MNetwatch Host <8.8.8.8=

Host | Status Up Down  Test Ok
Host: |8.8.8.8 | cancel
Type: |icmp ¥ Apply
Interval: |00:00:10 A :
Disable
Timeout: ‘U.Ul ‘ S
Comment
Start Delay: ‘ ‘ b o .
Copy Sprawdzanie “zywotnosci” hosta za pomoca protokotu ICMP
Packet Interval: | - —— ma wiecej pararr.let’row“a m.in. rozmiar pakietow, ilos¢
Packet Countt: | - wysytanych pakietdw, jitter i inne.
Packet Size: ‘ ‘ v
Thr. Max: ‘ ‘ hd
Thr. Avg: ‘ ‘ hd
Thr. Stdev: ‘ ‘ hd
Thr, Jitter: | -
Thr. Loss Percent: ‘ ‘ hd
Thr. Loss Count: ‘ ‘ v
enabled
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Narzedzia
Netwatch / http-get

Metwatch Host <8.8.8.8=

Host:

Type:

Na podstawie kodéw odpowiedzi serwera WWW Interval:

mozna sprawdzac dostepnosc¢ stron lub zasobow Timeout:
po protokole HTTP.

Start Delay:

Port:

Thr. HTTP Time:

HTTF Codes:

Host | Status Up Down  Test

(0] 4
8.8.8.8 Cancel
hitp-get Apply
00:00:10 -

Disable
0.01 s a
Comment
| v
Copy
v Remove
| v
| |

enabled
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Narzedzia

Netwatch / TCP connection

Host ‘Staius Up Down Test

Host:

Type:

Interval:

Timeout:

Start Delay:

Part:

Thr, TCP Connenction Time:

(] E3
8]4

8.8.8.8 Cancel
o0:00:10 e

Dizable
0.01 Fs

Camment
w
Copy

v Femove

w

enahled

W taki sposob sprawdzamy dostepnosc ustug po protokole TCP

Marzec 2025 - ver. 1.10.10
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Narzedzia
ping

Ping
llos¢ zapytan
General ‘Advanced / d
Ping To: (8.8.8.8 | Maksymalny czas oczekiwania na odpowiedz Rozmiar pakletu w
S potaczeniu z flagg don’t
(] ARP Ping fragment pozwala
S T - stwierdzic, jaki maksymalny
Tiveout: [1000 Genersl Advanced | ; pakiet mozna przestac bez
Imeout: .
Src. Address: | fragmentac;ji
Packet Size: |500
TTL: [128 = twewwres{—— lime to Live
Seq #/ |Host [Time  |Reply Size |TTL |Status [+ DSCP: [48 s
088838 45ms 5 57 \ Routing Table: | v \
18888 45ms 50 57 | Vi Dont Fragment . o
28888 45ms 50 57 } Sprawdzenie, czy w sieci
32888 45ms 50 57 . .
uzywane sg priorytet
disas - -, | Seq # / |Host Time |Reply Size |TTL |[Status v y apriorytety
58888 45ms 5 57 | 08888 26ms 500 57
68888 46ms 50 57 \ 18888 46ms 500 57
78888 45ms 50 57 | 28888 46ms 500 57
88888 46ms 50 57 ‘ 38888 47ms 500 57
98888 45ms 50 57 ‘ 48888 46ms 500 57
10items |10 of 10packetsre...|0%packetloss ~ |Min:45ms |Avg:45ms |Max: 46 ms Stems |5of 5packets rece.. | 0%packetloss _|Min:46ms |Avg:46ms | Max: 47ms

Ustawienia zaawansowane
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Narzedzia

Traceroute

Traceroute (Running)

~ Basic

- Advanced

Traceroute To: |8.E.8.8

Packet Size: |56

Timeout: | 1000

|I"I"IS

Protocol: | icmp

| Count:

| Max Hops:

Src. Address:

‘ A4

Stop

\ -
Cloge

‘ N Mew \Window

Interface: | ‘ -
Port: 33434
DSCP: | -
Use DNS
L] Uee YRF: |main H 3|
Hop 7 ’Host |L|:uss |Sent ‘Last ’Avg. |Best ‘Worst ’Sh:l. Dev. |Hish:|ry ‘Status | ’V
1 100.0% 36 timeout FRRRRRRRRRRRRRRRRANAAA
2 10.80.9.8 0.0% 35 0.4ms 2.4 0.3 19.5 49 .
3138.197.249.114 0.0% 35 0.7ms 1.3 0.7 0.7 1.7
4 138.197.251.132 0.0% 35 6.0ms 1.2 0.3 19.5 3.3
5 74,125.49.86 0.0% 35 0.4ms 0.4 0.3 0.7 0.1
6 74,125.253.31 0.0% 35 1.0ms 1.3 1.0 31 0.4
7 209.85.248.241 0.0% 35 1.7ms 2.2 1.7 6.4 [IR=I
88888 0.0% 35 1.0ms 1.0 1.0 1.3 or
g items

Pozwala zbadac ile routeréw (hopow) posredniczy w dostarczeniu pakietu do celu

Marzec 2025 - ver. 1.10.10
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Profile {(Running

Marme
bridging
ethernet
firewall
ipsec
management
networking
profiling
queLing
routing

spi

szl

total
unclassified
winbiox
wireless

15 items

CPU

Narzedzia

Stop

Close

Mew Window:

Uzage hd
0.0
0.0
1.0
0.0
0.3 |
0.2 |
0.0
0.0
0.0
0.1 |
0.0
2.2 |
0.6 |
0.0
0.0

Marzec 2025 - ver. 1.10.10

Profiler

Narzedzie pozwala okresli¢, ktory z elementow
systemu generuje jakie obcigzenie.

Mozna tez wywotac z linii polecen

/tool/profile
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Torch (Running)

Narzedzia
Torch (ROS 6)

- Basic

- Filters

Interface: \etheﬂ

[#]  src. Address: [0.0.0.0/0

Entry Timeout: \00:00:03

|s  Dst. Address: |0.0.0.0/0

- Collect

Src. Address6: l::/O
Src. Address Src. Address6
Dst. Address6: |::/0
Dst. Address Dst. Address6

MAC Protocol Por MAC Protocol: [al [=]

Protocol VLAN Id Protocol: [any IF‘

DSCP Port: [any [=]

VLAN Id: |any k2

DSCP: |any [#]
|t... + |Prot... |Src. Dst. [VLAN 1dDSCP  |Tx Rate |RxRate |Tx Pacl+¥
800 (ip) 6 ftcp) 130.211.103.172:80 (http) 192.168.1.200:16079 Obps___ Obps 0
800 (ip) 6 ftep) 130.211.103.172:80 (htp) 192.168.1.200:16080 Obps  Obps 0
800 (ip) 6 ftep) 31.13.81.34:443 (https) 192.168.1.200:35024 Obps  Obps 0
800 (ip) 6 ftcp) 31.13.81.5:443 fhttps) 192.168.1.200:52077 Obps  Obps 0
800 (ip) 6 ftcp) 54.75.226.24:80 (http) 192.168.1.200:16099 Obps  Obps 0
800 (ip) 6 ftcp) 54.75.226.24:80 (http) 192.168.1.200:16098 Obps  Obps 0
800 (ip) 6 ftcp) 54.75.226.24:80 (http) 152.168.1.200:16100 Obps Obps 0
800 (ip) 6 ftcp) 45.32.154.212:443 (https) 192.168.1.200:48938 1464bps  528bps 1
800 (ip) 6 tcp) 204.2.197.204:80 (htp) 192.168.1.200:16177 Obps  Obps 0
800 (ip) 6 ftcp) 204.2.197.204:0 (http) 192.168.1.200:16178 Obps  Obps 0
800 Gp) 1fc... 8.88.8 192.168.1.200 Obps  Obps 0
800 (ip) 6 ftcp) 54.84.18.204:80 (http) 192.168.1.200:16148 Obps  Obps 0
800 (ip) 6 ftcp) 54.84.18.204:80 (http) 192.168.1.200:16146 Obps  Obps 0
800 (ip) 6 ftcp) 54.84.18.204:80 (http) 192.168.1.200:16147 440bps 480 bps 1
« | -

8items Total Tx: 624 bps \Total Rx: 0 bps | Total Tx Packet: 1 \Total Rx Packet: 0
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Narzedzia
Torch (ROS 7)

Torch {Running}
~ Basic ~ Filters Start
e 3| s atess [ [0000m -
E 1 [a000s | -
Entry Timeout: ’DD:DD:DS ‘s Dst, Address : [ | ’D.D.D.D;’D | -
ose
Src, Addresse [ | ’::,-‘D | -
Dst. Addresse : [ | ‘::,-'El | -~
MaAC Protocal ’all ” ¥ | a
Protocal ’any ” ¥ a
Port : ‘any H ¥ a
YLAN Id ’any ” ¥ a
DSCP @ ’any ” ¥ a
Eth. P.../ Protocol  |Src. Dst. WLAMI DSCP  |[TxRate |[RxRate |Tx Packe...|Rx Packe.. v
4 (802.2) Obps 480 bps 0 1 +
800 (ip) 6 (fcp) 95.179.241.0:443 (htips) 192.168.0.128 60056 67.7 kbps  36.5 kbps 27 31
800 (ip) 6 (tcp) 17.250.80.182:443 (https) 192.168.0,128 54407 43.8 kbps 105.4 kbps 13 23
800 (ip) 17 {udp) 23.227.38.74:443 (htips) 192.168.0.128:61703 0 bps 0 bps 0 0
500 (ip) 17 (udp) 23.227.60.200:443 (htips) 192.168.0.128:55290 0 bps 0 bps 0 0
BOO {ip) 17 {udp) 23.227.38.74:443 (htps) 192.168.0.128:62453 0 bps 0 bps o o
800 (ip) 6 (tcp) 162.125.20.1:443 (htips) 192.168.0.128 56876 0 bps 0 bps 0 0
800 (ip) 17 (Ldp) 142.250,187.206:443 (htips) 192.168.0.128 163027 0 bps 0 bps o o
800 (ip) 6 (tcp) 96.47.5.134:4431 192.168.0.128:35958 0 bps 0 bps 0 0
800 (ip) 6 (tcp) 216.239.36.178:443 (htips) 192.168.0.128 54420 0 bps 0 bps 0 0
BO0 {ip) 6 (tcp) 157.240.225.35:443 thttps) 192.168.0.128:54422 0 bps 0 bps 0 0
800 (ip) 6 (tcp) 34.135.101.69:443 thttps) 192.168.0.128 154424 0 bps 0 bps 0 0
500 (ip) 6 (tcp) 185.146.173.20:443 (htips) 192.168.0.128 54423 0 bps 0 bps 0 0
BO0 {ip) 17 (udp) 157.240.225.35:443 (https) 192.168.0.128:58455 0 bps 0 bps o o
800 (ip) 2 (igmp) 192.168.0.1 224.0.0.1 0 bps 0 bps 0 0
800 (ip) 17 (Ldp) 142.250,200,42:443 (https) 192.168.0.128:53509 0 bps 0 bps o o o
7374 0 bps 0 bps 0 0 +
18 iterns | Total Tx: 1115 Kops Total Rx: 142.4 kbps | Total Tx Packet: 45 Total R Packet: 55
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Narzedzia
Graphing

Narzedzie pozwala na zapisywanie statyk z obcigzenia urzadzenia, interfejsow, kolejek do pamieci nieulotnej urzadzenia i
pozniejszg analize. Mechanizm zapisuje dane usrednione za dany okres. Statystyki mozemy przegladac przez strone www.

> & (& ‘ ® 10.250.1.254/graphs/iface/ether1/

Interface <ether1> Statistics

Interface Rules ‘ Queue Rules Resource Rules Inteface Graphs Queue Graphs Resource Graphs
o Last update: Mon Sep 25 01:35:48 2017
E E} l Graphing Settings ‘
hntetface / [Allow Address {Store on Disk "Daily” Graph (5 Minute Average)
all 0.0.0.0/0 yes
275.00Kb
v v
206.25Kb g
Q
Graphing Settings Interface Graph <ether1> b
, 137 .50Kh <
Store Every: R ¥ | Daly |Weekly Monthly Yeary g
“
Apply 0.0k Liiiif i P
18 20 22 0 2 4 6 8 10 12 14 16 18 20 22 0O
Max In: 59.72Kb; Average In: 10.56Kb; Current In: 31.15Kb;
Max Out: 266.74Kb; Average Out: 35.20Kb; Current Out: 6.20Kb;
Rx: 31.1kbps
B Tx: 6.2kbps l
o S
174
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III RRR RRR 000 000
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MikroTik Router0S 6.40.1 (c) 1999-2017

2
command [?]

RELD)

/’

/command

@ RS

2 RS —il-

Narzedzia

TTITTTTTTITTT
TTITTTTTTITTT
7T III
7T III
7T ITII
7T III

http://www.mikrotik.com/

Gives the list of available commands
Gives help on the command and list of arguments

Completes the command/word.

If the input is ambiguous,

a second [Tab] gives possible options

Move up to base level
Move up one level

Use command at the base level
[admin@wap-ac-finlandzka] > interface print oid
Flags: D - dynamic, X - disabled, R - running, S -

L O P P T P

SEUER G P U DE  ee) PE I S

l- [Q quit|D dump|down]

Marzec 2025 - ver. 1.10.10

slave

SEUSER R ST S P PR I oY

ST N B O BT O ] VN A

S L) PG BN D S S0 D PR T ]
SR 903 RGBT 0 R O = O O O 6

ST P B P T S o P TV 2L o]

SELER G ST S e P PR T

SR G B P S P PR I )

SNMP

Simple Network Management Protocol (SNMP) Simple Network
Management Protocol (SNMP) stuzy do zebrania statystyk z interface’ow,
obcigzenia systemu, a takze innych parametrow. Z protokotu SNMP korzystajg
systemy monitorujgce (Nagios, Zabbix, CACTI, MRTG, The DUDE, ...), ktore
cyklicznie odpytujg monitorowane urzgdzenia. W kazdym zapytaniu wskazane
sg OID'y, ktorych stan ma zostac przestany w odpowiedzi. System monitoringu
uzywa portu 161/UDP do wysytania zapytan. System monitorowany, np. router,
tez moze sam zainicjowac komunikacje do systemu monitorujgcego, w
sytuacji, gdy ma cos pilnego do przekazania, tzw mechanizm TRAP. Trap do
komunikacji korzysta z portu 162/UDP. W RouterOS dostepne sg wersje
protokotu: v1, v2c, v3. Protokot poza zapytaniami o OID moze tez wysytac
komendy do routera (w ograniczonym zakresie).

wyswietla liste OID

Przyktadowe zapytanie (0 MAC adres interfejsu) snmp
root@DESKTOP-Q8NUZKT# snmpget -v2c -c public 10.250.1.1.1.3.6.1.2.1.2.2.1.6.3
Zwraca:

i50.3.6.1.2.1.2.2.1.6.3 = Hex-STRING: 6C 3B 6B C9 EF 43

Management Information Base (MIB) dla systemu RouterOS,
mozna pobrac ze strony:
http://download2.mikrotik.com/Mikrotik.mib
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Domyslnie RouterOS loguje zdarzenia w pamieci RAM. Po restarcie urzgdzenia logi sg tracone. Istnieje mozliwosc zapisywania

Narzedzia

Logowanie

logow na nieulotng pamie¢ NAND naszego urzadzenia, jednakze nie jest to wskazane. Rodzaj uzytych pamieci nie jest
przystosowany do duzej liczby zapisow. Jednym z rozwigzan jest dotgczenie do naszego urzadzenia pamieci na USB i odktadanie na
niej logow. Zdecydowanie lepszym sposobem jest wysytanie logow do zdalnego serwera syslog.

- -

System [

e Queles
i Files

Log
&7 RADIUS
2. Tools [
Mew Terminal
& Dotlx
b Make Supout.rif
@ Mew WinBox

Exit

Marzec 2025 - ver. 1.10.10

v

Log @
| | Freeze ¥
# |Time Buffer Topics Message v
4  Febf23/2023 13:07:59 memary interface, info etherd-vlan4 link up +
5 Febf23/2023 13:07:59 memary interface, info etherS-vlan4 link up
6  Feb/23/2023 13:08:22 memary system, error, critical  login failure for user admin by romon BE:46:44 :BCED:FY via winbox
7 Febf23/2023 13:08:25 memary systemn, info, account  user admin logged in by romon SE:46:44:BC:ED:F9 via winbox
8  Feb/23/2023 13:08:29 memary systemn, info, account  user admin logged in from 193.19.249,130 via local
9 Feb/23/2023 13:03:33 memary system, info, account  user admin logged out from 193.19.249,130 via local
10 Febf23/2023 13:09:08 memory system, info, account  user admin logged out by romon 8E:46:44:BC:ED:FY via winbox
11 Febf23/2023 14:28:12 memory system, info, account  user admin logged in by romon 8E:46:44:BC:ED:FY via winbox
12 Febf23/2023 14:28:14 memory systermn, info, account  user admin logged in from 193.19.249,130 via local
13 Febf23/2023 14:28:21 memory system, info system identity changed by admin
14 Febf23/2023 14:28:22 memary system, info, account  wser admin logged out from 193.19.249,130 via local
15 Febf23/2023 14:28:23 memary system, info, account  user admin logged in from 193,19.249,130 via local
16 Febf23/2023 14:39:32 memoary system, info, account  wser admin logged out from 193.19.249,130 via local
17 Febf23/2023 14:40:04 memory system, info, account  user admin logged out by romon BE:46:44:BC:ED:FI via winbox
18 Feb/24/2023 09:24:32 memory systern, info, account  user admin logged in by romon BE:46:44:BC:ED:FI via winbox
+*
19 itermns (1 selected)
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Narzedzia

Logowanie

W przypadku gdy potrzebujemy rozszerzone informacje, tzw debug, mozemy ustawic
bardziej szczegdtowe logowanie.

oo+ [

ioh System P
& Queues

[ Files

L. Log

M Radius

A& Tools P
[ New Teminal
#4 MetaROUTER
@5 Partition

| 4 Make Supout rif
& Manual

@ New WinBox

B et

Auto Upgrade
Certificates
Clock
Console
Disks
Drivers
Health
History
Identity
LEDs
License
Logging
Packages

Marzec 2025 - ver. 1.10.10

Logging =] B3
Rules |Act|ons

— r—r— r—
I i e

ITopics ? IPreﬁx IAction “VI
*  critical echo
*  emor memory
*  info memory
*  waming memory
4 items

Wszelki prawa zastrzezone MikroTik Warsaw Training Center

New Log Rule = &3
Topics: [finfo I | OK |
Prefix: [ |rtneanager o
Action: E«ﬂ;:
ntp
=
ookt 1
ﬁ"’m— Remove
lenabled  [PPPOS
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Narzedzia

Logowanie

Ustawienie logowania do zewnetrznego serwera syslog

Logging
Rules Actions ‘

*[[=] [¥]

[= &3

]Name ? ]Type

* disk disk
* echo echo

memory memory
* remote remote

4items (1 selected)

A

Logging
Rules ’ Actions

*/= v [V

hopics ? ] Prefix IAction

crtical echo

emor remote
info remote

waming remote

’iﬁ? System " Auto Upgrade
Q Queues Certificates
[ Files Clock

|| Log Console
M Radius Disks

A Tools M Drivers
|E New Teminal Health

=4 MetaROUTER History

@5 Partition Identity

| 4 Make Supout rif LEDs

Q Manual License
@ New WinBox Logging
! Bxit Packages

Marzec 2025 - ver. 1.10.10

4items (1 selected)

Log Action <remote>

Name: Iremote

ype:

[a] L]

Wszelki prawa zastrzezone MikroTik Warsaw Training Center

Remote Address: [10.250.1.100 | ty
Remote Port: I514 ] py
Src. Address: I0.0.0.0 ‘ - Remove
(] BSD Syslog
Syslog Facilty: |3(daemon) |
Syslog Severity: | ‘ v
default
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Dziekujemy za uwage!

Certyfikowane szkolenia MikroTik
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