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Media transmisyjne

miedziane :

e kable koncentryczne
e skretki :

Oznaczenia dla skretki :

U/UTP

/N

Odnosnie wszystkich zytek Odnosnie par zytek

U - nieekranowane

F - ekranowane folig

S - ekranowane siatkg

SF - ekranowane siatkg i folig

kategoria 5 - 100 Mbit/s
kategoria 5e - 1 Gbit/skategoria6 - 10 Gbit/s



1000BASE-T ( IEE 802.3)

1000 - przepustowos¢ tgcza (1000Mb/s)
BASE - przesytanie sygnatu w pasmie podstawowym

T - skretka
LX, LH - jednomodowy $wiattowdd
SX - wielomodowy $wiattowdd

Kolejnos¢ zytek w standardzie A :

biato-zielony

zielony
biato-pomaranczowy
niebieski
biato-niebieski
pomaranczowy
biato-brgzowy
brgzowy

Kolejnos¢ zytek w standardzie B :

biato-pomaranczowy
pomaranczowy
biato-zielony
niebieski
biato-niebieski
zielony
biato-brgzowy
brgzowy



Uktad zytek w kablu krosowanym :

Swiatlowody :

jednomodowe - SM - jeden promien swiatta w przewodzie

wielomodowe - MM - wiele promieni $wiatta w przewodzie

bezprzewodowe :

802.11a - 54 Mbps
802.11b - 11 Mbps
802.11g - 54 Mbps
802.11n - 600 Mbps
802.11ac - 1,3 Gbps
802.11ax - 10-12 Gbps

IRDA - fale podczerwone



Urzadzenia Sieciowe

Rutery (ang. Routers) Media transmisyjne (ang. Cables)

Przelaczniki (ang. Switches) Panele krosownicze (ang. Patchpanel)

Punkty dostepowe (ang. Access Points) | Szafy dystrybucyjne (ang. Rack)

Serwery (ang. Servers) Gniazda abonenckie (ang. Socket)

Organizatory kabli

Korytka kablowe

Karta sieciowa

Karta rozszerzenn montowana w gniezdzie magistrali PCI, PCI-Express lub jako zewnetrzny
adapter USB.

posiada unikatowy adres sprzetowy MAC wykorzystywany do identyfikowania komputera w
sieci.

Adres MAC sktada sie z 48 bitéw i zapisywany jest szesnastkowo. Pierwsze 24 bity
oznaczajg producenta, pozostate 24 sg unikatowe dla danego egzemplarza karty:




Router

Urzadzenie ktére stuzy do fgczenia sieci komputerowych, na przyktad sieci Internet z
domowsg siecig lokalna:

Koncentrator

Dziata w topologii gwiazdy

rozsyta zapytania do wszystkich komputeréw uruchomionych w sieci. Dane trafiajg do
kazdego aktywnego wezia, jednak odpowiada tylko ta maszyna, dla ktorej przeznaczone sa
dane pakiety, pozostate ignorujg cudze pakiety:
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Przetacznik (Switch)

Dziata w topologii gwiazdy

Urzadzenie centralne stuzgce do realizacji potgczen

Przetgcznik przechowuje w wewnetrznej pamieci numery MAC interfejsow sieciowych.
Dzieki sprawdzeniu adresu kazdej ramki danych switch przesyta pakiety tylko do wiasciwego
komputera:

Punkt dostepowy

Zapewnia bezprzewodowy dostep do zasobdw sieci za pomocg WiFi:

Most (bridge)

Sygnat sieci bezprzewodowej mozemy zamieni¢ na potgczenie kablowe:



repeater Wi-Fi

Stuzy do poprawienia zasiegu Wi-Fi sieci:

Adapter PowerLine

Pozwalajg przesytac¢ sygnat sieci poprzez istniejgcg np. w mieszkaniu instalacje elektryczna:




Serwer wydruku

Serwer udostepniajgcy ustuge drukowania, potrafi kolejkowaé przychodzace do wydruku
pliki, formatowac¢ odpowiednio ich wyglad, jak réwniez prowadzi statystyki i raporty na temat
przetwarzanych plikéw:

Kamera IP

Urzgdzenie sieciowe najczesciej wykorzystywane w systemach monitoringu, tgczgce funkcje
kamery i komputera. Urzgdzenie posiada adres IP i jest podtgczone do sieci. Dzieki temu
moze petnic role serwera lub klienta FTP, moze tez wysyta¢ maile, zarzgdzac alarmami,
wysytac logi na strone www etc. Kamera IP nie potrzebuje komputera do dziatania.




Bramka VolP

Urzgdzenie sieciowe, ktore stuzy do wykonywania potagczen tradycyjnym aparatem
telefonicznym (podtgczonym ztgczem RJ-11) :




Symbole graficzne uzywane w
schematach
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internet --" printer




Topologie sieci
Topologia - nauka o budowie urzadzen sieciowych.

Rodzaje topologii:
FIZYCZNA

- Topologia magistrali (szyna baz)

Wykorzystuje kabel koncentryczny

0

Zalety:

-niewielkie zuzycie kabla
-fatwa instalacja
-niewielkie cena instalaciji
-fatwa rozbudowa




Wady
- wszystkie urzadzenia korzystajg z jednego kabla
- duzo kolizji
- mate bezpieczenstwo

- Topologia gwiazdy (star) i gwiazdy rozszerzonej
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Zalety
- Latwa lokalizacja uszkodzen
- tatwa rozbudowa
- Awaria komputera nie ma wptywu na siec

Wady

- Duza ilos¢ kolizji
- Awaria switcha to brak sieci



Topologia pierscienia

Zalety
- mate zuzycie kabla

Wady
- trudna lokalizacja awarii
- przerwanie kabla = wszystko sie zepsuje

Istnieje réwniez topologia podwdjnego pierscienia ktéra polega na wstawieniu drugiego
pierscienia



Topologia siatki

duza niezawodnos¢
duza przepustowosc¢
brak kolizji

wysoki koszt
duzo kabla
skomplikowana budowa



Topologia drzewa (hierarchiczna)

Zalety
- tatwa lokalizacja uszkodzen
- fatwa rozbudowa
Wady
- gtdwna magistrala upada = wszystko sie psuje

Topologie bezprzewodowe

- Ad-hoc - krétkoterminowe potgczenie urzadzen (np w celu przestania pliku),
sie¢ demontowana po zakornczeniu potgczenia, nie wymaga infrastruktury
sieciowej

IBSS



- Infrastruktury - wykorzystuje punkty dostepowe (Access Pointy - AP);
wszystkie urzadzenia komunikujg sie tylko z AP, ktéry spetnia funkcje bramy
(do sieci przewodowej) i posredniczy w komunikacji pomiedzy urzgdzeniami
sieci bezprzewodowe;j.




LOGICZNA

Punkt- Punkt

w tej topologii przesyt danych odbywa sie tylko pomiedzy dwoma
urzadzeniami w sieci

Topologia rozgtaszania ( broadcaster)

Host wysyta dane do wszystkich hostow podtgczonych do mediow transmisyjnych
“Kto pierwszy ten lepszy”.

Token-passing( przekazywanie tokenu)

Host posiada token, ktory jest przekazywany kolejnym urzgdzeniom w sieci dopoki nie trafi
na wtasciwego adresata.



Metody dostepu do nosnika

Mechanizm regulacji dostepu do nosnika realizowany byt i jest przez warstwe 2 modelu
referencyjnego OSI, czyli warstwe danych.

| tak w sieciach LAN dostep do nosnika regulowany moze by¢ na jeden z czterech réznych
sposobow:

e rywalizacji,
e przesytania tokenu (zetonu),
e priorytetu zgdan,
e przetgczania.
CSMA/CD

(ang. Carrier Sense Multiple Access with Collision Detection) — protokdét wielodostepu CSMA
z badaniem stanu kanatu i wykrywaniem kolizji.

Kiedy urzadzenie lub wezet w sieci chce przestac jakies dane - nastuchuje tacza,
sprawdzajgc czy jakies inne urzgdzenie nie przesyta danych w linii transmisyjnej.
Dane bedg wysytane wtedy kiedy zadne inne urzadzenie w sieci nie wysyta danych

CSMA/CA

(ang. Carrier Sense Multiple Access with Collision Avoidance) — protokét wielodostepu do
tacza ze Sledzeniem stanu nosnika i unikaniem kolizji.

Jest to rozszerzona wersja CSMA.

Gdy kilka urzadzen probuje wysyta¢ informacje na tym samym tgczu w tym samym czasie,
kazde urzadzenie przed probg wejscia na linie wysyta sygnat prébny (pilot) i jezeli nie zaszta
kolizja z sygnatem innego urzadzenia — uzyskuje zgode na nadawanie. Znaczgcqg wadg tego
rozwigzania jest fakt, ze w przypadku zapetnienia tgcza protokét ten generuje duze straty
czasowe.



Rodzaje srodowisk sieciowych

Klient - Serwer

Klient - komputer korzystajgcy z zasobdw udostepnionych w sieci przez serwer
Serwer - jeden lub kilka komputerow z zainstalowanym serwerowym systemem
operacyjnym.

Kazdy z kazdym
Nie ma uprzywilejowanego komputera, kazdy klient moze udostepnia¢ zasoby oraz

korzystac ze wszystkich zasobow udostepnianych przez innych klientéw. Kazdy uzytkownik
sam zarzgdza dostepem innych uzytkownikéw do swoich zasobow.

Komunikacja w sieci

Komunikacja moze odbywac sie w dwdch trybach (nierdwnoczesnie)

Tryb potaczeniowy

Polega na nawigzywaniu sesji (potgczenia logicznego) i moze odbywac sie w ramach jedne;j
maszyny, a nawet jednego procesu. Aby rozpoczgé komunikacje, nalezy najpierw
nawigzac¢ potgczenie. Po nawigzaniu sesiji, przydzielany jest jej unikatowy numer.

Dane przesytane sg w sposéb niezawodny (jezeli adresat nie odbierze wiadomosci,
nadawca zostanie o tym poinformowany).

Maksymalny rozmiar wiadomos$ci to ok. 64kB. Jezeli podczas wysytania wiadomos$ci wystapi
btad, nastgpi zamknigcie sesji.

Wyrozniamy 3 fazy:
- budowa potgczenia
- przesytanie danych
- likwidacja potaczenia

W trybie potgczeniowym dziata protokot TCP

Tryb bezpotaczeniowy

Komunikaty sg przekazywane niezaleznie np. podczas przekazywania wiadomosci poprzez
poczte elektroniczng. W komunikacji biorg udziat co najmniej dwa urzgdzenia.



Adresat nie posiada gwaranciji, ze odbierze wiadomos¢.
Nadawca nie otrzymuje potwierdzenia oraz informacji dotyczgcej wystanej wiadomosci.
Wiadomo$ci sg odbierane jezeli adresat oczekuje na datagram. Rozmiar datagramu

to okoto 500B. Przewaznie wiadomosci sg adresowane do wszystkich odbiorcéw za pomocag
rozgtaszania.

W trybie bezpotgczeniowym dziata protokét UDP



Rodzaje transmisji ze wzgledu na ilos¢ odbiorcow :

unicast - pakiety sg wysytane do dokfadnie jednego punktu

Fo/(fo
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anycast - pakiety sg wysytane do najblizszego punktu

C o

O
o O

multicast - pakiety wysytane sg do okreslonej grupy odbiorcow

O

O
& O

broadcast - pakiety sg wysytane do wszystkich mozliwych odbiorcéw



Rodzaje transmisji ze wzgledu na kierunek przeptywu danych :

Simplex (ang. duplex) - transmisja odbywa sie jednostronnie (jeden nadajnik i jeden
odbiornik)




Modele warstwowe sieci

Proces podziatu strumienia danych na jednostki danych i opatrywania ich
nagtéwkami nazywamy enkapsulacjg. Proces odwrotny, realizowany podczas
odbierania informaciji i przesytania danych do gérnych warstw nazywamy
dekapsulacja.

| Warstwa Dane Warstwa

aplikacji aplikacji |

Warstwa Dane Warstwa

prezeniacii prezentacji
5 Warstwa sesji Dane Warstwa sesji | 5
© || [Warstwa Nogfowek Dons Warsfwa o D .

- 5| | forsporiowa segmeniy ronsporiowo | 3 ekapsulacja
En ka pSUIaCla S [Warswa Noglowek | Naglowek | Warstwa s p l

&Y | siecowa sieci _segmentu sieciowa 2|l

Warstwa lgcza [Naghwek | Naglowek | Naglhdwek Dane | opka | Warstwa fgcza

donych ramki sleci segmentu ramki | danych

Warstwa 0101010101010101010101010101010101010101010101 | Warshwa

fizyczna fizyczna Il

Model ISO/OSI

sesji
transportu
siecl




Warstwa modelu ISO/OSI

Zadania

Aplikaciji

Zajmuje sie specyfikacjg interfejsu,
ktory wykorzystujg aplikacje. Swiadczy
ustugi koncowe dla aplikacji

Prezentacji

Przetwarza dane z warstwy aplikacji do
postaci standardowej, wymaganej przez
warstwy nizsze.

W przypadku dekapsulacji - warstwa ta
ttumaczy dane na format zgodny z
aplikacjg. Odpowiada tez za kompresje i
szyfrowanie danych

Sesji

Zarzgdzanie przebiegiem komunikac;ji
podczas potgczenia. Nadzoruje potgczenie
i kontroluje, ktora aplikacja tgczy sie z
inng. Gdy potgczenie zostanie przerwane,
nawigzuje jg ponownie. Okresla kierunek
komunikacji (mozliwa jest dwukierunkowa).

Transportu

Dzieli dane na segmenty i wysyta je do
stacji docelowej. Zapewnia poprawng
kolejnos¢ otrzymywanych segmentéw. W
przypadku uszkodzenia segmentu,
zarzgdza jego retransmisji. Moze wysytac
potwierdzenie otrzymania segmentu

Sieci

Rozpoznaje trasy fgczgce komputery i sieci
na podstawie topologii i wybiera najlepszg
z nich. Jednostka danych to pakiet.
Odpowiada za adresowanie logiczne
weztow sieci (np. adresy IP)

tacza danych

Nadzoruje warstwe fizyczng i steruje
wymiang bitow. Definiuje mechanizmy
kontroli bltedéw CRC. Zapewnia
dostarczenie ramek informacji na
podstawie MAC karty sieciowej. Jednostkg
danych jest ramka.

Fizyczna

Przesyfanie strumieni bitow. Ustala sposob
przesyfania oraz odlegtosci przerw miedzy
nimi.




Model TCP/IP

transportu

internetowa

Warstwa

Zadania

Aplikaciji

Wysytajg lub odbierajg dane w postaci
pojedynczych komunikatow lub strumienia
bajtow.

Transportu

Zapewnienie komunikacji miedzy
programami uzytkownika. Zarzgdza
przeptywem informacji oraz zapewnia
niezawodnosc¢ przesytania dzieki
porzgdkowaniu segmentéw danych i
retransmisje ich w przypadku uszkodzenia.

Internetowa

Wysyta pakiety i dostarcza je do miejsca
przeznaczenia. Dzieli sie na pakiety i
dodaje nagtéwek zawierajgcy IP nadawcy i
odbiorcy. Warstwa ta wysyta tez
komunikaty o btedach oraz komunikaty
kontrolne

Dostepu do sieci

Zapewnia interfejs z siecig fizyczng i
przekazuje dane poprzez fizyczne
potgczenie. Formatuje dane do transmisji
przez nosnik oraz adresuje dane do
podsieci. Zapewnia sprawdzenie btedow
przesytu danych za pomocg sumy
kontrolnej ramki.




Protokoly sieciowe

Model OS5I Model TCP/IP Protokoty
Warstwa Warstwa aplikacji telnet, ssh, htip, tftp, dns
aplikacji smtp, pop3, fip
Warstwa

prezentacji

Warstwa sesji

Warstwa Warstwa transpaortowa TCP UDP
transportowa
Warstwa Warstwa internetowa IP, ICMP IGMP, RIP, OSPF, BGP ARP
sieciowa
Warstwa Warstwa dostepu do Ethernet
tacza danych sieci
Warstwa
fizyczna

Warstwa aplikacji

Telnet — standard protokotu komunikacyjnego uzywanego w sieciach komputerowych do
obstugi odlegtego terminala w architekturze klient-serwer. Korzysta z portu 23

ssh - to protokot zdalnego zarzgdzania hostami. Zazwyczaj korzysta z portu 22

http - Protokdt przesytania dokumentow hipertekstowych, protokot sieci WWW korzysta z
portu 80.

smtp - protokét komunikacyjny poczty elektronicznej w internecie, okresla sie w nim co
najmniej jednego odbiorce wiadomosci. Dziata na porcie 25.

pop3 - protokot poczty elektronicznej umozliwia pobieranie i kasowanie poczty. Dziata na
porcie 110 ( z ssl na 996)

IMAP - nastepca pop3, umozliwia zarzgdzanie wieloma folderami pocztowymi i operowanie
na listach na zdalnym serwerze. IMAP pozwala na $ciggniecie nagtéwkow wiadomosci i
wybranie, ktére z wiadomosci chcemy sciggnaé na komputer lokalny. Dziata na porcie 143.

ftp - protokdt komunikacyjny, umozliwiajgcy dwukierunkowy transfer plikow w uktadzie
serwer-klient. Dziata na portach 21 (dla polecen) i 20 (do przesytania danych).


https://pl.wikipedia.org/wiki/Terminal_komputerowy
https://pl.wikipedia.org/wiki/Klient-serwer

tftp - prosty protokét wykorzystywany do przesytania plikdw.

Nie posiada wiekszosci funkcji protokotu FTP — np. nie moze wyswietla¢ katalogow, ani
uwierzytelnia¢ uzytkownikéw, a jego jedynym zadaniem jest odczytywanie plikéw z
komputera zdalnego i transmitowanie do niego plikow. Korzysta z portu 69.

dns - DNS to protokét, ustuga, zamieniajgca nazwy domenowe, zrozumiate dla cztowieka na
adresy IP urzgdzen w sieci. Korzysta z portu 53.

Warstwa transportowa

TCP - (transmission control protocol) - potgczeniowy, niezawodny, strumieniowy protokot
stosowany do przesytania danych miedzy maszynami. Korzysta z protokotu IP do wystania i
odbierania danych i ich fragmentacji

W przeciwienstwie do UDP, TCP gwarantuje wyzszym warstwom komunikacyjnym
dostarczenie wszystkich pakietéw w catosci, z zachowaniem kolejnosci i bez duplikatéw.
Zapewnia to wiarygodne potgczenie kosztem wiekszego narzutu w postaci nagtéwka i
wiekszej liczby przesytanych pakietow.

UDP - (user datagram protocol) - jeden z protokotdw internetowych, nie gwarantuje
dostarczenia datagramu. Jest to protokét bezpotgczeniowy - wie¢ nie ma koniecznosci
nawigzania potgczenia.

Korzyscig ptyngca z takiego uproszczenia budowy jest szybsza transmisja danych i brak
dodatkowych zadan.

Warstwa sieciowa ( TCP/IP warstwa internetowa )

IP - protokét komunikacyjny warstwy sieciowej OSI, Protokot internetowy to zbiér Scistych
regut i krokéw postepowania, ktore sg automatycznie wykonywane przez urzgdzenia w celu
nawigzania tgcznosci i wymiany danych. Uzywany powszechnie w Internecie i lokalnych
sieciach komputerowych.

ICMP - (internet control message protocol )Petni przede wszystkim funkcje kontroli transmisji
w sieci. Jest wykorzystywany w programach ping oraz traceroute.


https://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_komunikacyjny
https://pl.wikipedia.org/wiki/Plik
https://pl.wikipedia.org/wiki/File_Transfer_Protocol
https://pl.wikipedia.org/wiki/Uwierzytelnianie
https://pl.wikipedia.org/wiki/User_Datagram_Protocol

IGMP - (internet group management protocol) IGMP stuzy do zarzgdzania grupami
multicastowymi w sieciach opartych na protokole IP. Komputery wykorzystujg komunikaty
IGMP do powiadamiania routerow w swojej sieci o checi przytgczenia sie do lub odejscia z
okreslonej grupy multicastowej.

RIP (routing information protocol) - protokét bram wewnetrznych oparty na zestawie
algorytméw wektorowych, stuzacych do obliczania najlepszej trasy do celu. Dziata na
podstawie wektora odlegtosci, do utworzenia metryki stosuje sie jedynie liczbe przeskokodw,
jezeli liczba przeskokdw osiggnie 15 pakiety na nastepnym routerze sg odrzucane.

OSPF (open shortest path first) - protokét trasowania oparty na analizie stanu fgcza (ang.
link-state). Cechami protokotu OSPF sa: trasowanie wielosciezkowe, trasowanie
najmniejszym kosztem i rownowazenie obcigzenia. Wykorzystuje algorytm SPF (algorytm
Djikstry)

W przeciwienstwie do protokotu RIP, charakteryzuje sie dobrg skalowalnoscia, wyborem
optymalnych $ciezek, przyspieszong zbieznoscig i brakiem ograniczenia skokéw powyzej
15.

BGP ( border gateway protocol )- Jest protokotem wektora sciezki umozliwiajgcym tworzenie
nie zapetlonych sciezek pomiedzy réznymi systemami autonomicznymi. Protokot ten nie
uzywa tradycyjnych metryk — analogiczng funkcje (determinanty wyboru trasy) petnig
atrybuty i algorytm wyboru. BGP pozwala na petng redundancje w potgczeniu z Internetem.
(port TCP o numerze 179)

Warstwa tagcza danych ( TCP/IP warstwa dostepu do sieci )

ARP ( address resolution protocol ) - Protokét ten nie ogranicza sie tylko do kojarzenia
adresow IP z adresami MAC stosowanymi w sieciach Ethernet, lecz jest takze
wykorzystywany do odpytywania o adresy fizyczne stosowane w technologiach Token ring
czy FDDI. Zarzgdza tzw. tablicg ARP.

RARRP - (reverse address resolution protocol) - protokét komunikacyjny pozwalajgcy na
przeksztatcanie 48-bitowych fizycznych adresow MAC na 32-bitowe adresy IP.

Warstwa fizyczna ( TCP/IP warstwa dostepu do sieci )

ETHERNET - Protokdt Ethernet jest typowa technologig LAN. Nowe karty Ethernet, znane
jako Fast Ethernet, reprezentujg technologie szybkich sieci LAN, poniewaz mogg zapewnic
szybkos¢ przesytania danych do 100 Mb / s. Dwa nowe standardy Ethernet, ktére sg
obecnie opracowywane, to Gigabit Ethernet (do 1000 Mb / s) i 10 Gigabit Ethernet (z
szybkoscig przesytania danych 10 000 Mb / s).



Niezalezne :

DHCP (ang. Dynamic Host Configuration Protocol — protokét dynamicznego konfigurowania
hostow) — protokét komunikacyjny umozliwiajgcy hostom uzyskanie od serwera danych
konfiguracyjnych, np. adresu IP hosta, adresu IP bramy sieciowej, adresu serwera DNS,
maski podsieci..

W sieci opartej na protokole TCP/IP kazdy komputer ma co najmniej jeden adres IP i jedng
maske podsieci; dzieki temu moze sie komunikowaé z innymi urzgdzeniami w sieci.

port zrédtowy 67 i port docelowy 68.

Porty protokotéw sieciowych :

Port Protokol
[Port| |
53 |IDNs |

|2|:I ”FTP - przesylanie oraz pobieranie plikow 1 folderérw|

|21 ”FTP — przesylanie polecen |
|I57" ||DHCP - serwer |
68 |DHCP — Klient |
80 |HTTP |
1443 |HTTPS (HTTP na SSL) |
143 [MAP |
220 |MAP3 |
|
|
|
|
|
|

110 |[POP3
1995 |[POP3S (POP3 na SSL)
25 |smTP
22 ||ssH
23 | Telnet
l69 | TFTP




Budowa ramki Ethernet

bl 7 1 6 6 2 461500 4
: Kod
Inacznik .
AdresMAC Adres MAC i Danei kontrolny
Nazwapola  RECCLLIE purgf]z]g‘t(t(u odbiorcy  nadawcy Dfugosc/Typ wypetnienie {amk)i
FCS

Preambuta oraz znacznik poczatku ramki - te pola stuzg do poinformowania
urzadzenia docelowego, aby przygotowat sie na odbidr ramli;

Docelowy adres MAC, czyli adres fizyczny odbiorcy ramki;

Zrédlowy adres MAC, czyli adres fizyczny hosta wysytajacego dane;

Diugosc / Typ - pole diugosc okresla wielkosc ramki, natomiast typ okresla, jaki zostat
wykorzystany protokol warstwy wyiszej, najczesciej jest to IPvd;

Dane - to pakiet, ktory odebrany zostat z warstwy sieciowej. Minimalna wielkosc
tego pola to 46, 3 maksymalna 1500 bajtéw. |esli pakiet jest mnigjszy niz 46 bajtow, to
dopetnia sie

g0, losowymi danymi, tak aby rozmiar catej ramki zostat zwiekszony do wymaganego
minimum, czyli do 64 bajtow.

Kod kontrolny ramki - pole zawierajgce sume kontrolng ramki, stuzacg do
wykrywania ewentualnych bledow ramki. Urzgdzenie wy=yiajgce dane oblicza sume
kontrolng i umieszcza jg w ramce, odbiorca danych, po jej otrzymaniu réwniez taka
sume oblicza, jesli obydwie sumy sie zgadzajg ramka jest akceptowana, jesli sie
roinia, ramke traktuje sie jako uszkodzong i edrzuca.

Catkowita wielkosé ramki moze wynies¢ maksymalnie 1518 bajtéw (przy obliczaniu jej
wielkos$ci, nie brana jest pod uwage preambuta i sygnat poczatku ramki).



Budowa nagiowka IP

1 bajt 2 bajt 3 bait [ 4 bat
Wersja Dtugoé_é Typ ustug Catkowita diugos¢ pakietu
nagrania
Identyfikacja Flagi Przesuniecie fragmentu
Czas zycia Protokét Suma kontrolna
Adres zrodiowy
Adres docelowy
Opcje
Dane

Czas zycia TTL - okresla maksymalny czas przebywania pakietéw w sieci. Gdy pakiet
przechodzi przez router, zmniejsza sie jego wartos¢ o 1. Maksymalna liczba routeréw wynosi
255.



Budowa segmentu TCP

BIT

Port zrédtowy (16)

Port docelowy (16)

Numer sekwencyjny (32)

Numer potwierdzenia (32)

(4)

Dtugoi€ nagtédwka |Zarezerwowane

(6)

Bity kodu
(Flagi) (6)

Okno (16)

Suma kontrolna (16)

Wskaznik pilnosci (16)

Opcje (O lub 32 - jedli istniej)

Dane warstwy aplikacji (dt. zmienna)

o Port Zrodlowy - port aplikacji, z ktdrej wystanc dane.
= Port docelowy - port aplikacji, do ktdrej wystano dane.

o MNumer sekwencyjny - numer ostatniego bajtu w segmencie.

o MNumer potwierdzenia - numer nastepnego bajtu oczekiwanego przez odbiorce.

o Dhugos€ - dlugosc catego segmentu TCP,
= Bity kodu (flagi) - informacje kontrolne dotyczace segmentu.
o Okno - ilosc danych jaka moze zostac przestana bez potwierdzenia.

o Suma kontrolna - ufywana do sprawdzania poprawnosci przestanych danych.

= Wskainik pilnosci - uzywany tylko kiedy ustawiona jest flaga URG.



Budowa datagramu UDP

Port Zrodtowy (16)

Dtugosé (16)

Port docelowy (16)

Suma kontrolna (16)

Dane warstwy aplikacji (dt. zmienna)

Port Zrédiowy - okresla port aplikacji, z ktérej wystano dane.
Port docelowy - okresla port aplikadji, do ktorej wystano dane.

Dlugosc - 16 - bitowe pole okreslajgce diugosd catego datagramu UDP

Suma kontrolna - 156 - bitowe pole stuzgce do sprawdzania poprawnosci przestanych

damych.




Polecenia Sieciowe (cmd i terminal)

Polecenia diagnostyczne Windows

ipconfig /all - wyswietla wszystkie informacje o kartach sieciowych

Node Type . . . . .
IP Routing Enabled.
WINS Proxy Enabled.

ily Controller

Co-4D-75-2B-C6O

=

=)
[T T |

=

<1
1
.

234

timed out.

timed out.

timed out.

de.eu [54

r2-nch.

timed out.

timed out.
Request timed out.
tools.wikimedia.pl [9

s
[
=

~

ce complete.




route print - wyswietla tablice routingu :

. 8.1
on-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link

=R

Persistent
MNone

IPvE Route Table

Active Route
~ic Network Destination

On-link
On-link
: On-link
1268be:b276:clb6: 14ds

ccddd:a27a:49%9a
On-link
On-link
On-1link

Routes:
Mone

C:\Users\Kamil>




ping - stuzy do sprawdzania potgczenia miedzy komputerami. Wystany pakiet ICMP,
mierzone opodznienie

[ Wiersz polecenia

C:\Users\Kamil>ping www.zst.tarnow.pl

Pinging ww
¢ from

Hlnlmum

C:\Users\Kamil:>

netstat - pokazuje aktywne potgczenia i wykorzystywane porty (-o dla pokazania id procesu)

C:\Users\Kamil:»

net

Active Connections

Proto
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

2300380000000 0080380

b=

v I v B e B B e B v v B e v T e v B v v R v

OO DD ORRPRRRRRRRRRBR R |

5

Foreign Address

DESKTOP-0O
DESKTOP-06%
DESKTOP-069FH
DESKTOP-069FH
DESKTOP-069FH
DESKTOP-069FH
DESKTOP-069FH
DESKTOP-069FH
DESKTOP-069FH
DESKTOP-069FH
DE%FTDP DEJFH

State

ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTABLISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED
ESTAELISHED




hostname - wyswietla nazwe tego komputera w sieci

Wiersz polecenia

C:%WsersiyKamil>hostname
DESKTOP-069FHBG

getmac - Podaje adres fizyczny karty sieciowe;.

C:\WUsersiKamil>getmac

arp - a - Znane odwzorowania adreséw fizycznych na adresy sieciowe przechowywane sg w
tak zwanej tablicy ARP.

C:%Users\Kamil>arp

Interface: 192.168.

Internet Address
: ] amic
FJC-64-56 amic
70-66-55- ynamic
88-21-ff-bb dynamic
28-3d-bd-63-c dynamic
ff-ff-ff-ff-ff-ff i
81-88-5e-68-868-62
81-88-5e-68-868-16
81-88-5=-88-88-Tb
81-80-S5e-80-80-fC

(L I wcw B v I v I e v

=+
B .

o

L ¥ T I T Iy I 7 O ¥ |
(ms

+

terface: 2. .56.
Internet B Physical Addre

' ' ff-ff-ff-ff-ff-ff
81-88-5e-68-868-62
81-88-5e-68-868-16
81-88-5=-88-88-Tb
81-80-S5e-80-80-fC
B1-88-5e-7f-ff-fa

Pt P o
Bl Pd el

o

[ X I T R, R T |

+




nslookup - wyswietla adres IP powigzany z dang domeng (i na odwrot)

Polecenia diagnostyczne Linux

ifconfig -a (lub ip a) - pokazuje wszystkie dostepne interfejsy

root@kamil: /home/kamil_wolak# ifconfig -a
enpls3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1508
inet 192.168.8.10 netmask 255.255.255.@ broadcast 192.168.0.255
inet6 feB80::a00:27ff:fe13:a87d prefixlen 64 scopeid 8x28<link>
ether ©8:00:27:13:a8:7d txqueuelen 1600 (Ethernet)
RX packets @ bytes @ (8.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 97 bytes 9982 (9.9 KB)
TX errors @ dropped ® overruns ® carrier ® collisions @

hostname - wyswietla nazwe hosta

kamil_wolak@kamil:~S$ hostname

kamil




netstat - pokazuje aktywne potgczenia i informacje na ich temat
kamil_wolak@kamil:~$ netstat

Active Internet connections (w/o servers)

Proto Recv-(Q Send-Q

L=

i)
0
i)
i)
i)
0
i)
i)
0
i)
i)
i)
0
i)
i)
0
i)
i)
i)
4]

@

L Qe R o - i R o o - o o o Y o - o o o o+

Local Address

kamil: 34046
kamil:58130
kamil:52168
kamil:47326
kamil:59082
kamil:59714
kamil:41006
kamil:57530
kamil:53418
kamil:47230
kamil:46274
kamil:57524
kamil:58124
kamil:52178
kamil:59718
kamil:52074
kamil:54218
kamil:59706
kamil:53828
kamil:40274
kamil:33114

Foreign Address
65.9.66.57:https
wawd2s13-in-f3.1el:http
82.221.107.34.bc.g:http
wawb2s16-in-f2.1le:https
ec2-44-236-191-53:https
65.9.66.52:https
server-13-32-25-6:https
ec?2-52-39-144-189:https
93.184.220.29:http
server-13-32-25-2:https
ec2-34-216-198-14:https
ec2-52-39-144-189:https
wawb2s13-in-f3.1lel:http
82.221.107.34.bc.g:http
mile2s06-in-f2.1le:https
wawd2s17-in-f14.1:https
wawd2s07-in-f14.1:https
65.9.66.52:https
65.9.66.58:https
wawb2s16-in-f4.1le:https
waw@7s03-in-f3.le:https

State
TIME_WAIT
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
TIME_WAIT
ESTABLISHED
ESTABLISHED
ESTABLISHED
TIME_WAIT
TIME_WAIT
ESTABLISHED
TIME_WAIT
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
TIME_WAIT
TIME_WAIT
ESTABLISHED
ESTABLISHED

kamil_wolak@kamil:~$ route -n

Kernel IP routing table

Destination Gateway
10.0.2.2
192.168.0.1
0.0.0.0

Genmask Flags Metric Ref
0.0.0.0 UG 8] 0]
0.0.0.0 UG 100 0]
255.255.255.0 U 0] 3]
0.0.0.0 255.255.255.0 U i] 0]
0.0.0.0 255.255.255.255 UH 1600 3]

arp - wyswietla odwzorowania adreséw fizycznych na adresy sieciowe przechowywane w
tak zwanej tablicy ARP.

kamil_wolak@kamil:~$ arp -a
_gateway (10.0.2.2) at 52:54:00:12:35:02 [ether] on enp@s3

? (192.168.0.202) at <incomplete> on enpOs8
_gateway (192.168.0.1) at 50:d4:T7:14:de:4c [ether] on enpds8




traceroute - wyswietla poszczegdlne skoki pakietéw w drodze do celu

kamil_wolak@kamil:~$ traceroute www.onet.pl

traceroute to www.onet.pl (75.2.92.173), 30 hops max, 60 byte packets
_gateway (192.168.0.1) ©0.261 ms ©0.341 ms ©0.416 ms
172.16.30.1 (172.16.30.1) 1.916 ms 1.911 ms 1.918 ms
110.56.126.176.1ip4.epix.net.pl (176.126.56.110) 5.731 ms 5.776 ms 5.730 m

do-epix.pl-ktw@la-rd3.aorta.net (94.75.97.221) 6.290 ms 6.527 ms 6.526 ms

pl-waw26b-rcl-ae-57-1422.aorta.net (84.116.253.89) 12.943 ms 12.924 ms 12
.936 ms
6 pl-waw@2a-ril-ae-0-0.aorta.net (84.116.138.94) 12.097 ms 10.587 ms 11.054
ms
7 99.82.176.210 (99.82.176.210) 12.172 ms 12.382 ms 12.341 ms
8 52.93.18.132 (52.93.18.132) 19.968 ms 52.93.18.36 (52.93.18.36) 19.239 ms
52.93.18.84 (52.93.18.84) 13.857 ms

nslookup - wyswietla adres IP powigzany z dang domeng (i na odwrét)

kamil_wolak@kamil:~$ nslookup wikipedia.pl
server: 127.0.0.53
Address: 127.0.0.53#53

Non-authoritative answer:

Name: wikipedia.pl

Address: 94.23.242.48

Name: wikipedia.pl

Address: 2001:41d0:2:7536::1801

Polecenia Konfiguracyjne Windows

Adresowanie interfejsu sieciowego Ethernet, na 192.168.0.10 , z maska /24 i bramag
192.168.0.1

C:\Windows\system32»netsh interface ipv4d set address "Ethernet" static 192.168.0.10 255.255.255.0 192.168.0.1

Dodaje serwer DNS do konfiguracji

C:\Windows\system32>netsh interface ipv4 set dnsservers "Ethernet" static



ipconfig

/all - wyswietla dodatkowe dane

/renew - odnawia wszystkie dzierzawy adreséw z DHCP,

relase - zwalnia wszystkie dzierzawy adresy z DHCP,

/flushdns - czysci bufor systemu rozpoznawania nazw DNS,
/displaydns - wyswietla zapamietane nazwy systemu DNS (bufor DNS).

Dodawanie metryki :

route ADD 157.8.6.8 MASK 255.8.0.80 157.55.80.1 METRIC 3 IF 2

destination® *mask ~gateway metric”®
Interface”

Polecenia Konfiguracyjne Linux

Adresowanie interfejsu sieciowego (enp0s8), adres ip i maska, up - uruchamiamy interfejs.

root@kamil: /home/kamil wolak# ifconfig enp®s8 10.10.10.1 netmask 255.255.255.0 up

Dodawanie metryki

# ip route add 172.10.1.86/24 via 10.0.0.100 dev eth®



Adresowanie w sieci komputerowej

Rozrdzniamy adresy:

- Fizyczne

Adres fizyczny jest nadawany przez producenta w kazdej karcie sieciowej. Kazdy z
tych adresow jest unikalny, jego dlugos¢ wynosi 48 bitéw, a przedstawienie go jest w
postaci szesnastkowej.

Node Type .
IP Routing Enabled.
WINS Proxy Enabled.

Ethernet adapter Ethernet 2:

connection- spec1f1c DNS suffix

Description . . . . . . : Intel1(R) Ethernet Connection (7) I219-V
Physical Address. . . . . . . . . : 18-C0-4D-36-64-AB

DHCP Enabled. . . ... . 1 Yes

Autoconfiguration Enabled . . . I Yes

Link-local IPv6 Address . . . . . : fe80::a422:1f8b:a081:c5b2%7(Preferred)
IPv4 Address. . . . .« « . . : 192.168.55.107(Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Lease Obtained. . . . . . . . . . : 15 maja 2021 07:43:56

Lease Expires . . . . . . . . . . ! 15 maja 2021 14:43:57

Default Gateway . . . . . . . . . : 192.168.55.1

DHCP Server . . . . . . . . . . . : 192.168.55.1

DHCPv6 IAID . . + o+« o« .« . .+ 555270221

DHCPv6 Client DUID .+ +« « « . . @ 00-01-00-01-27-0F-C5-6B-18-C0-4D-36-64-AB
DNS Servers . . v+ s s o. .+ 192,168.55.1

Primary WINS Server w o+ o+« .« . . i 192.168.55.1

NetBIOS over Tcpip. . . . . . . . @ Enabled

Ethernet adapter VirtualBox Host-Only Network:

- Logiczne

Jest to adres przydzielany podczas podigczenia do sieci. Kazdy interfejs w
komputerze otrzymuje adres IP. Adres ten jest unikalny w kazdej podsieci.
Kazde urzgdzenie w sieci potrzebuje adresu IP aby komunikowac sie w sieci.

Node T ype . .
IP Routing Enabled.
WINS Proxy Enabled.

Ethernet adapter Ethernet 2:

Connection-specific DNS suffix . :

Description . . . . : Intel(R) Ethernet Connection (7) I219-V
Physical Address . . . . ! 18-C0-4D-36-64-AB

DHCP Enabled. . .. . . I Yes

Autoconfiguration Enabled . . . . : Yes

Link-Tlocal IPv6 Address . . . . . : fe80::a422:1f8b:a081l:c5b2%7(Preferred)
IPv4 Address. . . . . . :.192.168.55.107(Preferred)

Subnet Mask . . . . . . ! 255.255.255.0

Lease Obtained. . . . . : 15 maja 2021 07:43:56

Lease Expires . . . . . : 15 maja 2021 14:43:57

Default Gateway . . . . 1 192.168.55.1

DHCP Server . . . . . . 1 192.168.55.1

DHCPv6 IAID . . . . . . @ 555270221

DHCPv6 Client DUID. . . . . . . . : 00-01-00-01-27-0OF-C5-6B-18-C0-4D-36-64-AB
DNS Servers . . . . . . 1 192.168.55.1

Primary WINS Server . . . . . . . : 192.168.55.1

NetBIOS over Tcpip. . . . . . . . : Enabled

Ethernet adapter VirtualBox Host-Only Network:



IPV4

W adresacji IPv4 wyrozniamy kilka klas o réznych zakresach

Klasa A
Adresy IPv4 klasy A to wszystkie adresy zaczynajgce sie od binarnego 0. S to zatem adresy od 0.0.0.0 do 127.255.255.255. W adresach klasy
A, pierwszy oktet jest adresem sieciowym, a pozostate trzy oktety petnig role adresu hosta. Maska sieciowa adreséw klasy A ma wiec forme

255.0.0.0 (/8 w notacji CIDR).

Mamy zatem do dyspozycji 8 bitdw na adres sieciowy i 24 bity na adres hosta. W tej konwencji zaadresujemy wiec 128 sieci. Dlaczego 1287
W czesci sieciowej, kidra ma 8 bitow, pierwszy bit jest zawsze zerem - jest on “zafiksowany”. Pozostaje nam zatem 7 bitow, ktérymi mozemy

manipulowac. Mamy wiec do dyspozycji 247 kombinacji - czyli 128.

Analogicznie w czesci adresowej hosta, pozostajg nam 24 bity, ktérymi mozemy manipulowac. Mamy zatem do dyspozycji 2224 adreséw -

16 777 216. Catkiem sporo, co nie?

Klasa B

Adresy IPv4 klasy B to wszystkie adresy zaczynajgce sie od binarnego 10. Sq to zatem adresy od 128.0.0.0 do 191.255.255.255. W adresach
klasy B, pierwsze dwa oktety sg adresem sieciowym, a pozostate dwa oktety petnig role adresu hosta. Maska sieciowa adreséw klasy B ma
wiec forme 255.255.0.0 (/16 w notacji CIDR).

Mamy zatem do dyspozycji 16 bitdw na adres sieciowy oraz 16 bitdow na adres hosta. W tej konwencji zaadresujemy wiec 16 384 sieci.
Dlaczego wiasnie tyle? W czesci sieciowej, ktdra ma 16 bitdw, pierwszy dwa bity sg zawsze ustawione na 01. Pozostaje nam zatem 14 bitéw,

ktdrymi mozemy manipulowac. Mamy wiec do dyspozycji 214 kombinacji - czyli 16 384.

Analogicznie w czesci adresowej hosta, pozostaje nam 16 bitow, ktérymi mozemy manipulowac. Mamy zatem do dyspozycji 2416 adresow -

65 536. Nadal duzo, ale jednak juz znacznie mniej niz w przypadku klasy A.

Klasa C

Adresy IPv4 klasy C to wszystkie adresy zaczynajgce sie od binarnego 110. 53 to zatem adresy od 192.0.0.0 do 223.255.255.255. W adresach
klasy C, pierwsze trzy oktety sg adresem sieciowym, a ostatni, czwarty oktet petni role adresu hosta. Maska sieciowa adreséw klasy C ma
wiec forme 255.255.255.0 (/24 w notacji CIDR).

Mamy zatem do dyspozycji 24 bity na adres sieciowy oraz 8 hitéw na adres hosta. W tej konwencji zaadresujemy wiec az 2 097 152 sieci.
Dlaczego wiasnie tyle? W czesci sieciowej, ktora ma 24 bity, pierwsze trzy bity sg zawsze ustawione na 110. Pozostaje nam zatem 21 bitow,
ktorymi mozemy manipulowac. Mamy wiec do dyspozycji 2421 kombinacji - czyli 2 097 152.

Analogicznie w czesci adresowej hosta, pozostaje nam 8 bitow, ktérymi mozemy manipulowaé. Mamy zatem do dyspozycji 28 adresow -
256. Widzimy wiec, ze adresy klasy C pozwalajg na zaadresowanie ogromnej liczby sieci, sktadajgcych sie ze stosunkowo matej liczby

hostow.

Klasa D

Adresy IPv4 klasy D to wszystkie adresy zaczynajace sie od binarnego 1110. S to zatem adresy od 224.0.0.0 do 239.255.255.255. W
adresach klasy D nie dokonujemy juz podziatu na adres sieci oraz hosta. Nie mamy tu zatem réwniez wyrdznionej maski. Sg to adresy
przeznaczone do specjalnego uzytku - tzw. adresy multicast. Czym sg adresy multicast? To juz jest temat na zupetnie osobny artykut.

Klasa E

Ostatnia klasa z jakg mamy do czynienia to klasa E. Adresy IPv4 klasy E to wszystkie adresy zaczynajgce sie od binarnego 1111. S3 to zatem
adresy od 240.0.0.0 do 255.255.255.255. W adresach klasy E réowniez nie dokonujemy juz podziatu na adres sieci oraz hosta i nie mamy
wyrdznionej maski. Co wiecej - w ogdle nie wykorzystujemy tych adresow. Zakres ten zostat zarezerwowany przez organizacje
odpowiedzialng za standard IPv4 (IANA) na potrzeby przysztych zastosowan. Jest to tzw. zakres eksperymentalny.



Adres sieci - adres w ktérym w czesci przeznaczonej dla hosta znajdujg sie same zera
Adres rozgtoszeniowy ( broadcast) - adres w ktérym w czesci przeznaczonej dla hosta
znajdujg sie same jedynki.

W przypadku braku potgczenia z siecig komputer otrzymuje adres poprzez ustuge APIPA.

Zakres APIPA: 169.254.0.1 - 169.254.255.254

Adresy prywatne:

= 10.0.0.0 - 10.255.255.255 - dla sieci prywatnych klasy A
(maska: 255.0.0.0/8)

= 172.16.0.0 - 172.31.255.255 — dla sieci prywatnych klasy B
(maska: 255.240.0.0/12)

= 102.168.0.0 - 192.168.255.255 - dla sieci prywatnych klasy
C (maska: 255.255.0.0/1

L=



IPv6

W IPv6 wystepujg trzy typy adresow:
- unicast

- multicast

- anycast

An IPv6 address (in hexadecimal)

2001 :0DB8 :AC10 :FEO01 :0000 :0000 :0000 :0000

¥ ¥ \ 4 | |
2001 :0DBS :AC10 :FEO1 :: Zeroes can be omitted

LT

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:0000000000000000

Adres IPv6 sktada sie z 128 bitoéw. Dopuszczalny jest tylko jeden podwojny dwukropek.

Adresy specjalne:

Prefiks Zasieg Opis

1:/128 nieokreslony Adres nieokreslony

i/e globalny Adres trasy domysinej w routingu (ang. default)

111/128 interfejsu Adres loopback. Odpowiednik adresu IPv4 127.0.0.1
| 2000: :/3 | globalny | Adresu unicastowe

Nieroutowalne adresy prywatne. Odpowiednik adresow IPv4

FCeoe::/7 lokal
/ okalny 10.0.0.0/8, 172.16.0.0/13, 192.168.0.0/16

FE8®::/10 | lokalny Adresy autokonfiguracji facza

FFo@::/8 okreslony w adresie | Adresy multicastowe

FE80::/10 - APIPA



Bity
0
32
64
96
128
160
192
224
256
288

Opis pél nagtéwka protokotu IPve[®!

0-3 4-T | 811 1215 | 16-19 20-23 24-27 | 28-31
Wersja | Klasa ruchu Etykieta przeptywu
Dtugosc danych Nastepny nagtowek | Limit przeskokow

Adres zrodtowy (128 bitdw)

Adres docelowy (128 bitow)

Podstawowy nagtowek protokotu sktada sie z nastepujacych pol:

Wersja (4 bity) — definiujgca wersje protokotu, w przypadku IPv6 pole to zawiera
warto$¢ 6 (bitowo 0110)

Klasa ruchu (8 bitdéw) — okresla sposéb w jaki ma zosta¢ potraktowany pakiet
danych. W poprzedniej wersji protokotu pole to nazywato sie Type of Service, jednak
ze wzgledu na to, ze w IPv6 stosowane sg inne mechanizmy priorytetowania danych,
nazwe tego pola zmieniono

Etykieta przeptywu (20 bitdw) — pomagajgce odréznic¢ pakiety, ktére wymagajg
takiego samego traktowania (ich pole klasy ruchu ma te samg wartos¢)

Dtugos¢ danych (16 bitéw) — wielko$¢ pakietu, nie wliczajgc dtugosci
podstawowego nagtoéwka (wliczajgc jednak nagtowki rozszerzajgce)

Nastepny nagtowek (8 bitdw) — identyfikuje typ nastepnego nagtowka, pozwalajgc
okresli¢ czy jest to nagtéwek rozszerzajgcy czy nagtéwek warstwy wyzszej. W
przypadku tego drugiego, warto$¢ pola jest identyczna z wartoscig pola w protokole
IPv4

Limit przeskokow (8 bitéw) — okresla ilos¢ weztdéw, po odwiedzeniu ktorych pakiet
zostaje porzucony. W poprzedniej wersji protokotu pole to nosito nazwe time to live i
zawierato liczbe skokdw, ktéra byta zmniejszana przez kazdy odwiedzony wezet

Adres zrodtowy (128 bitow) — adres wezia, ktory wystat pakiet

Adres docelowy (128 bitéw) — adres wezta do ktérego adresowany jest pakiet



Podziat Sieci na podsieci

Obliczanie llosci podsieci na podstawie maski
p - ilos¢ podsieci
b - ilos¢ bitéw przeznaczonych dla podsieci
m - maska
mk - maska klasy
wzory:
b=m-mk <---—---- obliczanie bitéw przeznaczonych dla podsieci
p =2 <------- obliczanie iloSci podsieci

Przykiad:

maska: 255.255.255.192(/26)
ip sieci : 192.168.0.0

Obliczanie:

mk = 24 (klasa ¢ ma maske /24)
26-24

272 =4 (ilo$¢ podsieci)

Wazne!

Przy tworzeniu podsieci wyréznia sie podsieci efektywne:

sg to takie ktore majg wlasne adresy rozgtoszeniowe i podsieci. Dlatego od ilosci podsieci
odejmuje sie 2 aby wyodrebnic “podsieci efektywne”. Wedtug powyzszego przyktadu sa 4
podsieci, co oznacza ze 2 bedg efektywne. Pierwsza ma adres podsieci taki sam jak adres
sieci, a ostatnia ma adres rozgtoszeniowy podsieci taki sam jak adres rozgtoszeniowy sieci,
wiec nie sg one efektywne.

Obliczanie llosci hostéw na podstawie maski

h - ilos¢ bitéw przeznaczona na hosta
n - ilo$¢ hostéw w podsieci

m - maska

wzory:

h=32-m <--—-—-- obliczanie bitéw przeznaczonych dla hosta
n(h) = 2*h - 2 <------- obliczanie ilosci hostéw w podsieci

Odejmujemy 2 ze wzgledu na adres rozgtoszeniowy i podsieci.



Przykiad:

maska: 255.255.255.192(/26)
ip sieci : 192.168.0.0

Obliczanie:
32 - 26 = 6 (ilos¢ bitéw dla hosta)
276 -2 =64 - 2 =62 (ilos¢ hostéow w podsieci)



Zasady projektowania adresac

Zasady przy projektowaniu

1 ip

1. Wszystkie urzgdzenia w danej sieci/podsieci powinny mie¢ ten sam adres
sieci/podsieci (Wtedy wiadomo ze sg w jednej sieci/podsieci)

2. Kazde urzgdzenie powinno mie¢ unikatowy adres ip mozliwy do nadania w danej
sieci. (Nie wolno nadawac 2 identycznych adreséw ip dla urzadzen w jednej sieci)

3. Nie mozna korzystac¢ z adresow 255.255.255.255 i 0.0.0.0 poniewaz jest to adres
rozgtoszeniowy calej sieci oraz adres uzywany do oznaczenia trasy domysine;.

4. Nie mozna nadawac¢ urzgdzeniom w sieci adreséw rozgtoszeniowych i sieci/podsieci.

5. Maske dobieramy tak aby zapewni¢ wystarczajgcg liczbe mozliwych do
zaadresowania hostow( np. jesli potrzeba 25 hostéw to wybieramy maske dajgcg 30
hostow)

Technika VLSM

Pozwala na przydzieleniu podsiecig odpowiednio dtugiej maski. Dzigki takiemu rozwigzaniu
mozemy przydzieli¢ odpowiednig ilos¢ hostéw i sprawi¢ aby nasza sie¢ byta odpowiednio
wykorzystana i efektywna.

Praktyczne zastosowanie:
Mamy podzieli¢ sie¢ tak aby zapewni¢ adresy dla kolejnych liczb urzadzen i jak najlepiej
wykorzystac naszg sie¢ o adresie 192.168.5.0/24..
Szkota A - 56 urzgdzen
Szkota B - 26 urzgdzen
Szkota C - 16 urzadzen

Numer Adres podsieci Adres liczba Maska Zastosowanie(cel)
podsieci podpodsieci hostéw | podsieci
1 192.168.5.0 Posiada adres catej sieci
2 192.168.5.64 64 126 Szkota A
3 192.168.5.128 192.168.5.128 32 127 Szkota B
192.168.5.160 32 127 Szkota C
4 192.168.5.194 Posiada adres

rozgtoszeniowy catej sieci

Nalezy pamietaé ze nasze szkoty sg umieszczone w roznych miejscach wiec nie bedag
mogty pracowac w jednej podsieci. W przyktadzie widac ze podzieliliSmy naszg podsie¢ na 2
kolejne aby wykorzysta¢ odpowiednie dostepne adresy.

. W przyktadzie nie zostaty uwzglednione adresy dla routeréw ktére bedg
potrzebne aby rozdziela¢ nasze ip do odpowiednich szkét. (Chodzi, aby pokazac dziatanie

maski o réznych diugosciach.




Model hierarchiczny sieci

ﬁ ﬁ WARSTWA RDZENIA
a o

WARSTWA
DOSTERPU

Warstwa dostepu - Umozliwia potgczenia urzadzen z siecig oraz sprawuje kontrole nad
komunikowaniem sie urzgdzen w sieci

Warstwa dystrybucji - gromadzi dane otrzymane od przetgcznikow z warstwy dostepu
przed ich transmisjg do warstwy rdzenia. Warstwa ta kontroluje przeptyw danych w sieci
oraz wyznacza domeny rozgtoszeniowe. Realizuje réwniez routing miedzy VLAN.

Warstwa rdzenia - gromadzi ruch sieciowy ze wszystkich urzadzen warstwy dystrybuciji.
Warstwa ta moze by¢ potgczona z zasobami internetowymi.



Zasady projektowania lokalnych sieci
komputerowych

Cechy sieci:

e Skalowalnos¢

O skalowalnosci sieci mozemy mowi¢ wowczas, kiedy np. bez ingerencji w jej
logike mozemy podtgczy¢ kolejnych uzytkownikow. Praktycznym przyktadem
skalowalnosci sieci jest np. uzycie przetgcznikow posiadajgcych wiekszg liczbe
portéw niz wymagane to jest na etapie projektowania sieci.

e Nadmiarowosé

Zaktada wykorzystanie wiekszej liczby urzgdzen aktywnych niz jest to na
dang chwile wymagane. Zamiast jednego przetgcznika w danym segmencie, mozna
zainstalowac dwa i odpowiednio je skonfigurowac tak, aby w momencie awarii
jednego z nich, drugi przejat jego funkcje bez ingerencji administratora.

e Wydajnosé

Zaktada wykorzystanie sprzetu, ktory pozwoli na szybkie i sprawne jej
dziatanie. Wydajnosc¢ zalezy gtdéwnie od zastosowanego sprzetu, a takze mediow
transmisyjnych. Projektujgc sie¢ nalezy uwzgledni¢ w jakim zakresie uzytkownicy
bedg z niej korzystac i jaki standard sieciowy bedzie do tego odpowiedni.

e Bezpieczenstwo

Sie¢ musi zosta¢ tak wykonana, aby postronne osoby nie miaty dostepu do
sprzetu sieciowego, zarébwno w rozumieniu fizycznym, sprzety po prostu muszg
usytuowane by¢ w miejscu niedostepnym dla oséb postronnych, jak réwniez w
sensie logicznym,

e Latwos¢ utrzymania i zarzadzania siecia
Odpowiednie umiejscowienie elementéw sieci, doktadny ich opis i

dokumentacja, pozwolg na tatwg konserwacje sieci, a takze na szybkie
odnajdywanie potencjalnych usterek.



Struktura dokumentacji projektowej

Fazy realizacji projektu

audyt - rozpoznawanie

projektowanie systemu

impedancja systemu

instalacja, testowanie, usuwanie btedéw
serwisowanie i dalszy rozwoj systemu

Dokumentacja projektowa zawiera

nazwa firmy, tytut projektu, data wykonania
wykaz uzywa skrotéw
spis tresci
opis projektu
cel projektu
zakres dokumentacji (wymagania dotyczace elementéw sieci )
dokumentacje techniczng
- plany budynkow
- karty katalogowe
- schemat logiczny
- dokumentacja centralnego punktu sieci i punktow rozdzielczych
- dokumentacja rejonéw okablowania
- projekt koncepcyjny sieci i innych wyspecjalizowanych
- numeracja gniazd w panelu krosowym
- opis procedur odbioru okablowania
- wyniki testow i pomiaréw
- spis komponentéw i ich rozmieszczenie
- protokot odbioru
- kosztorys



Projektowanie okablowania
strukturalnego

Elementy okablowania strukturalnego:

- typ nosnika danych (typ przewodu)

- okablowanie pionowe

- punkty rozdzielcze

- okablowanie poziome

- gniazda abonenckie

- potgczenia systemowe

- potaczenia telekomunikacyjne budynkow



Punkty dystrybucyjne

e PCS - punkt centralny sieci
Obstuguije grupe budynkéw w wielkich kompleksach
Punkt Centralny Sieci. Zawiera farm serwerdw, punkt dostpu do Internetu oraz Centralny Punkt
Dystrybucyjny okablowania. Jest to strategiczne i gtbwne pomieszczenie sieci LAN. Stanowi ono
serce catej infrastruktury teleinformatyczne;.

e CPD - centralny punkt dystrybucyjny

Tutaj zbiega si cate okablowanie pionowe i miedzybudynkowe™. W tym miejscu
umieszczona jest take 19- calowa szafa dystrybucyjna (1x42U lub z podwojnym
stelaem 2x42U). Jest to najwazniejszy element systemu okablowania strukturalnego.

e BPD - budynkowy punkt dystrybucyjny

Sprzega on cate okablowanie z obszaru podlegtego sobie budynku z CPD. Do tego
punktu zbiegaj si take wszystkie kable z kondygnacyjnych punktow dystrybucyjnych.

e |ICPD - kondygnacyjny punkt dystrybucyjny

Swoim zasiegiem obejmuje jedynie pojedyncze pietra lub skrzydta budynku. W mniej
rozlegtych systemach okablowania hierarchia na tym elemencie si koczy.

e LPD - lokalny punkt dystrybucyjny

Najczesciej jest to fizycznie mata 19- calowa wiszgca szafka, ktorej zadaniem jest
przedtuzenie segmentu sieci. W duzych obszarowo kondygnacjach mozemy mie¢
problem z utrzymaniem stosownej odlegtosci kabla miedzy punktem abonenckich a
KPD. W takim przypadku zachodzi konieczno zainstalowania LPD, ktory przedtuzy
segment sieci. Dla standardu sieci Ethernet 100Base-TX maksymalna dtugo kabla
wynosi 100 m.

Gtéwny punkt rozdzielczy MDF (ang. Main Distribution Frame) to punkt centralny
okablowania w topologii gwiazdy. Zbiegaj si w nim kable z sgsiednich budynkdw, piter i
miejskiej centrali telefonicznej oraz odchodz przebiegi pionowe (do posrednich punktow
dystrybucyjnych IDF w obiekcie) i poziome do punktéw abonenckich zlokalizowanych w
poblizu MDF (do 90m). Czesto umieszczony jest na parterze lub na srodkowej kondygnacji
budynku (np. 2 pietro budynku 4 pietrowego), w jego poblizu znajduje sie centrala
telefoniczna, serwer lub inny sprzet aktywny.

* Posredni punkt rozdzielczy IDF (ang. Intermediate Distribution Frame) lub inaczej SDF
(ang. Sub-Distribution Frame) to lokalny punkt dystrybucyjny obstugujgcy najczesciej dany
obszar roboczy lub pitro. Jest obszarem przejsciowym miedzy okablowaniem pionowym i
poziomym. Jest to miejsce, ktérego mona dokonywa o poszerzenia sieci poprzez
rozbudowywanie przebiegéw poziomych o zarzgdza wykorzystaniem tych przebiegéw
poprzez organizowanie ich potgczeh o przeprowadza ich testowanie



Normy przy projektowaniu sieci

Organizacje standaryzacyjne

ANSI - American National Standards Institute

IEEE - The institute of Electrical and Electronics Engineers

ISO - International Organization for Standardization

IETF - Internet Engineering Task Force

Unia Europejska - publikuje normy europejskie

EIA/TIA - Electronics Industry Association/Telecommunications Industry Association

Normy dotyczace okablowania strukturalnego:

ISO 11801 - podstawowa norma

EN 50173 - europejska norma

PL-EN 50174-1 - polska norma - projektowanie i montaz okablowania
PL-EN 50174-2 - instalacja okablowania wewnatrz budynku

PL-EN 50174-3 - instalacja okablowania na zewnatrz budynku

Najwazniejsze zalecenia wynikajace z powyzszych norm

Okablowanie poziome powinno tworzy¢ nieprzerwane potgczenie od punktu
dystrybucyjnego do punktu abonenckiego

Nalezy umiesci¢ jeden punkt abonencki 2x RJ-45 na kazde 10m? powierzchni
biurowe;j .

Na kazdym pietrze budynku powinien by¢ punkt dystrybucyjny.

Wszystkie kable muszg by¢ zakonczone w gniazdach abonenckich, i szafach
dystrybucyjnych.

W obrebie catej sieci powinno sie stosowaé jednakowe przewody (kable miedziane o
jednakowej impedancji i Srednicy, a kable swiattowodowe o jednakowych wtdknach)

Rozplot kabla UTP nie powinien by¢ wiekszy niz 13 mm
Kazdy element systemu powinien by¢ czytelnie oznaczony.

Sie¢ musi posiada¢ petng dokumentacje



Zalecenia dotyczgce kabli w przebiegach poziomych:

Norma zaleca stosowanie 4-parowego kabla STP lub UTP kategorii co najmniej 5e.
Parametry kabla:

- Srednica przewodoéw: 0,45/0,65 mm

- nominalna impedancja: 100V £ 15%

- thumiennos¢: dla kategorii 5 przy f = 100 MHz - 24,0 dB, dla kategorii 6 przy f = 100 MHz -
21,1dB

Dtugos$c¢ kabla nie moze przekracza¢ 100m.
Maksymalna dtugos$¢ przebiegu kabla poziomego miedzy punktem abonenckim,
a punktem dystrybucyjnym w panelu krosowym wynosi 90m.
e Maksymalna dtugos¢ kabli krosowych miedzy panelem krosowym,
a przetgcznikiem wynosi 5m.
e t3czna dtugosc kabla stacyjnego i krosowego wynosi 10m.

Zasady ukiadanie kabla w przebiegach poziomych:

e kable biegngce ponad sufitem podwieszonym nie powinny by¢ mocowane do
konstrukciji sufitu

e Odlegtos¢ miedzy punktami mocowania kabli poziomych nie powinny byé wigksze niz
1,2-15m
Nalezy kable prowadzi¢ prostopadle lub réwnolegle do korytarza
Kable wchodzace i wychodzgce do/z pomieszczenia (pod katem 90°) powinny
skrecac tagodnie (minimalny promien skretu = 8 srednic kabla)

e Nalezy sprawdzi¢ czy kable nie sg naprezone na koncach i na swoim przebiegu.
Nie wolno owija¢ kabli dookota rur, kolumn itp.

e Kable na catej swojej dlugosci od gniazda abonenckiego do punkt dystrybucyjnego,
muszg by¢ wolne od sztukowan, zagniecen i nacie¢ lub ztaman
Nie mozna rozdziela¢ par przewoddéw na dwa kanaty komunikacyjne
Promien zgiecia:
dla skretki UTP - 4 $rednice kabla
dla skretki STP - 6 srednic kabla



dla kabla swiattowodowego - od 10 do 20 srednic kabla (w zaleznosci od sposobu
wykorzystania)

Odlegtosci od zrédet zasilania:

30 cm od wysokonapieciowego oswietlenia (Swietldwki)
90 cm od przewodow elektrycznych 5 KVA lub wiecej
100 cm od transformatoréw i silnikéw

Okablowanie Pionowe - wymagania instalacyjne

Potgczenia wykonywane :

kablem ekranowanym (Kat 6)
Swiattowod

Maksymalna odlegto$¢ 90 m - skretka FastEthernet / GigabitEthernet
Maksymalna odlegto$¢ swiattowdd 1,5 km

10 GigabitEthernet — 55 metréw

Pozostate wymagania

Po rozszyciu kabla w gniezdzie przewody nie mogg wystawac wiecej niz 25 mm
poza pftaszcz, a pary nie mogg byc rozkrecone na dtugosci wiekszej niz 13 mm
Instalujgc gniazda nalezy pamietac¢ o zapasie kabla
Kable doprowadzone do punktéw dystrybucyjnych powinny by¢ logicznie
pogrupowane
Lokalizacja punktow dystrybucyjnych powinna by¢ taka, aby przebiegi poziome nie
przekraczaty 90 m
IDF nalezy podzieli¢ na logiczne sekcje, grupujgc potgczenia o podobnej funkciji



Najczesciej wykorzystywane koncéwki:

e SC - plastikowa obudowa i pewne potgczenie

e LC - mniejsze od poprzedniego, dos¢ popularne ze wzgledu na mate gabaryty i na
uzycie go w modutach SFP

2 )
o

:

e ST - metalowe, przypominajgce elektryczne ztgcze BNC, stosowane czesciej w
sieciach wielomodowych.




